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Введение 

 

Актуальность темы исследования. В последнее десятилетие в связи с на-

растающими угрозами международного терроризма намечается интенсивное раз-

витие систем физической защиты (СФЗ) критически важных объектов (КВО). Со-

гласно ГОСТ Р 22.2.06-2016 критически важный объект – объект, нарушение или 

прекращение функционирования которого приведет к потере управления эконо-

микой Российской Федерации, субъекта Российской Федерации или администра-

тивно-территориальной единицы субъекта Российской Федерации, ее необрати-

мому негативному изменению (разрушению) либо существенному снижению 

безопасности жизнедеятельности населения [1]. В соответствии с действующими 

руководящими документами ФСТЭК под критически важным объектом понима-

ют объект, оказывающий существенное влияние на национальную безопасность 

Российской Федерации, прекращение или нарушение функционирования которо-

го приводит к чрезвычайной ситуации [2].  

Согласно федеральному закону РФ 68 – ФЗ от 21.12.1994 к КВО относятся 

[3]:  

1. Ядерно и/или радиационно опасные объекты: атомные электростанции; 

радиохимические заводы; хранилища ядерного топлива, пункты размещения 

ядерного оружия и материалов, организации, имеющие ядерные установки.  

2. Химически опасные объекты: предприятия химической, нефтехимиче-

ской и нефтеперерабатывающей промышленности; заводы и склады химического 

оружия; объекты водоснабжения; хранилища сжиженных токсичных газов.  

3. Биологически опасные объекты: предприятия, производящие или ис-

пользующие возбудителей особо опасных инфекций или инфекционных заболе-

ваний.  

4. Техногенно опасные объекты: тепловые и гидроэлектрические электро-

станции; центры управления работой ЕЭС; аэропорты; информационные вычис-

лительные центры управления транспортом; морские грузовые и рыбные порты; 
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метрополитены; предприятия ракетно-космического и авиационного комплекса; 

плотины крупных водохранилищ.  

5. Пожаровзрывоопасные объекты: нефтеперерабатывающие и газоперера-

батывающие заводы; нефтяные, газовые скважины и нефтеналивные терминалы; 

хранилища нефти и токсичных газов; титаниево-магниевые заводы; места хране-

ния вооружения и взрывчатых веществ; газгольдерные, кислородные станции; ма-

гистральные газо- и нефтепродуктопроводы.  

6. Объекты государственного управления, информационной и телекомму-

никационной инфраструктуры: предприятия по добыче, переработке и хранению 

драгоценных металлов, камней и полиграфической продукции; «пункты государ-

ственного, военного управления; организации мониторинга окружающей среды; 

учреждения, обладающие уникальными научными образцами, информацией или 

оборудованием; организации телерадиовещания» [3]; архивы федерального уров-

ня; комбинаты государственных резервов.  

Главной особенностью современных КВО является наличие ключевой сис-

темы информационной инфраструктуры (КСИИ) – «информационно-

управляющей или информационно-телекоммуникационной системы (ИУС, ИТС), 

которая осуществляет управление КВО или осуществляет информационное обес-

печение управления КВО, а также наличие специализированных автоматизиро-

ванных систем управления (АСУ) производственными и технологическими про-

цессами. Важность этих процессов и последствия нарушения их функционирова-

ния на КВО выдвигают в разряд первоочередных задач обеспечения их защиты от 

дестабилизирующих факторов, как внутренних, так и внешних» [5].  

Решением Совета безопасности Российской Федерации от 08.11.2005 опре-

делен перечень КВО, в состав которых могут входить КСИИ: «системы органов 

государственной власти; системы органов управления правоохранительных 

структур; системы финансово-кредитной и банковской деятельности; системы 

предупреждения и ликвидации чрезвычайных ситуаций (ЧС); географические и 

навигационные системы; сети связи общего пользования на участках без резерв-

ных видов связи; системы специального назначения; спутниковые системы для 
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обеспечения органов управления и в специальных целях; системы управления до-

бычей и транспортировкой нефти, нефтепродуктов и газа; программно-

технические комплексы центров управления взаимоувязанной сетью связи; сис-

темы управления водоснабжением и энергоснабжением; системы управления 

транспортом (наземным, воздушным, морским); системы управления потенциаль-

но опасными объектами» [4]. В федеральном законе ФЗ 187 от 26.06.17 г. введен 

термин «значимые объекты критической информационной инфраструктуры 

(КИИ)» [7]. 

Указом Президента РФ от 07.07.2011 № 899 «Об утверждении приоритет-

ных направлений развития науки, технологий и техники в Российской Федерации 

и перечня критических технологий Российской Федерации» подчеркивается важ-

ность этой проблемы, в котором одними из приоритетных направлений развития 

науки определены безопасность и противодействие терроризму, а технологии 

обеспечения защиты и жизнедеятельности населения и опасных объектов при уг-

розах террористических проявлений включены в перечень критических техноло-

гий [12]. Это выдвигает задачу обеспечения безопасности КВО в разряд перво-

очередных. 

Актуальность данной темы также подтверждается постановлением прави-

тельства № 875 от 29.08.2014 «Об антитеррористической защищенности объектов 

ФСТЭК …», где сказано, что обеспечение антитеррористической защищенности – 

реализация совокупности проектных решений, организационно-технических и 

специальных мероприятий, направленных на обеспечение безопасности работни-

ков, объектов, зданий (сооружений) организаций ФСТЭК России с целью предот-

вращения совершения террористического акта и (или) минимизации его послед-

ствий, которые обеспечивает СФЗ, а именно совокупность сил охраны организа-

ции ФСТЭК России, вооружения и специальных средств, организационных, ад-

министративных и правовых мер, в том числе инженерно-техническая укреплен-

ность объектов (территории) организации ФСТЭК, направленных на предотвра-

щение и пресечение совершения террористических актов и иных несанкциониро-

ванных действий в отношении организации ФСТЭК России [2, 6, 7]; а также Ука-
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зом Президента РФ от 05.12.2016 № 646 «О принятии новой доктрины информа-

ционной безопасности», где сказано, что различные террористические и экстре-

мистские организации используют новые механизмы воздействия на объекты 

критической информационной инфраструктуры [13].  

Защита КВО должна осуществляться за счет реализуемых механизмов кон-

троля и управления доступа к объектам защиты. Ошибки разработчиков систем 

безопасности для КВО могут привести к возникновению ЧС при несанкциониро-

ванном проникновении злоумышленников. Поэтому в последнее время намечает-

ся интенсивное развитие СФЗ, которые обеспечивают антикриминальную, анти-

террористическую, информационную, ядерную и другие виды безопасности КВО 

[15]. 

Следовательно, особую важность приобретают аспекты, касающиеся разра-

ботки и создания систем физической защиты КВО и организации их эффективной 

работы. В условиях возрастающих требований к обеспечению безопасности КВО 

решение задачи повышения эффективности и рентабельности проектных решений 

разработки (совершенствования средств анализа) СФЗ становится все более акту-

альным. Дорогостоящий и сложный процесс проектирования СФЗ предъявляет 

высокие требования к проектным решениям, особенно к принятым на начальных 

стадиях разработки проекта. Теоретические основы содержания этапов техноло-

гии проектирования СФЗ сложны и, несмотря на интенсивные исследования, да-

леки от совершенства. 

Степень разработанности темы исследования. Вопросами исследования 

проблем обоснования и разработки СФЗ занимались многие зарубежные и отече-

ственные ученые. В работе автора М. Гарсия «Проектирование и оценка систем 

физической защиты» рассмотрены теоретические подходы к проектированию, 

анализу и оценке эффективности СФЗ в целом, так и ее отдельных подсистем [16]. 

В ее работе «Оценка уязвимости систем физической защиты» рассмотрена мето-

дика оценки уязвимости объектов, описаны вопросы разработки моделей угроз и 

оценки эффективности СФЗ [17]. 
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Среди зарубежных работ необходимо отметить автора Джеймса Ф. Бродера 

«Анализ риска и исследование безопасности», «в которой приводится общая ма-

тематическая модель оценки безопасности и пример аналитических формул коли-

чественной оценки рисков. Выполнен обширный обзор возможных ЧС и плани-

рования действий при их возникновении» [18]. 

Из отечественных работ, основной является монография А. В. Бояринцева, 

А. Н. Бражника, А. Г. Зуева «Проблемы антитерроризма: Категорирование и ана-

лиз уязвимости объектов», в которой рассматривается методология оценки уязви-

мости и категорирования объектов, и на этой основе предлагается методика обос-

нования требований к СФЗ [20]. В монографии изложены вопросы оценки и ана-

лиза эффективности СФЗ, проведен сравнительный анализ и классификация как 

отечественных, так и зарубежных программных средств оценки эффективности 

СФЗ. 

Ю. А. Оленин в работе «Системы и средства управления физической защи-

той объектов» рассмотрел методику разработки инженерно-технических средств 

СФЗ, на основе системного подхода предложил пути повышения эффективности 

управления СФЗ, описал методы графоаналитической формализации процедур 

повышения эффективности управления СФЗ, в основе которого лежит формируе-

мая средствами обнаружения и системой контроля и управления доступом сиг-

нальная информация [41]. 

В монографии И. Д. Моторного, Г. Е. Шепитько, в работах В. Г. Синилова, 

Р. Г. Магауенова исследуются вопросы повышения эффективности охранной сиг-

нализации, разработки систем и средств управления защиты от хищений для не-

режимных объектов. Кроме того, В. Г. Синилов, Р. Г. Магауенов разработали во-

просы организации защиты объектов с помощью инженерно-технических средств 

охраны     (ИТСО), описали «основные положения организации защиты объектов, 

принципы построения комплексов охраны объектов, классифицировали техниче-

ские средства и варианты их применения» [21]. 

Необходимо отметить научные труды Я. Д. Вишнякова «Общая теория рис-

ков», Н. Н. Радаева, В. В. Лесных, А. В. Бочкова «Методические аспекты задания 
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требований оценки и обеспечения защищенности объектов газовой отрасли от 

противоправных действий», В. А. Акимова, В. В. Лесных, Н. Н. Радаева «Риски в 

природе, техносфере, обществе и экономике», В.В. Волхонского «Модели и мето-

ды формирования и оценки эффективности функционирования комплексов 

средств физической защиты». В работах данных авторов «рассматриваются новые 

теоретические и практические подходы к обоснованию и разработке СФЗ для раз-

личных категорий объектов. В исследованиях Э. И. Абалмазова нашли свое отра-

жение вопросы интегральной оценки эффективности СФЗ. В научных изысканиях 

А. М. Омельянчука предложены методы оптимизации СФЗ на основе метода мат-

рицы угроз» [21]. В трудах Е. Т. Мишина, Е. Е. Соколова, А. В. Измайлова рас-

сматриваются принципы построения СФЗ и характеристики технических средств 

защиты. 

Несмотря на это, средства разработки, анализа и оптимизации СФЗ в на-

стоящее время остаются мало исследованы. Основная проблема состоит в том, 

что СФЗ – это конфликтная система с антагонистическими отношениями, которая 

динамично развивается, поэтому в процесс ее исследований вносится неопреде-

ленность. Отсутствие устоявшейся терминологии (понятий), аппарата исследова-

ний и системы критериев эффективности, а также многовариантность построения 

СФЗ приводят к возрастанию влияния субъективных факторов при принятии  

проектных решений. Помимо этого, для решения вопросов анализа и оптимиза-

ции СФЗ предварительно необходимо разработать формализованное представле-

ние предметной области, способы структурного, а затем параметрического синте-

за систем защиты [16]. 

Таким образом, результатом исследований СФЗ, по нашему мнению, долж-

ны быть методологические основы в виде методик, моделей и методов обоснова-

ния и разработки СФЗ на всех этапах ее проектирования. Их назначение состоит в 

оценке уровня безопасности объекта, необходимость которой возникает при ана-

лизе защищенности объекта от нарушителей с целью принятия решений по обес-

печению его защиты. 
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Для повышения качества (обоснованности, достоверности), снижения тру-

доемкости и времени работ при проектировании СФЗ должны использоваться 

специальные методы обработки информации, основанные на математических ме-

тодах системного анализа и оптимизации систем защиты. 

Сложность решаемых задач при управлении проектированием СФЗ КВО 

базируется на двух этапах: предпроектные исследования и рабочее 

проектирование.  

Уровень безопасности КВО закладывается при проектировании СФЗ, поэто-

му повышается роль технологии проектирования СФЗ за счет принятия обосно-

ванных управленческих решений при проведении предпроектных исследований, 

которые включают в себя: оценку внешней среды и объекта с целью определения 

задач СФЗ; обоснование и разработку СФЗ; оценку эффективности СФЗ и выра-

ботку решений по структурной модернизации СФЗ для обеспечения достаточности 

защиты объекта.  

Несмотря на множество проводимых исследований, методический аппарат 

предпроектных исследований проектирования СФЗ разработан слабо, нет единой 

методологии, хотя именно на этом этапе принимаются значимые решения по 

структурным компонентам формирования системы, от которых зависит 

перспективность проектно-технических направлений исследований. Ошибки 

предпроектных исследований приводят к увеличению затрат на проведение 

рабочего проектирования до 70 %, следовательно полноценное решение задач 

повышения обоснованности принимаемых решений на всех этапах 

проектирования СФЗ возможно при системном анализе и едином системно-

концептуальном подходе. 

Научная проблема заключается в необходимости повышения достоверно-

сти и обоснованности принимаемых решений на всех этапах проектирования сис-

тем физической защиты путем разработки методик, моделей и методов на базе 

информационных критериев оптимальности, совокупности математических мето-

дов и современных форм обработки информации для обеспечения необходимой 

безопасности КВО. 
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Анализ тенденций развития СФЗ показал наличие противоречий в задачах 

разработки СФЗ: противоречия между усложнением структуры объектов охраны, 

ростом возможностей ИТСО и неадекватной способностью СФЗ к реализации сво-

их функций. С другой стороны, рост технических возможностей нарушителей и 

активизации террористических угроз также требует постоянного совершенствова-

ния СФЗ и ее соответствия возможностям средств нарушителя, а именно способ-

ностью СФЗ к обеспечению своевременного обнаружения и нейтрализации нару-

шителей.  

Поэтому проблема разработки методик, моделей и методов, направленных на 

повышение обоснованности выработки научно-технических и технологических 

решений на всех этапах проектирования СФЗ для обеспечения необходимой безо-

пасности КВО, является актуальной. 

Объект исследования – технологический процесс разработки СФЗ КВО. 

Предмет исследования – методики, модели и методы системного анализа, 

алгоритмы методов и моделей математического программирования, методы обра-

ботки информации в задачах разработки СФЗ КВО. 

Цели исследования – разработка новых научно-технических и технологи-

ческих решений в задачах проектирования СФЗ, направленных на создание мето-

дик, моделей и методов повышения уровня обоснованности принимаемых управ-

ленческих решений для обеспечения необходимой безопасности КВО. 

Для достижения поставленной цели необходимо решить следующие задачи: 

1. Посредством системного анализа, формализации и постановки задачи 

обеспечения безопасности КВО при управлении проектированием СФЗ разрабо-

тать методологические основы исследования процесса проектирования СФЗ. 

2. Разработать методики, использующие информационный критерий опти-

мального развития систем для решения задач: 

2.1 категорирования КВО по критерию значимого различия потенциальной 

опасности объектов; 

2.2 оценки опасности нарушителей по энтропийному показателю; 

2.3 определения базовых нарушителей для категорируемых объектов; 
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2.4 оценки изменения активности внешней среды (нарушителей) во време-

ни. 

3. Разработать модель обоснования критериев эффективности подсистем 

СФЗ: обнаружения, задержки, реагирования и нейтрализации, на основе гради-

ентного смещения плана эксперимента в минимум функции риска. 

4. Разработать методику размещения и выбора ИТСО объекта, обеспечи-

вающую заданные критерии эффективности СФЗ, предложенные в п. 3. 

5. Разработать методику объединения технических средств обнаружения в 

группы для формирования структуры организационного управления по критерию 

оптимальной информационной нагрузки. 

6. Разработать методы оценки эффективности СФЗ и выработки управлен-

ческих решений по результатам ее оценки: 

6.1 метод оценки и повышения эффективности СФЗ на основе двух зави-

симых марковских цепей; 

6.2 метод оценки времени утечки информации о функционировании СФЗ 

на основе критерия значимого изменения информации. 

Научная новизна результатов заключается в следующем: 

1. Разработаны методологические основы исследования процесса проекти-

рования СФЗ, отличающиеся введением формализованного критерия обеспечения 

безопасности КВО при управлении проектированием СФЗ, новым информацион-

ным наполнением этапов проектирования, введением в процесс разработки мето-

дики объединения технических средств обнаружения в группы, а также методов 

оценки эффективности и времени утечки информации о функционировании СФЗ 

для выработки обоснованных решений по повышению эффективности СФЗ (п. 2 

паспорта специальности 05.13.01). 

2. Разработаны методики, использующие впервые введенный информацион-

ный критерий оптимальности развития системы на основе адаптированного ин-

формационно-вероятностного метода (ИВМ) (п. 4 паспорта специальности 

05.13.01), а именно: 
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- категорирования КВО, отличающаяся введением энтропийной шкалы 

оценки масштаба видов потерь при ЧС для повышения достоверности ее оценки и 

использованием информационного критерия в интерпретации значимого различия 

опасности категорий, позволяющая обоснованно производить декомпозицию 

спектра опасности на категории; 

- оценки опасности нарушителей, отличающаяся весовой сверткой харак-

теристик нарушителей и последствий их действий к энтропийному потенциалу, 

позволяющая производить сравнительный анализ их опасности для определения 

показателей защищенности систем защиты от их действий; 

- определения базовых нарушителей для категорируемых объектов, отли-

чающаяся оценкой однородности потенциалов опасности КВО и подготовленно-

сти типовых нарушителей, повышающая уровень достоверности назначения базо-

вых нарушителей для КВО; 

- оценки изменения активности внешней среды (нарушителей) во времени, 

отличающаяся использованием информационного критерия для определения мо-

мента появления новой ситуации, позволяющей определить параметры активно-

сти нарушителей на момент времени предполагаемой модернизации СФЗ по при-

чине значимого изменения внешней среды. 

3. Разработана модель обоснования комплексного критерия эффективности 

СФЗ на основе градиентного смещения плана эксперимента в минимум функции 

риска, отличающаяся использованием весовых оценок вклада в эффективность 

подсистем СФЗ: обнаружения, задержки, реагирования и нейтрализации, позво-

ляющая обоснованно задавать требуемые критерии эффективности подсистем 

СФЗ (п. 3 паспорта специальности 05.13.01). 

4. Разработана методика размещения и выбора ИТСО объекта, отличающая-

ся использованием совокупности методов: модернизированной задачи о покрытии 

и синтеза вариантов назначения ИТСО на покрытия с использованием динамиче-

ского программирования, обеспечивающих критерии эффективности для разных 

по важности критических элементов, позволяющая формировать структурную 

схему размещения ИТСО СФЗ (п. 7 паспорта специальности 05.13.01). 
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5. Разработана методика объединения технических средств обнаружения в 

группы для формирования структуры организационного управления, отличаю-

щаяся использованием критерия оптимальной информационной нагрузки на эле-

менты управления организационной структуры, позволяющая формировать орга-

низационные структуры с равномерной и оптимальной информационной нагруз-

кой на ее элементы (п. 7 паспорта специальности 05.13.01). 

6. Разработаны методы оценки эффективности СФЗ и выработки на этой ос-

нове управленческих решений: 

- метод оценки и повышения эффективности СФЗ на основе двух зависи-

мых марковских цепей, отличающийся информационной связью марковских це-

пей и моделью оптимального управления приращением эффективности, позво-

ляющий вырабатывать рациональные решения структурных изменений СФЗ для 

повышения ее эффективности (п. 4 паспорта специальности 05.13.01); 

- метод оценки времени утечки информации о функционировании СФЗ, от-

личающийся впервые введенным информационным показателем СФЗ – временем 

утечки информации о функционировании СФЗ, и использованием аналоговой 

электрической схемы переходных процессов для моделирования процесса утечки 

информации, позволяющей вырабатывать управленческие решения по изменению 

информационной среды СФЗ для снижения информационного потенциала опас-

ности нарушителя (п. 4 паспорта специальности 05.13.01). 

Теоретическая значимость работы заключается в дальнейшем развитии 

теории системного анализа, как междисциплинарной науки, применительно к за-

дачам разработки СФЗ путем введения: 

- информационных показателей и критериев оптимальности развития сис-

тем в процесс проектирования СФЗ; 

- функционала управления безопасностью КВО в модель обоснования по-

казателей эффективности СФЗ; 

- метода оценки времени утечки информации о функционировании СФЗ, а 

также развитием методов синтеза сложных систем в методике размещения и вы-
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бора ИТСО, представленные как комплексный теоретический подход к разработ-

ке СФЗ. 

Практическая значимость работы: 

1. Разработаны методологические основы исследования процесса проекти-

рования СФЗ, практическая ценность которых определяется повышением досто-

верности исходных данных: внешней среды и категории КВО, наличием критерия 

оптимальности безопасного состояния КВО для обоснования эффективности под-

систем СФЗ, введением в процесс проектирования СФЗ методики объединения 

технических средств обнаружения в группы и методов оценки эффективности и 

времени утечки информации о функционировании СФЗ для выработки обосно-

ванных решений, направленных на повышение ее эффективности. 

2. Разработаны методики, использующие информационный показатель оп-

тимального развития систем и энтропийную шкалу оценки масштабов потерь, по-

вышающие достоверность и обоснованность решения задач: категорирования 

КВО, оценки потенциалов их опасности и обоснования требований вероятности 

безопасного состояния КВО; оценки потенциалов опасности нарушителей; опре-

деления базовых нарушителей для категорируемых объектов; оценки изменения 

активности нарушителей во времени для прогнозирования периода модернизации 

СФЗ. 

3. Разработана модель обоснования критериев эффективности подсистем 

физической защиты, необходимых проектировщику на этапе рабочего проектиро-

вания. 

4. Разработана методика размещения и выбора ИТСО объекта, позволяю-

щая формировать план их расположения на объекте защиты и обеспечивающая 

заданные требования эффективности СФЗ. 

5. Разработана методика объединения технических средств обнаружения в 

группы для формирования структуры организационного управления, обеспечи-

вающая равномерную и оптимальную информационную нагрузку на элементы 

управления организационной структурой СФЗ. 

6. Разработаны методы оценки эффективности СФЗ: 
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- метод оценки и повышения эффективности СФЗ, позволяющий количест-

венно оценить эффективность СФЗ по каждому маршруту проникновения нару-

шителя и оптимально изменять структуру СФЗ для обеспечения заданной эффек-

тивности; 

- метод оценки времени утечки информации о функционировании СФЗ, 

основанный на впервые введенном показателе – времени утечки информации о 

СФЗ для выработки решений по обновлению информационной среды СФЗ, что 

позволяет уменьшить потенциал опасности нарушителя на 13 %. 

Методология и методы исследования включают методы системного ана-

лиза, имитационного моделирования, марковские цепи, теорию множеств, теорию 

графов; методы многомерного анализа (главных компонент, кластерный анализ), 

теорию вероятностей и планирования эксперимента; методы математического 

программирования, информационно-вероятностный метод, методы анализа пере-

ходных процессов теории электрических цепей. 

Положения, выносимые на защиту: 

1. Системный подход представления предметной области. Формализован-

ная постановка задачи обеспечения безопасности КВО и структурная схема 

управления разработкой СФЗ. Методологические основы исследования процесса 

разработки СФЗ в виде структуры информационно связанных методик, моделей и 

методов для выработки обоснованных решений на всех этапах проектирования.  

2. Методики, использующие информационный показатель оптимального 

развития систем для решения задач: 

- категорирования КВО по критерию значимого различия потенциальной 

опасности объектов; 

- оценки опасности нарушителей по энтропийному показателю;  

- определения базовых нарушителей для категорируемых объектов;  

- оценки изменения активности внешней среды (нарушителей) во време-

ни.  
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3. Модель обоснования критериев эффективности подсистем СФЗ: обна-

ружения, задержки, реагирования и нейтрализации на основе градиентного сме-

щения плана эксперимента в минимум функции риска. 

4. Методика размещения и выбора ИТСО объекта, обеспечивающая задан-

ные критерии эффективности СФЗ, предложенные в п. 3. 

5. Методика объединения технических средств обнаружения в группы для 

формирования структуры организационного управления по критерию оптималь-

ной информационной нагрузки. 

6. Методы оценки эффективности СФЗ и выработки управленческих реше-

ний по результатам ее оценки: 

- метод оценки и повышения эффективности СФЗ на основе двух зависи-

мых марковских цепей; 

- метод оценки времени утечки информации о функционировании СФЗ на 

основе критерия значимого изменения информации. 

Основания для выполнения работы. Исследование проблемы – «обеспе-

чения безопасности и противодействие терроризму» – относится к приоритетному 

направлению развития науки, а сама технология обеспечения защиты и жизнедея-

тельности населения и опасных объектов при угрозах террористических проявле-

ний включена в перечень критических технологий. Все это определено Указом 

Президента Российской Федерации от 07.07.2011 № 899 «Об утверждении при-

оритетных направлений развития науки, технологий и техники в Российской Фе-

дерации и перечня критических технологий Российской Федерации» [12].  

Предлагаемые методологические основы в виде методик, моделей и мето-

дов в задачах управления проектированием СФЗ были успешно применены в ра-

ботах, выполняемых на ОАО «Концерн «Созвездие» г. Воронеж, ФГБУ «3 

ЦНИИ» министерства обороны РФ ст. Донгузская, Оренбургской обл., ЗАО 

«Центр безопасности информации «ЦИНТУР» г. Оренбург, ООО «Уральский 

центр систем безопасности «УЦСБ» г. Екатеринбург, предприятие корпорации 

«Ростех» АО «Радиозавод» г. Пенза, в учебном процессе ФГБОУ ВО Оренбург-
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ский государственный университет и ФГБОУ ВО Пензенский государственный 

университет. 

Разработанные методики, модели и методы позволяют эффективно разраба-

тывать на этапе предпроектных исследований структурную модель СФЗ путем 

предлагаемого подхода, а также существенно уменьшить ошибки рабочего проек-

тирования.  

Данная научная работа выполнялась в рамках НИР «Шифр Охрана – 2011», 

договор № 572 от 11.06.2009 (г. Воронеж, ОАО «Концерн «Созвездие»), ряд задач 

решался в рамках НИР «Ясногорец-3» (ФГКУ «З ЦНИИ» МО РФ), госбюджетных 

НИР: И130621142522 от 26.07.2013 г., И130918174735 от 04.10.2014 г., 

И131210202925 от 12.12.2015 г., И01201000576 от 14.03.2017 г. (г. Оренбург, 

Оренбургский государственный университет).  

Степень достоверности и апробация результатов. Основные результаты 

диссертации докладывались, обсуждались на научно-технических конференциях 

различного уровня, в их числе: 

- Региональная конференция молодых ученых и специалистов, Оренбург, 

ОГАУ, 1998, 1999 гг.  

- ХIV межвузовская научно-практическая конференция, Оренбург, Филиал 

военного университета ВПВО РФ, 1999 г. 

- IV, V, IX, X, XI Всероссийская научно-практическая конференция с меж-

дународным участием «Современные информационные технологии в науке, обра-

зовании и практике», Оренбург, 2003, 2004, 2010, 2012, 2014 гг. 

- Научно-техническая конференция с международным участием «Перспек-

тивные информационные технологии в научных исследованиях, проектировании 

и обучении», Самара, 2006 г. 

- Международная научно-практическая конференция «Инновации в науке, 

бизнесе и образовании», Оренбург, 2008 г. 

- V Международная научная конференция «Информационные технологии и 

системы», Банное, 2016 г.  
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- XIII Международная научно-техническая конференция «Новые информа-

ционные технологии и системы», Пенза, 2016 г. 

- VII Всероссийская научная конференция (с приглашением зарубежных 

ученых - ITIDS 2019), Уфа,  2019 г.  

- VI Международная конференция и молодежная школа «Информационные 

технологии и нанотехнологии» (ИТНТ – 2020), Самара, 2020 г. 

Результаты диссертационной работы отражены в 41 публикации, в том чис-

ле в 1 монографии, 35 статьях (включая 1 – в изданиях, индексируемых в Scopus, 

13 – в изданиях из перечня ВАК), имеется 5 – свидетельств об официальной реги-

страции программ для ЭВМ и 5 – отчетов по НИР. 

Структура работы. Работа включает введение, 6 глав основного материала, 

заключение, список использованных источников и 2 приложений. Работа изложе-

на на 249 страницах машинописного текста, содержит 75 рисунков и 61 таблицу. 

Список использованных источников содержит 138 наименований.  
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ГЛАВА 1 СИСТЕМНЫЙ АНАЛИЗ ПРОЕКТИРОВАНИЯ СИСТЕМ 

ФИЗИЧЕСКОЙ ЗАЩИТЫ КРИТИЧЕСКИ ВАЖНЫХ ОБЪЕКТОВ  

1.1 Основные положения, термины и сущность процесса 

проектирования систем физической защиты 

1.1.1 Актуальность проблемы физической защиты критически важных 

объектов 

 

В настоящее время во всем мире большое внимание уделяется развитию во-

просов безопасности КВО. В рамках исследований проблемы безопасности в Рос-

сии появился ряд нормативных документов Совета Безопасности РФ и ФСТЭК 

РФ, что подтверждает актуальность данной проблемы [1 - 14].  Согласно   ГОСТ  

Р 22.2.06-2016 «критически важный объект РФ – объект, нарушение или прекра-

щение функционирования которого приведет к потере управления экономикой 

Российской Федерации, субъекта Российской Федерации или административно-

территориальной единицы субъекта Российской Федерации, ее необратимому не-

гативному изменению (разрушению) либо существенному снижению безопасно-

сти жизнедеятельности населения». 

В федеральном законе РФ 68 – ФЗ от 21.12.1994 г. определен перечень объ-

ектов, которые относятся к КВО [3]. 

Особое место среди КВО занимают объекты информатизации. Объект ин-

форматизации – совокупность информационных ресурсов, средств и систем обра-

ботки информации, используемых в соответствии с заданной информационной 

технологией, а также средств их обеспечения; помещения или объекты, в которых 

эти средства и системы установлены, или помещения и объекты, предназначен-

ные для ведения конфиденциальных переговоров [9]. 

Повышение безопасности КВО (структурно сложных и распределенных 

объектов: аэропортов; морских портов; береговой охраны; важных стратегических 

объектов: атомных электростанций, гидроэлектростанций; объектов нефтяной и 

газовой промышленности: нефте- и газоперерабатывающих заводов) является ак-
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туальной и трудно разрешимой проблемой [1 - 4]. В этом плане основное направ-

ление борьбы общества – повышение эффективности защиты важных объектов. 

В отношении перечисленных выше КВО законодательно закреплены осо-

бые условия функционирования их производства, а также получения, хранения и 

использования опасных материалов в технологических целях. 

Основными особенностями вышеперечисленных объектов являются: 

- объект защиты состоит из множества технологически связанных локаль-

ных зон; 

- объект защиты, как правило, имеет сложную конфигурацию периметра; 

- на объекте защиты технологические процессы многообразны, структурно 

удалены друг от друга и, как правило, автоматизированы. Все это накладывает 

определенные ограничения на организацию системы безопасности таких объектов 

[16, 20]. 

Традиционная схема организации охраны крупных объектов, занимающих 

большие территории, до недавнего времени предусматривала использование в ка-

честве основного элемента размещение на охраняемом объекте поста – часового, 

охранника. В функции поста входят задачи: обнаружение нарушителя, оповеще-

ние групп задержания и принятие соответствующих мер по защите охраняемого 

объекта. Для выполнения этих задач каждый пост должен быть оснащен средст-

вами наблюдения, связи и освещения охраняемого объекта, а также оружием [21].  

В настоящее время построение системы охраны по традиционной схеме, 

особенно на крупных объектах с большой протяженностью охраняемого перимет-

ра, с большим числом охраняемых зданий приводит к значительным затратам 

людских ресурсов [21]. 

Таким образом, способность СФЗ к обеспечению необходимого уровня за-

щищенности опасных объектов, должна закладываться разработчиками на этапе 

концептуального проектирования СФЗ и уточняться на этапе рабочего проектиро-

вания и остальных этапах ее жизненного цикла (ввод в действие, эксплуатация, 

модернизация и снятие с эксплуатации), а также при изменении внешней среды 

или изменении категории объекта защиты.  



23 

 

В науке «имеется большой опыт разработки СФЗ для малых и средних объ-

ектов, не нуждающихся в дополнительных мерах безопасности. Однако остаются 

мало исследованы вопросы принятия эффективных управленческих решений при 

проектировании СФЗ для обеспечения безопасности КВО как наиболее уязвимых 

по отношению к внешней среде и поэтому требующих повышенных мер безопас-

ности» [21].  

В результате «системного анализа организации охраны объектов различной 

сложности выявлено наличие противоречий при функционировании СФЗ, кото-

рые подробно рассмотрены в монографии» [21] и представлены на рисунке 1.1. 

 

Рисунок 1.1 – Основные противоречия при проектировании СФЗ 
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1.1.2 Определения, руководящие документы и анализ понятий элементов 

предметной области – безопасность объектов  

Понятие безопасность определяется законами Российской Федерации, 

ГОСТ и приказами Федеральной службы технического и экспертного контроля 

(ФСТЭК). Это широкое философское понятие, которое рассматривается как со-

стояние защищенности объекта и его свойство (рисунок 1.2). 

Определение безопасности

Установлено законами  РФ
Состояние 

защищенности
Свойство системы

Определяется уязвимостью 

объекта 
 

Рисунок 1.2 – Понятие безопасности 

В Законе РФ «О безопасности» дается следующая формулировка «безопас-

ности» (применительно к государственной безопасности) [22]: «безопасность – 

состояние защищенности жизненно важных интересов личности, общества и го-

сударства от внутренних и внешних угроз». «Безопасность» и «защищенность» по 

своей сути синонимы.  

С позиций системного анализа в [23] рассмотрена проблема безопасности 

существования и развития человечества, показана необходимость комплексного 

подхода к рассмотрению проблем безопасности. Понятие «безопасность» тракту-

ется следующим образом: «Это состояние защищенности личности, общества, го-

сударства от внешних и внутренних опасностей и угроз, базирующееся на дея-

тельности людей, государства, мирового сообщества народов по выявлению, пре-

дупреждению, устранению и отражению опасностей и угроз, способных погубить 

их, лишить фундаментальных материальных и духовных ценностей, закрыть путь 

выживания» [23]. 

Безопасность объекта (с точки зрения его защиты от несанкционированных 

действий посторонних лиц – физическая безопасность) как состояние – это такое 
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состояние защищенности охраняемого объекта, при котором может исключаться 

возможность (профилактические меры соответствующих служб) реализации уг-

роз, а в случае их возникновения, предотвращаются воздействия на объект и 

обеспечивается защита материальных и иных ценностей. 

Безопасность объекта (физическая безопасность) как свойство – свойство 

технических, организационных и иных систем (входящих в состав систем физиче-

ской безопасности объекта) сохранять способность противостоять угрозам и не-

санкционированным действиям посторонних лиц и предотвращать их с целью за-

щиты жизненно важных интересов объекта. 

В источниках [24 - 26] встречается понятие «комплексная безопасность 

объекта» (КБО), которая определяется как «совокупность организационных меро-

приятий и действий подразделений охраны, служб безопасности с применением 

технических средств обеспечения комплексной безопасности, направленных на 

обеспечение установленных режима, порядка и правил поведения; предотвраще-

ние, обнаружение и ликвидацию угроз жизни, среде обитания, имуществу и ин-

формации, а также поддержание работоспособности технических средств и сис-

тем на охраняемом объекте с целью ограничения или предотвращения вторжения 

нарушителя для осуществления опасных несанкционированных действий, приво-

дящих к частичному или полному нарушению функционирования объекта» [24].  

Развитие систем безопасности неразрывно связаны с процессами широкой 

автоматизации и интеграции. Интеграция – это качественно новый скачок в по-

строении систем безопасности, она позволит:  

- уменьшить затраты путем минимизации аппаратной и программной части; 

уменьшить количество информации, которую обрабатывает оператор, и сделать 

ее легко воспринимаемой; 

- автоматизировать процесс принятия решений; повысить защищенность 

системы от внешнего воздействия.  

Таким образом, решение проблемы кроется в создании единого комплекса, 

координирующего и управляющего работой всех систем безопасности, – интегри-

рованной системы безопасности (ИСБ). 
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Рассматриваемое понятие «безопасность» тесно связано с предметной обла-

стью трех взаимодействующих элементов: объекта охраны, потенциального на-

рушителя и СФЗ, которая уравновешивает противоборство нарушителя и объекта 

охраны. Схема компоновки элементов предметной области представлена на ри-

сунке 1.3. 

Понятия и элементы предметной 

области

- физическая безопасность

- комплексная безопасность

Это состояние 

защищенности
Это свойство

               Этапы проектирования СФЗ:

- концептуальное проектирование

- рабочее проектирование

          Нарушители:  

   - внешние 

   - внутрение

Нарушитель

Потенциально опасный 

объект  

Критически важный объект

СФЗ

Объект

Объект информатизации

Экологически опасное 

предприятие  

 

Рисунок 1.3 – Понятия и элементы предметной области 

Рассматривая систему защиты КВО как комплекс разнородных элементов, 

объединенных единой задачей по предотвращению реализации всевозможных уг-

роз нанесения ущерба охраняемому объекту, нельзя не сказать о понятиях и ха-

рактеристиках элементов предметной области: объект охраны, нарушитель и 

СФЗ.  

Существует множество определений опасного объекта: потенциально опас-

ный объект, критически важный объект, объект информатизации, значимый объ-

ект критической информационной инфраструктуры, объект повышенной опасно-

сти, экологически опасное предприятие, опасный производственный объект и т. д. 

Понятие «потенциально опасный объект», раскрывается в Распоряжении 

Правительства РФ № 1047-р от 21.06.2010: «Потенциально опасные объекты РФ – 

объекты, на которых используют, производят, перерабатывают, хранят, эксплуа-

тируют, транспортируют или уничтожают радиоактивные, пожаровзрывоопасные 
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и опасные химические и биологические вещества, а также гидротехнические со-

оружения, создающие реальную угрозу возникновения источника кризисной си-

туации».  

В ГОСТ Р 22.2.06 - 2016 дано определение потенциально опасного объекта 

(ПОО):  «Объект, на котором расположены здания и сооружения повышенного 

уровня ответственности, либо объект, на котором возможно одновременное пре-

бывание более пяти тысяч человек» [1].  

В федеральном законе № 38-ФЗ от 8.03.2015г. «О защите населения и тер-

риторий от чрезвычайных ситуаций природного и техногенного характера» дано 

определение КВО. «Критически важные объекты – объекты, нарушение или пре-

кращение функционирования которых приводит к потере управления экономикой 

РФ, субъекта РФ или муниципального образования, необратимому негативному 

изменению или разрушению экономики РФ, субъекту РФ или муниципального 

образования либо существенному снижению безопасности жизнедеятельности на-

селения, проживающего на этих территориях, на длительный период» [14].  

Усиливающиеся в последнее время темпы внедрения информационных тех-

нологий практически во всех областях научно-технического и социально-

экономического развития общества свидетельствуют о том, что объективным нача-

лом этого развития становится информация [27].  

Именно информационная сфера в настоящее время определяет темпы эволю-

ции всех отраслей цивилизации. Вместе с тем, информатизация общества наряду с 

неоспоримыми преимуществами неизбежно влечет и информатизацию криминала 

в гигантских масштабах, а это, в свою очередь, обостряет проблему борьбы за об-

ладание информационными ресурсами. 

Первоочередными объектами криминальной среды являются 

информационные ресурсы, деструктивные действия против которых приносят 

значительный ущерб. Такими объектами являются: органы государственного 

управления, системы управления инфраструктурой связи, финансов, энергетики, 

транспорта, водоснабжения и чрезвычайных служб. Информационные элементы 

этих структур являются критически важными элементами информационной сферы. 
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В ГОСТ Р 51275-2006 «Защита информации. Объект информатизации…» 

под «объектом информатизации понимается совокупность информационных ре-

сурсов, средств и систем обработки информации, используемых в соответствии с 

заданной информационной технологией, а также средств их обеспечения, поме-

щений или объектов (зданий, сооружений, технических средств), в которых эти 

средства и системы установлены, или помещений и объектов, предназначенных 

для ведения конфиденциальных переговоров» [9].  

В ГОСТ Р 53114-2008 «Защита информации. Обеспечение информацион-

ной безопасности в организации» введено понятие КСИИ – информационно-

управляющая или информационно-телекоммуникационная система, которая осу-

ществляет управление критически важным объектом, или информационное обес-

печение управления объектом, или официальное информирование граждан, и в 

результате деструктивных информационных воздействий на которую может сло-

житься чрезвычайная ситуация, или будут нарушены выполняемые системой 

функции управления со значительными негативными последствиями [5]. 

«Современные КВО, как правило, имеют в своем составе КСИИ, которая 

обеспечивает управлением технологическими процессами объекта с использова-

нием специализированных АСУ. Проблема информационной безопасности КСИИ 

КВО определяется важностью решаемых ими задач, когда деструктивные дейст-

вия нарушителей в отношении  КСИИ могут привести к возникновению ЧС» [21]. 

Это накладывает дополнительные требования при разработке СФЗ по обеспече-

нию не только антитеррористической, но и информационной безопасности КВО. 

В «Федеральном законе от 26 июля 2017 № 187-ФЗ «О безопасности крити-

ческой информационной инфраструктуры Российской Федерации» введено поня-

тие значимые объекты критической информационной инфраструктуры» [7], к ко-

торым относится: 

- информационные системы федерального, регионального и объектового 

масштаба; 

- автоматизированные системы управления технологическим процессом 

производства или функционированием значимым объектом; 
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- информационно-телекоммуникационные сети объектов, которые отнесены 

к значимым объектам. 

В соответствии с этим же законом к значимым объектам критической ин-

формационной инфраструктуры РФ, на которые распространяются требования 

ФСТЭК России относятся: 

- объекты информатизации с АСУ производственными и технологическими 

процессами на КВО;  

- объекты, на которых выполняются работы, связанные со сведениями, со-

ставляющими государственную тайну;  

- военные объекты, образцы вооружения и военной техники при испытаниях 

на полигонах Минобороны России (образцы вооружения и военной техники при 

их разработке, производстве и полигонных испытаниях); 

- значимые объекты критической информационной инфраструктуры, 

средств и систем связи и управления в отношении технических средств и систем 

Минобороны России, СВР России, ФСБ России, ФСО России и ГУСПа, а также 

объекты и технические средства федеральных органов государственной власти, 

защита которых входит в компетенцию ФСТЭК; 

- объекты, на которых выполняются работы, связанные со сведениями, со-

ставляющими служебную тайну (персональные данные и т. п.); 

- значимые объекты, являющиеся государственными информационными 

системами, не составляющими государственную тайну. 

Деструктивные действия нарушителей в отношении значимых объектов 

критической информационной инфраструктуры могут привести к негативным по-

следствиям на КВО и даже к возникновению ЧС.  

Чрезвычайная ситуация – обстановка на определенной территории или аква-

тории, сложившаяся в результате аварии, опасного природного явления, катаст-

рофы, стихийного или иного бедствия, которая может повлечь или повлекла за 

собой человеческие жертвы, ущерб здоровью людей или окружающей природной 

среде, значительные материальные потери и нарушение условий жизнедеятельно-

сти людей (государственный стандарт РФ ГОСТ Р 22.0.02-2016 «Безопасность в 
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чрезвычайных ситуациях. Термины и определения основных понятий»). ЧС раз-

личаются по характеру источника (природные, техногенные, биолого-социальные 

и военные) и по масштабам (трансграничные, федеральные, региональные, терри-

ториальные, местные, локальные) [1]. 

Классификация ЧС природного и техногенного характера, принятая в по-

становлении Правительства Российской Федерации от 21 мая 2007 №304 «О клас-

сификации чрезвычайных ситуаций природного и техногенного характера» при-

ведена в таблице 1.1 [19]. 

 

Таблица 1.1 – Классификация ЧС природного и техногенного характера 

Масштаб ЧС 

Пострадало и 

нарушены усло-

вия жизнедея-

тельности людей  

Размер матери-

ального ущерба 

(млн. руб.) 

Размер зоны ЧС 

Локального 

характера 
не более 10 не более 0,1 

Не выходит за пределы территории объ-

екта производственного или социального 

назначения 

Муниципально-

го характера 
не более 50 не более 5 

Не выходит за пределы одного поселения 

или внутригородской территории феде-

рального значения 

Межмуници-

пального харак-

тера 

не более 50 не более 5 

Не выходит за пределы двух или более 

поселений, внутригородских территорий 

федерального значения или межселенную 

территорию 

Регионального 

характера 

свыше 50, 

но не более 500 

свыше 5, 

но не более 500 

Не выходит за пределы одного субъекта 

РФ 

Межрегиональ-

ного характера 

свыше 50, 

но не более 500 

свыше 5, 

но не более 500 

Затрагивает территорию двух и более 

субъектов РФ 

Федерального 

характера 
свыше 500 свыше 500 Выходит за пределы территории РФ 

 

В соответствии с приведенной классификацией ЧС предполагается, что: 

- ЧС, возникающие в результате террористического акта (ТА) (диверсии) на 

объектах высокой категории и развиваются по пессимистическому сценарию, мо-

гут приобрести федеральный, региональный и межрегиональный характер; 

- ЧС, возникающие в результате ТА (диверсии) на объектах средней катего-

рии и развиваются по пессимистическому сценарию, могут приобрести муници-

пальный и межмуниципальный характер;  
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- ЧС, возникающие в результате ТА (диверсии) на объектах низкой катего-

рии и развивающиеся по пессимистическому сценарию, могут приобрести ло-

кальный характер. 

Для конкретного объекта вероятные угрозы могут различаться, поэтому 

представляется необходимым классифицировать угрозы по определенным при-

знакам, которыми могут быть: характер угроз; тип источника угроз; тип наруши-

телей; величина и значимость потенциальных потерь в случае реализации угрозы. 

Последний классификационный признак основан на существующих методических 

рекомендациях по оценке ущерба от ЧС техногенного и природного характера. 

Перечислим их: 

1. «Методические рекомендации по оценке ущерба от аварий на опасных 

производственных объектах» (РД 03-496-02). Утверждены постановлением Гос-

гортехнадзора России № 63 от 29.10.2002. Документом определяется структура 

ущерба применительно к авариям на опасных производственных объектах, при-

водятся методики количественной оценки экономического ущерба от аварий. 

2. В 2004 году ФГУ ВНИИ ГОЧС разработана «Единая межведомствен-

ная методика оценки ущерба от ЧС природного, техногенного и террористическо-

го характера, а также классификации и учета чрезвычайных ситуаций». Методика 

утверждена приказом МЧС России от 01.12.2004. 

Оценка возможного ущерба при возникновении ЧС необходима для опреде-

ления категории объекта.  

«Потенциальная опасность объекта (категория) определяется масштабом и 

характером ЧС, возникающей в случае удачной реализации угрозы» [21]. Труд-

ность оценки ущерба от ЧС на объекте заключается в том, что сам ущерб носит 

комплексный характер, а все его составляющие (финансовые, людские, экологи-

ческие и т. д.) разнородны и их оценка затруднена. 

Под «категорией объекта понимается комплексная оценка состояния опас-

ности объекта, учитывающая его экономическую, научно-техническую, техноло-

гическую или иную (например, культурную или общественную) значимость в за-

висимости от характера и концентрации сосредоточенных ценностей, последст-
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вий от возможных преступных посягательств на них, сложности требуемой на-

дежности охраны. В основе этого определения лежит понятие категории объекта 

из ГОСТ Р 50776-95» [21]. 

«Цель категорирования – определение количественных и качественных тре-

бований к СФЗ, то есть необходимо провести классификацию объектов по катего-

риям важности (значимости), чтобы определить качественные и количественные 

требования к их СФЗ» [21]. 

Анализ  литературных источников и различных ведомственных методик 

[16, 20, 21, 29 - 31] показал, что на сегодняшний день не существует единого под-

хода к проведению категорирования объектов повышенной опасности, и это не-

смотря на то, что на совместном заседании Совета Безопасности РФ и Государст-

венного совета РФ 13 ноября 2003 года категорирование объектов объявлено об-

щегосударственной задачей.  

В настоящее время основным документом по общегосударственному кате-

горированию являются «Методические рекомендации по категорированию объек-

тов науки, промышленности , энергетики и жизнеобеспечения по степени их по-

тенциальной опасности и диверсионно-террористической уязвимости».  

Категорирование осуществляется с учетом действия наиболее опасного ти-

па нарушителя (диверсионно-террористическая группа) с использованием свертки 

нескольких частных видов потерь. 

Для оценки потенциальной опасности объектов вводятся шесть частных ви-

дов и масштабов потерь.  

Частные виды потерь – это:  

- политические (оцениваются снижением всех уровней авторитета властей и 

общей нестабильностью); 

- людские (потери, заключающиеся в утрате жизни людей, их здоровья); 

- финансовые (определяются утратами материальных ценностей); 

- экономические (учитывают затраты на переселение людей из зоны аварий 

и компенсационные выплаты); 

- экологические (потери природных ресурсов, приводящие к ухудшению 
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экологической обстановки в регионе); 

- культурно-информационные (потери, определяются утратами художест-

венных ценностей, передовых технологий, конфиденциальной информации). 

Частные виды потерь определяются для шести масштабов потенциальных 

потерь: 

- локальный (ущерб в пределах территории объекта) – 1; 

- местный (ущерб в пределах территории населенного пункта) – 2; 

- территориальный (ущерб в пределах территории субъекта РФ) – 3; 

- региональный (ущерб затрагивает масштаб двух субъектов РФ) – 4; 

- государственный (ущерб затрагивает масштаб более двух субъектов РФ) – 

5; 

- межгосударственный (ущерб выходит за пределы территории РФ) – 6. 

По результатам экспертного анализа заполняется матрица категорирования 

и определяется комплексный показатель масштаба потерь в виде суммы баллов и 

по ее величине определяется категория объекта [20].  

Обоснование количественных требований к СФЗ заключается в выборе по-

казателя эффективности СФЗ и в обосновании значений критериев эффективно-

сти СФЗ. 

Таким образом, основные понятия и определения объекта защиты можно 

свести в структуру, представленную на рисунке 1.4. 

Нарушитель [32, 33], используя уязвимости объекта и выбирая из всего 

множества целей объекта (в ряде случаев цели нарушителя трактуются как жиз-

ненно важные зоны объекта, их называют критическими элементами) цель пося-

гательства, представляет потенциальную угрозу. Когда цель выбрана, то наруши-

тель создает реальную угрозу для конкретной цели объекта.  
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Объект защиты

Категория объекта потенциальной опасности при 

возникновении чрезвычайных ситуациях
Определяются значимостью:

- Видов потерь;

- Масштабом потерь при 

чрезвычайных ситуациях.

Значимость видов потерь:
-политические;
- людские
-экономические
-финансовые
-экологические
-культурные и информационные

Масштаб потерь:
6 - межгосударственный
5 - государственный
4 - региональный
3 - территориальные
2 - местный
1 - локальный

Критически важный объект
Объект информатизации 

Потенциально опасный объект

Критически важный 
объект – определяет 

национальную 
безопасность:

- АЭС;  - ГЭС; - и тд.

Потенциально опасные 
объекты:

-химзавод;
-завод переработки нефти;

-завод по обогащению урана.

Организационная 

структура

Функциональная 

структура

Информационная 

структура

Система рубежей и 
зоны охраны,  на 

которых   
располагаются 

элементы СФЗ для 
защиты КЭ

Техническая 

структура  

Рисунок 1.4 – Основные понятия и определения объекта защиты 

Для реализации реальной угрозы нарушитель осуществляет попытку про-

никновения на охраняемый объект. А в случае удачного выполнения намеченных 

целей нарушителем, реальная угроза превращается в осуществленную угрозу. 

Собственники объекта, его администрация при построении системы безо-

пасности объекта должны опираться на правовые акты четырех уровней: между-

народного, федерального, отраслевого (ведомственного) и объектового [20]. 

Для разработки модели нарушителя необходимо определение угроз и целей 

защиты.  

«Модель нарушителя - это логическое описание, включающее совокупность 

количественных (вес, скорость перемещения, рост и т. п.) и качественных (цели и 

способы действия, степень подготовленности, осведомленность об объекте и т. п.) 

характеристик нарушителя, с учетом которых определяются требования к ком-

плексу ИТСО» [25]. 

В методиках формирования модели нарушителя описаны признаки класси-

фикации нарушителей, определен допустимый уровень потерь для нарушителей, 

приведены зависимости превышения сил реагирования над нарушителями от до-

пустимого уровня потерь нарушителей и от допустимого уровня потерь сил реа-

гирования. Определены типы нарушителей, их возможности, тактика действия 
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нарушителей. Достаточно подробно описывается применение диаграммы после-

довательности действий нарушителя, под которой понимается графическое изо-

бражение элементов системы защиты, используемое для оценки эффективности 

СФЗ[16]. 

Типовые нарушители определены приказом министра промышленности и 

энергетики РФ от 04.05.2007 №150 «Об утверждении рекомендаций по антитер-

рористической защищенности объектов промышленности и энергетики» [34], а 

также постановлении правительства № 875 от 29.08.2014 «Об антитеррористиче-

ской защищенности объектов ФСТЭК ..» [2]. Модель нарушителя включает шесть 

различных типов нарушителей (ТН), их характеристики представлены в таблице 

1.2. 

Таблица 1.2 – Характеристики типовых нарушителей  
Характеристики 

нарушителей 
Тип  нарушителя 

X1 X2 X3 X4 X5 X6 
Численность 5 – 12 2 – 4 1 1 1 1 
Цель действий террор. акт терр. акт терр. акт хищение хищение хищение, 

терр. Акт 
Последствия 
действий нару-
шителя 

федеральный, 
региональ-
ный, терри-
ториальный  

за преде-
лами объ-
екта 

в преде-
лах объ-
екта 

в преде-
лах объ-
екта 

в преде-
лах объ-
екта 

в пределах 
объекта 

Уровень осве-
домленности 

общий уро-
вень. (0,7) 

средний 
уровень 
осведом-
ленности 
(0,6) 

низкий 
уровень 
осведом-
ленности 
(0,3) 

низкий 
уровень 
осведом-
ленности 
(0,3) 

высокий 
уровень 
осведом-
ленности 
(0,9) 

высокий 
уровень ос-
ведомленно-
сти (0,9) 

Холодное и огне-
стрельное оружие 
оснащение 

высокая   
вероятность 

высокая 
вероят-
ность 

высокая 
вероят-
ность 

низкая 
вероят-
ность 

низкая 
вероят-
ность 

Вооружен 

Уровень подго-
товки преодоле-
ния барьеров, 
готовность всту-
пить в бой 

Высокий 
p>0,8 

Высокий 
уровень 
подготовки 

Высокий 
уровень 
подго-
товки 

Низкий 
уровень 
подго-
товки 

Низкий 
уровень 
подготовки 

Средний уро-
вень подго-
товки 

Может вступать в 
сговор с работни-
ками объекта 

Да Да – – Да Да 

Возможность де-
литься на группы 

Да Да Нет Нет Нет Нет 

Возможность по-
жертвовать собой 

Да Да Да – – – 

Тактика дейст-
вий: насильст-
венная, обманная, 
скрытная, комби-
нированная 

Насильст-
венная 

Скрытная – Скрыт-
ная, 
подкуп 

Легаль-
ный про-
ход 

Легальный 
проход 
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Таким образом, нарушитель как элемент сложной системы имеет множество 

характеристик, представленных в виде схемы на рисунке 1.5, которые формируют 

его потенциал технической, физической и информационной подготовленности 

нарушителя. 

Характеристики нарушителя

Цели нарушителей:

- диверсия;

- террористический акт;

- захват заложников;

- нарушение нормального 

функционирования 

объекта;

- хищение материальных 

ценностей;

- хищение информации об 

объекте. 

Мотивация нарушителей:
- политические;
- экономические;
- экологические;
- личные. 

Типы нарушителей:

- внешние (террористы, 

экстремисты, грабители, 

психически 

неуравновешенные 

люди);

- внутренние 

(недовольные 

сотрудники, сотрудники 

объекта, принужденные к 

преступным действиям);

-сговор внешних и 

внутренних.

Уровень подготовки 
нарушителя:
- отличная;
- достаточная;
- удовлетворительная;
- плохая.

Уровень 

осведомленности об 

объекте:

- высокая;

- хорошая;

- слабая;

-отсутствует.

Тактика действия:

- насильственная;

- обманная;

- скрытная:

-комбинированная

Используемое технические средства
- подручные средства;
- бытовые средства;
- холодное оружие;
- зажигательные средства;
- огнестрельное оружие;
- взрывчатка;
- подобранный под защиту набор 
для НСД, самодельный или 
усовершенствованный; 
- специальный набор средств, 
предназначенный для НСД, но 
недоступный для свободного 
приобретения;
- транспортные средства.  

Рисунок 1.5 – Основные характеристики типовых нарушителей 

В приказе ФСТЭК № 31 изложены требования к обеспечению защиты ин-

формации в автоматизированных системах управления производственными и 

технологическими процессами на критически важных объектах [6].  

Для формирования требований к защите информации в АСУ выделяют сле-

дующее: 

- классификацию автоматизированной системы управления по требованиям 

защиты информации (далее – классификация автоматизированной системы 

управления); 

- определение угроз безопасности информации, реализация которых может 

привести к нарушению штатного режима функционирования автоматизированной 
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системы управления, и разработку на их основе модели угроз безопасности ин-

формации; 

- определение требований к системе защиты АСУ. 

Классификация АСУ проводится заказчиком в зависимости от уровня зна-

чимости (критичности) информации, обработка которой осуществляется в авто-

матизированной системе управления. 

Устанавливаются три класса защищенности автоматизированной системы 

управления, определяющие уровни защищенности автоматизированной системы 

управления. Класс защищенности автоматизированной системы управления опре-

деляется в соответствии с приложением N 1 к настоящим Требованиям. 

В приказе ФСТЭК России от 09.08.2018 N 138 определены требования к 

мерам защиты информации в автоматизированной системе управления [35]. 

Организационные и технические меры защиты информации, реализуемые в 

автоматизированной системе управления в рамках ее системы защиты, в 

зависимости от класса защищенности, угроз безопасности информации, 

используемых технологий и структурно-функциональных характеристик 

автоматизированной системы управления и особенностей ее функционирования 

должны обеспечивать следующее: 

- в автоматизированных системах управления 1 класса защищенности - ней-

трализацию (блокирование) угроз безопасности информации, связанных с дейст-

виями нарушителя с высоким потенциалом; 

- в автоматизированных системах управления 2 класса защищенности - ней-

трализацию (блокирование) угроз безопасности информации, связанных с дейст-

виями нарушителя с потенциалом не ниже среднего; 

- в автоматизированных системах управления 3 класса защищенности - ней-

трализацию (блокирование) угроз безопасности информации, связанных с дейст-

виями нарушителя с низким потенциалом. 

Потенциал нарушителя определяется в ходе оценки его возможностей и мо-

тивации, проводимой при анализе угроз безопасности информации в соответствии 

с пунктом 13.3 настоящих Требований. 
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Система физической защиты – совокупность персонала физической 

защиты, осуществляемых им организационно-технических мероприятий, 

действий и инженерно-технических средств, предназначенная для реализации 

физической защиты на потенциально опасном объекте [2, 25]. 

Целью СФЗ является предотвращение ТА, диверсий и хищений в 

отношении предметов физической защиты. Данная цель достигается путем 

создания и обеспечения функционирования единой системы мер, направленных 

на решение совокупности задач СФЗ. 

В зависимости от физического представления существует множество 

различных структурных схем СФЗ, наиболее распространенными среди которых 

являются следующие: 

1) СФЗ с точки зрения организационно-технической структуры, представ-

лена на рисунке 1.6.  

 

 

Система физической системы 

защиты организации

Нормативные 

документы

Комплекс организационных 

мероприятий и сил 

реагирования

Комплекс инженерно-

технических средств 

охраны (ИТСО)

Системы защиты 

информации

Служба 

безопасности

Подразделения 

охраны МВД 

Локальный пульт 

управления  

предприятия

Центральный пульт 

наблюдения 

предприятия

Военнизированная 

охрана

Посты 

охраны(караул)

Группы быстрого 

реагирования

Комплекс ИТСО 

внешнего 

периметра 

предприятия

Комплекс ИТСО 

локального 

объекта №1 

предприятия

Комплекс ИТСО 

локального 

объекта №N 

предприятия  

Рисунок 1.6 – Схема СФЗ по типу организационно технической структуры 

2) СФЗ в виде функционально завершенных компонентов представлена на 

рисунке 1.7. Такое представление СФЗ позволяет задавать требования к 

компонентам в нормативных документах; 
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Система физической защиты объектаСистема физической защиты объекта

Персонал системы защитыПерсонал системы защиты ВооружениеВооружение Комплекс ИТСОКомплекс ИТСО Организационные 

мероприятия

Организационные 

мероприятия

Органы управления 

подразделением 

охраны

Органы управления 

подразделением 

охраны

Сотрудники 

охраны

Сотрудники 

охраны

ОружиеОружие

Специальные 

средства

Специальные 

средства

Средства связиСредства связи

Инженерные 

средства 

(физические 

барьеры)

Инженерные 

средства 

(физические 

барьеры)

Комплекс 

технических 

средств охраны

Комплекс 

технических 

средств охраны

Комплекс мер, 

осуществляемых 

органами 

управления

Комплекс мер, 

осуществляемых 

органами 

управления

Организационно-

распорядительная 

документация

Организационно-

распорядительная 

документация

 

Рисунок 1.7 – Структура СФЗ в виде функциональных компонентов 

3) структура СФЗ в виде функциональных подсистем: система охранной 

сигнализации, система контроля и управления доступом, система теленаблюде-

ния, система оперативной связи и оповещения, система защиты информации, 

электропитания, освещения и др. представлена на рисунке 1.8.  

 

Рисунок 1.8 – Схема СФЗ по типу функциональных подсистем 

«Физическая защита обеспечивает предупреждение несанкционированного 

физического проникновения на охраняемую территорию» [21]. 

«Инженерная защита предусматривает использование конструкционных 

элементов зданий, барьеров по периметру охраняемого объекта» [21]. 

«Техническая защита включает систему охранной сигнализации, систему 

телевизионного наблюдения, систему контроля доступа, охранное освещение, 

систему связи и т. д.» [21]. 

Специальная защита осуществляет проверку надежности персонала службы 

охраны и других категорий служащих для исключения утечки информации. Как 

правило, она включает комплекс организационно-технических и специальных ме-
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роприятий, таких как: 

- обеспечение требований безопасности на этапах проектирования, строи-

тельства и эксплуатации зданий; периодическое проведение обследований поме-

щений на предмет возможно установленных в них подслушивающих устройств; 

проверку и защиту технических средств передачи, обработки, накопления инфор-

мации; проведение специальных мероприятий по выявлению неблагонадежных 

сотрудников; 

4) схема СФЗ по характеру решаемых задач представлена на рисунке 1.9. 

 

Рисунок 1.9 – Схема СФЗ по характеру решаемых задач 

Подсистема обнаружения вторжения – это выявление нарушителя при по-

пытке несанкционированного проникновения на объект. Здесь необходимо четко 

представлять, что обнаружение без оценки ситуации – это не обнаружение. После 

обнаружения нарушителя подсистема задержки должна препятствовать продви-

жению для осуществления враждебного акта до прибытия сил реагирования и 

нейтрализации. 

Подсистема реагирования и нейтрализации должна упредить нарушителя и 

производить его удержание[16]. В зависимости от количественного состава на си-

лы реагирования может возлагаться задача по проведению нейтрализации нару-

шителя. 

Проектирование и анализ СФЗ требуют комплексного научного подхода, 

который предполагает проектирование в две стадии: предпроектные исследования 

и рабочее проектирование. Предпроектные исследования включают следующие 

этапы [33]: 

- анализ системы физической защиты и уязвимости объекта; 
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- разработку принципов обеспечения защиты объекта; 

- разработку состава и структуры комплексов ИТСО СФЗ и технико-

экономического обоснования разработки системы защиты. 

Таким образом, СФЗ имеет разнородную структуру подсистем с различным 

назначением и физической природой функционирования. Состав подсистем и ре-

шаемые задачи СФЗ представлены на рисунке 1.10. 

Система физической защиты

Структура
Технологический процесс 

проектирования СФЗ

Функции 

системы СФЗ

Обнаружение

Задержка

Нейтрализация

Функцио

нальная

Технологическая Организационная

СТН СКУД ИСО

Категорирование 
объектов

Модель 
нарушителя

Определение базового 
нарушителя

Выбор и обоснование ПЭ

Оптимальное размещение 
элементов защиты

Оценка эффективности

Показатели 

эффективности

Программные продукты 

оценки эффективности СФЗ

- Asses; - Easi; 
- SAFE, - СПРУТ, 
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Рисунок 1.10 – Основные понятия и определения СФЗ 

1.2 Системный анализ предметной области 

1.2.1 Представление системы физической защиты как системы 

взаимосвязанных антагонистических подсистем 

Модель обеспечения безопасности объекта представлена следующим обра-

зом (рисунок 1.11). 
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Множество Угроз Хi 

{λiyrp, Hiyrp, Цiyrp} Объект 

{Pjзащ}

СФЗ

{ Pkjpear }

 

Рисунок 1.11 – Модель обеспечения безопасности объекта 

В модели определено три множества [21, 66]: 

- множество угроз X={xi | i=1,N}. Каждая i-ая угроза характеризуется:      

λiугр – интенсивностью проявления i-ой угрозы за определенный интервал време-

ни; Нiугр – значимостью (опасностью) i-ой угрозы в нанесении ущерба (потерь) 

Цiугр при реализации угрозы;  

- множество ИТСО Z={zk | k=1,M}  которые выполняют функцию блоки-

ровки угроз (степень сопротивления попыткам проникновения), и характеризуют-

ся соответственно P
реагjk

угрi  – вероятностью своевременной реакции системы на i-

ую угрозу; 

- множество Y={yj | j=1,L} зон объекта защиты, характеризующихся инже-

нерно-технической укрепленностью с показателями:  P
зоны

защj  – уровень защищенно-

сти j-ой зоны, определяется вероятностью преодоления рубежей охраны зоны,     

Ц j – ценность j-ой зоны, определяется важностью объекта и формирует мотива-

цию выбора нарушителем j-ой зоны. 

С другой стороны, используя методологию системного подхода, понятие 

«обеспечение безопасности» можно рассматривать как единство трех систем, а 

именно технической, социально-правовой и человеко-машинных связей, причем 

техническая система включает две подсистемы: объект охраны – то, что необхо-

димо защищать, это могут быть здания, помещения, открытые и режимные терри-

тории с ограждением, отдельные предметы (автомобили, сейфы, музейные экспо-

наты и т. д.) и техническая система – СФЗ, которая осуществляет защиту объектов 

от угроз со стороны нарушителей. Безусловно, функционирование этих трех сис-

тем происходит на фоне воздействующих факторов: 
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1) окружающая (внешняя) и внутренняя среда: 

- физические условия функционирования объекта (границы объекта, 

местоположение и планы зданий, составляющие инфраструктуры объекта: ото-

пление, вентиляция, система энергоснабжения и т.д., рельеф, растительность, жи-

вотный мир, шумовой фон (железные дороги, аэропорты, автомагистрали), кли-

мат, почва); 

- рабочие процессы на объекте (технологические процессы выпуска 

продукции, условия работы, тип и количество персонала). 

2) угрозы: 

 - терроризм, преступность, экстремизм; 

 - техногенные катастрофы (аварийное отключение энергоснабжения, 

пожар, утечка газов, радиационная опасность и т. д.); 

- природные факторы (землетрясение, наводнение, дожди т. д.). 

3) социально-правовые факторы: 

- правовая база антитеррористической и антипреступной борьбы на 

всех уровнях: международном, федеральном, отраслевом и объектовом [1 - 14]; 

- взаимоотношения федеральных органов исполнительной власти с 

органами государственной власти субъектов РФ и органами местного самоуправ-

ления в вопросах обеспечения защищенности объектов инфраструктуры от терро-

ристических и террористических угроз; 

- отношения собственника объекта к роли системы безопасности. 

Влияние внешней среды на систему может проявляться в виде таких угроз, 

как стихийные бедствия, техногенные катастрофы, физические действия со сто-

роны нарушителей. Кроме того, влияние внешней среды проявляется в учете 

внешних физических условий эксплуатации защищаемого объекта, что наклады-

вает ограничения на применение определенных технических средств охраны. 

Особенность технологических процессов производства также накладывает огра-

ничения на правила допуска в определенные зоны объекта и т.д. 

В рамках концепции безопасности нас будет интересовать угроза, заклю-

чающаяся в физическом проникновении на объект. Данное событие наступает при 
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невыполнении своих функций хотя бы одной из подсистем СФЗ, представленных 

на рисунке 1.12. 

 

Рисунок 1.12 – Предметная область: нарушитель, СФЗ и объект защиты 

С точки зрения системного анализа основным исследуемым объектом явля-

ется СФЗ, а субъектом – объект охраны, который защищает СФЗ. Причем СФЗ 

взаимодействует с объектом охраны и находится с ним в рамках неантагонисти-

ческих отношений, тогда как по отношению к нарушителю она находится в анта-

гонистических отношениях. 

Системный подход представления модели СФЗ с учетом основных элемен-

тов и их функционального взаимодействия для обеспечения безопасности приве-

ден на рисунке 1.13. 
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СКУД – система контроля управления доступом; СОС – средства охранной сигнализа-

ции; СТН – средства телевизионного наблюдения; ИСО – инженерные средства охраны.  

Рисунок 1.13 – Системный подход представления СФЗ 
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СФЗ относится к более сложным системотехническим комплексам. Они 

представляют собой сложную техническую систему с не полностью детермини-

рованными связями и коллектив людей, участвующих в ее использовании. Функ-

ционально СФЗ подразделяется на подсистемы обнаружения, задержки, реагиро-

вания и нейтрализации. В свою очередь каждая из этих подсистем разбивается на 

более мелкие, так подсистема обнаружения включает систему внешних датчиков, 

систему внутренних датчиков, систему оценки сигнала тревоги, систему сбора 

данных о тревоге и их отображения, систему контроля на пропускном пункте.  

Достаточность СФЗ определяется для всех критических элементов, 

находящихся на территории объекта, а также по отношению к другим элементам 

объекта, функционально связанными с критическими элементами. 

Таким образом, объектом исследования является СФЗ, состоящая из взаи-

мосвязанных элементов разной физической природы и характеризующаяся изме-

нением во времени состава структуры СФЗ и их взаимосвязей для реализации 

своего назначения. 

Например, СФЗ эволюционирует во времени: изменяется структура и состав 

элементов в зависимости от изменения целей защиты, изменяются характеристи-

ки датчиков обнаружения, системы сбора информации о сигналах тревоги и их 

оценки (увеличиваются скорости передачи данных по каналам связи) и т.д. 

Диалектика развития взаимодействия угроз и объектов защиты такова, что 

совершенствуется технологический процесс производства, поэтому растет цен-

ность выпускаемой продукции, а вместе с этим увеличивается потенциал потери 

ценности при возникновении ЧС на КВО. Как следствие этого увеличивается зна-

чимость воздействия потенциала угроз (происходит наращивание потерь от воз-

действия нарушителей). То есть современные КВО характеризуются увеличением 

опасности, так как увеличивается ущерб от возникновения ЧС. 

Кроме того, у потенциальных нарушителей с развитием прогресса увеличи-

вается степень осведомленности (совершенствуются способы и технологии полу-

чения информации) и оснащенность современными средствами и технологиями 

совершения несанкционированного доступа на территорию КВО.  
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Если на рисунке 1.12 слева представить нарушителя как потенциал угроз, а 

справа – потенциал защиты объекта, то для обеспечения безопасности системы их 

потенциалы воздействия друг на друга должны быть уравновешены. Для сущест-

вования такого баланса противостояния и вводится СФЗ, которая также в диалек-

тическом единстве развивается и совершенствуется адекватно возрастанию по-

тенциала угроз. 

Таким образом, развивается технология сложного и опасного производства, 

увеличивается масштаб возможных последствий ЧС, а, следовательно, и значи-

мость воздействия угроз на КВО. В этих условиях адекватно развивается и со-

вершенствуется СФЗ объектов. Совершенствуется СФЗ структурно, технически, 

организационно, функционально и строится на новых принципах и технологиях, 

включая в состав разнородные по физическому принципу функционирования сис-

темы и элементы. То есть СФЗ модернизируется, совершенствуется и должна со-

ответствовать угрозам, чтобы обеспечить достаточное равновесие или необходи-

мый запас противодействия угрозам, чтобы с заданной вероятностью исключить 

возможность несанкционированного проникновения нарушителей на объект. 

Таким образом, вектор (градиент) потенциала угроз, воздействующих на 

объекты, должен быть уравновешен системой противодействия – СФЗ. В этом 

случае система будет устойчива и оптимальна с точки зрения минимизации затрат 

на обеспечение безопасного функционирования. 

 

1.2.2 Принцип управления обеспечением достаточности защиты объектов 

 

Достаточность защиты объекта определяется исходя из требований 

нормативных руководящих документов по организации и оценке защиты, наличия 

необходимых ресурсов и тому подобных факторов. Состояние защищенности 

будет достаточным, если предпринимаемые меры защиты будут соответствовать 

действиям возможных угроз» [36]. 

Безопасность определяется следующими факторами: 

- состоянием хозяйственной и финансовой деятельностью предприятия; 
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- уровнем обеспеченности системы защиты материальными, техническими 

и прочими ресурсами и степенью подготовленности кадров; 

- уровнем развития преступности в регионе и государстве [36]. 

Зависимости перечисленных факторов приведены на рисунке 1.14.  

 

Рисунок 1.14 – Зависимость ущерба от эффективности СФЗ 

На рисунке 1.14 обозначено: ось РЗ(К, λ) – вероятность защиты объекта , 

точка на оси зависит от категории и активности угроз λji; ось Пугр – потери при 

реализации угроз; ось Ссфз – уровень затрат на СФЗ для обеспечения защищен-

ности; РЗ=1 – состояние, при котором СФЗ отражает все угрозы λji; функции по-

терь – возможности угроз по нанесению ущерба; кривая F – результирующая кри-

вая [36]. 

С увеличением защищенности объекта кривая затрат F на СФЗ направлена 

вверх. С увеличением категории (важности) объекта необходимый уровень веро-

ятности защиты увеличивается. 

Кривая функция потерь характеризует зависимость возможностей угроз по 

нанесению ущерба объекту Кi –ой категории от уровня его защищенности. 

Кривая F – результирующая: она отражает общие потери и затраты на СФЗ 

в зависимости от защищенности объекта Кi -ой категории и указывает на степень 

достаточности защиты объекта. С увеличением категории (важности) объекта 
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кривая F располагается выше и правее, то есть безопасность и затраты на обеспе-

чение безопасности возрастают. 

Из рисунка 1.4 следует, что в точке минимума функции F данное состояние 

для объекта экономически эффективно, так как при этом обеспечивается адекват-

ная нарушителям защита.  

На участке левее от точки минимума – область указывает на преобладание 

возможностей сил угроз над способностями СФЗ им противостоять. Данный уча-

сток соответствует области недостаточной эффективности СФЗ и характеризуется 

избыточными потерями объекта. 

На участке правее от точки минимума – область указывает на преобладание 

СФЗ над возможностями сил угроз. Данная область используется в случае, когда 

доминирующим требованием является обеспечение гарантированной безопасно-

сти на заданном уровне. 

Анализ показывает, что существует оптимальное значение затрат на СФЗ, 

позволяющее минимизировать общий ущерб при нарушениях безопасности. 

Именно в этом смысле рассматривается задача создания экономически оптималь-

ной СФЗ. 

Таким образом, показателем качества разработки СФЗ является критерий – 

функционал обеспечения безопасности КВО: 

( ( , )) ( ( , )) min,УГР З i ji СФЗ З i jiF П P К С P К   
   (1.1) 

где    ( ( , ))УГР З jiiП P К  – потери КВО Кi -ой категории от реализации угроз;  

( , )З i jiP К  – вероятность защиты КВО Ki -ой категории;  

( ( , ))СФЗ З i jiС P К  – затраты на СФЗ для реализации вероятности защиты 

( , )З i jiP К  . 

Для реализации данного функционала использовалась формализованная 

схема управления, представленная на рисунке 1.15. 

Наилучшей стратегией обеспечения безопасности КВО является использо-

вание СФЗ, обеспечивающей необходимый уровень безопасности с минимальны-
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ми общими затратами. Оптимальная СФЗ снижает суммарные ожидаемые потери 

примерно на порядок по сравнению с базовыми решениями. 

 

Окружающая 
среда

Анализ угроз

Оценка 
категории Ki

Обоснование 
показателя 

эффективнос-
ти СФЗ P3 при 

F→min 

Формирование 
структуры ИТСО 
удовлетворяю-
щей P3 И Rкз при 

СтСФЗ→min   

Оценка 
эффектив-
ности СФЗ

Проектирование СФЗ

Роценки
+

Р3

λji

_

Удовлетворяет

оценки ЗР Р

λji

 

Рисунок 1.15 – Схема управления обеспечения безопасности КВО 

В случае, когда доминирующим требованием является обеспечение гаран-

тированной безопасности на заданном уровне, реализация концепции экономиче-

ски оптимальной СФЗ может корректироваться в сторону избыточности защиты. 

Это относится, например, к защите ядерных объектов и сведений, составляющих 

государственную тайну и т.д. 

Таким образом, изложенные принципы организации безопасности объектов 

позволяют осуществить анализ действующих либо вновь создаваемых СФЗ. 

 

 

1.3 Системный анализ технологического процесса проектирования 

систем физической защиты 

1.3.1 Анализ информационных процессов проектирования систем 

физической защиты критически важных объектов 

 

В настоящее время существует ряд «руководящих и методических 

документов, определяющих перечни угроз или методику определения списка 

защищаемых объектов, а также характеристики моделей типовых нарушителей. 

При этом правила использования перечней угроз и их характеристик для 

формирования базовой угрозы и последующего обоснования требований к СФЗ и 



50 

 

формирования в его структуре интегрированного комплекса (ИК) СФЗ в этих 

документах отсутствуют» [16, 17, 20].  

Функциональная модель этапов проектирования СФЗ представлена в виде 

последовательных этапов, а именно: 

- категорирования объекта; 

- определения базовых угроз и формирования модели нарушителя; 

- выбора показателя эффективности создаваемого ИК СФЗ; 

- проведения оценки эффективности разрабатываемой СФЗ и анализа уяз-

вимости объекта; 

- формирования требований к составу и характеристикам  СФЗ; 

- выбора и оптимизации структуры и параметров СФЗ; 

- ввода в эксплуатацию СФЗ; 

- модернизация ИК СФЗ при изменениях внешней среды или категории 

объекта. 

С первым этапом тесно связан, как правило, и анализ существующей СФЗ, в 

частности, данные о границах охраняемых зон, рубежах защиты, о технических 

средствах обнаружения, наблюдения, контроля доступа, о силах реагирования, о 

системе связи и оповещения. Данный этап проводится с привлечением группы 

экспертов и является одним из трудоемких, масштабных особенно для крупных 

распределенных объектов. 

Категорирование проводится с целью определения степени опасности 

объекта при условной реализации определенных «видов угроз и решается 

аналитическими и экспертными методами путем определения видов и масштабов 

ущерба (потерь). В результате классификации объект относится к определенной 

категории, что, в свою очередь, формирует количественные требования к 

эффективности СФЗ, необходимые в дальнейшем для разработки и оценки 

системы» [16, 17, 20]. 

При проектировании СФЗ КВО необходимо определить модель нарушителя, 

представляющего угрозу определенному объекту защиты, как совокупность 
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характеристик, которые формируют потенциал возможности нарушителя как 

интегральную характеристику опасности. 

На основе полученных потенциалов нарушителей и опасности КВО при 

возникновении ЧС для каждого критического элемента и объекта в целом 

определяется базовый нарушитель, определяющий необходимый уровень 

эффективности СФЗ для обеспечения безопасности объекта. 

Важной характеристикой нарушителя является интенсивность действий, 

которая характеризует время подготовки к реализации цели и является входным 

параметром в модель определения требований безопасности КВО. 

Для формирования требований к безопасности должны быть учтены все 

факторы, определяющие условия функционирования СФЗ, возможные угрозы, а 

также обоснованный перечень требований [20]. 

Обоснование количественных требований сводится к решению частных за-

дач: 

- обоснование комплексного показателя потенциальных потерь объекта и 

его критериев; 

- выбор и обоснование значений критериев эффективности СФЗ. 

Достижение количественных требований СФЗ определяется выполнением 

качественных требований, под которыми понимаются рекомендации и правила по 

структуре и организации функционирования СФЗ, определенных руководящими 

документами. 

Следующим шагом является проверка соответствия существующего ИК 

СФЗ заданным требованиям безопасности для данной категории объекта. С этой 

целью проводится анализ уязвимости объекта. Не проведение анализа уязвимости 

и научно обоснованных рекомендаций может привести к тому, что не будут 

учтены какие-либо угрозы, а в систему обеспечения безопасности вложены 

затраты, которые будут превышать необходимые. Анализ уязвимости объекта 

выполняется экспертными методами и/или методами имитационного 

моделирования и включает в себя: 
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- расчет интегрального показателя и комплексную оценку эффективности 

ИК СФЗ (при установленных видах угроз и приоритетах целей защиты) путем 

сравнения полученных расчетных данных с заданными критериями;  

- разработку мероприятий по достижению заданных критериев; 

- оценку (подтверждение) эффективности этих мер. 

Мероприятия по достижению заданных критериев эффективности являются 

требованиями к структуре и функциональным параметрам разрабатываемой СФЗ 

и тем самым завершают этап разработки концепции создания системы. 

Результатами этапа являются: 

а) предложения по структуре СФЗ и содержание организационно-

распорядительных документов об обеспечении безопасности объекта; 

б) рекомендации по организационно-штатной структуре и предложения по 

организации сил реагирования объекта; 

в) требования к инженерно-техническим средствам и системам, входящим в 

СФЗ. 

Перечень руководящих документов определяют субъект анализа 

уязвимости. Анализ производится с привлечением специализированных 

организаций, имеющих в своем составе квалифицированных специалистов в 

различных областях знаний и располагающих специальным программно-

методическим обеспечением. 

Формирование концепции СФЗ – требований к составу, структуре и 

топологии –  является самой сложной задачей при создании таких систем. 

Проблема формирования концепции СФЗ наименее разработана в методическом 

плане. Требования к оборудованию системы защиты устанавливаются 

ведомственными нормативными актами в отношении каждого конкретного 

объекта с учетом перечня угроз, результатов анализа уязвимости объекта и 

оценки эффективности СФЗ. 

Для анализа угроз и оценки эффективности ИК СФЗ используется модель 

нарушителя в виде абстрактного (формализованного или неформализованного) 

описания нарушителя [16, 17, 20]. 



53 

 

Одним из основных этапов проектирования СФЗ является осуществление 

оптимального выбора средств для формирования структуры СФЗ, при определен-

ных ограничениях (эксплуатационных, технических, компромисса «эффектив-

ность-стоимость»). 

При проектировании СФЗ объекта применяется принцип последовательных 

рубежей. Рациональное расположение рубежей безопасности на объекте и 

размещение на них технических средств защиты (обнаружения и 

противодействия) составляют основу физической защиты каждого объекта. 

Результатом этого этапа проектирования является план размещения технических 

средств защиты на объекте. 

Прежде чем оценивать эффективность СФЗ, необходимо отметить отличи-

тельные особенности, которыми обладает СФЗ и которые влияют на оценку ее 

эффективности. Кратко перечислим их [37, 38]: 

- действие нарушителей происходит в условиях неопределенности, то есть 

проектировщики имеют лишь общее представление о целях потенциального на-

рушителя, его тактике, стратегии, оснащенности и т.д. и эту «неопределенность» 

пытаются оценить с помощью различных вероятностных моделей [39], выра-

жающихся в различных моделях нарушителей, перечнях угроз, сценариях разви-

тия конфликтных ситуаций; 

- функционирование СФЗ происходит в случайные моменты времени: слу-

чайны моменты времени срабатывания датчиков; случайное время движения на-

рушителей, время преодоления физических барьеров и т.д.; 

- трудность в организации и проведении эксперимента на объекте защиты 

для получения достоверных оценок. Безусловно, наилучший способ – это натур-

ный эксперимент, однако это связано с привлечением, специально подготовлен-

ных людских ресурсов и значительных материальных средств. Вот почему чаще 

всего для оценки эффективности СФЗ используют компьютерные модели. 

Эффективность СФЗ оценивается на последнем этапе проектирования с це-

лью определения количественных значений показателей эффективности.  
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Если произвести синтез этапов проектирования, представленных в разных 

регламентирующих документах, то можно сформировать агрегированный 

технологический процесс проектирования СФЗ в виде диаграммы IDF0 (рисунок 

1.16). 

 
 

Рисунок 1.16 – Технологический процесс проектирования СФЗ 

Каждый этап, в свою очередь, также представлен в виде процесса, который 

необходимо математически описать, то есть построить математическую модель и 

автоматизировать процесс моделирования с целью получения необходимых 

результатов для принятия управленческих решений, направленных на повышение 

эффективности (качества) технологического процесса проектирования СФЗ.  

Таким образом, процесс разработки СФЗ – это последовательность техноло-

гически связанных этапов. Конечным этапом проектирования СФЗ является оцен-

ка параметров ее подсистем, которые сведены к характеристикам: вероятность 

обнаружения нарушителя и вероятность своевременного развертывания в точке 

упреждения сил реагирования для нейтрализации угрозы. Это позволяет исполь-
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зовать известные подходы, основу которых составляют аналитические и вероят-

ностные модели [16, 17]. 

Особенностью решения задачи проектирования СФЗ является: 

- отсутствие достоверной информации о внешней среде, исходные данные о 

предметной области являются  противоречивыми [21]. 

- аналитическое выражение и алгоритм решения задачи неизвестен или 

трудно формализуем, либо его решение вызывает непреодолимую трудность. 

Все это приводит к необходимости разработки новых методов и информа-

ционных технологий, их объединения с традиционными методами теории под-

держки принятия решений, современными методами на основе теории информа-

ции и методами синтеза сложных систем. Разрешить данные ограничения воз-

можно путем использования новых подходов на основе последних достижений 

теории информации, графов, гиперграфов, методов синтеза сложных систем, ими-

тационного моделирования и планирования эксперимента, многомерных методов 

статистического анализа, марковских моделей [40]. 

Вопросы информационной поддержки принятия управленческих решений в 

задаче проектирования СФЗ остаются мало исследованными. Необходимо разра-

ботать концептуальную и теоретически обоснованную методологию проектиро-

вания, оценки и анализа эффективности СФЗ. 

1.3.2 Задачи, проблемы и недостатки этапов концептуального 

проектирования систем физической защиты критически важных объектов 

Последовательно рассмотрим проблемы проектирования СФЗ. 

Категория объекта определяется степенью его важности и/или опасности 

при возникновении ЧС. Степень важности и опасности характеризуется показате-

лями потерь: политическими, экономическими, экологическими, людскими, куль-

турными и информационными. Количество категорий определяет диапазон 

(спектр) изменения величины опасности. Возникает проблема определения коли-

чества категорий, то есть декомпозиции спектра опасности на необходимое коли-
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чество категорий. При этом в совокупности категорий любые смежные категории 

должны значимо отличаться друг от друга по величине опасности, но внутри ка-

тегории все объекты однородны. Если категорий много, то теряется значимое от-

личие опасности между смежными категориями. Если мало, то снижается точ-

ность определения требований к безопасности объекта. Таким образом, количест-

во категорий должно быть обоснованно [28 - 30].  

Категорирование КВО по степени их опасности на сегодняшний день явля-

ется неполным, касается лишь отдельных категорий объектов. Так, по положени-

ям п. 7 Ст. 4 ТрБ, в результате идентификации здания или сооружения оно долж-

но быть отнесено к одному из трех уровней ответственности: повышенный; нор-

мальный; пониженный. 

В источнике [28] проведен «анализ используемых методик категорирова-

ния: методика категорирования опасных производственных объектов ФГУП НТЦ 

«Промышленная безопасность»; методика, изложенная в статье [28] и предло-

женная для включения в состав специальных технических регламентов по систе-

мам антитеррористической и противокриминальной защиты; методика общегосу-

дарственного категорирования объектов» [28] НПП «ИСТА-Системс». 

В результате анализа методики статьи [28], автор делает вывод в пользу ме-

тодики НПП «ИСТА-Системс»,  которая описана в источнике [20]. 

В данной методике для оценки потенциальной опасности объекта вводятся 

шесть частных видов и масштабов потерь. Частные виды потерь Кi: политические, 

людские, финансовые, экономические, экологические, культурные.  

Частные виды потерь Кi определяются для шести масштабов потенциаль-

ных потерь Пj: локальный – 1; местный – 2; территориальный – 3; региональный – 

4; государственный – 5; межгосударственный – 6. 

По результатам экспертного анализа заполняется матрица категорирования 

(таблица 1.3). 
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Таблица 1.3 – Матрица категорирования объектов  
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Коэффициент значимости   Кi  К1 К2 К3 К4 К5 К6 

Межгосударственный П1       

Федеральный  
П2       

Региональный П3       

Территориальный П4       

Местный П5       

Локальный П6       

Комплексный показатель категорирования определяется по таблице катего-

рирования как S: 

S = 
 

6

1

6

1i j

аij Кi Пj,      (1.2) 

где    аij  принимает значение 1 для элемента матрицы, соответствующего эксперт-

но определенному уровню частного вида потерь (0 – в остальных случаях).  

При Кi=1, Пj=1…6, значение S, определяемое по формуле (1.2), изменится 

от 6 (частные виды потерь локальные) до 36 (частные виды потерь межгосударст-

венные) баллов. Показатели интегральных потерь для десяти категорий объектов 

представлены в таблице 1.4. 

Таблица 1.4 – Критерии категорирования по уровню интегральных потерь 
Категория объекта 1 2 3 4 5 6 7 8 9 10 

Сумма балов S ≥33 30-32 27-29 24-26 21-23 19-20 15-17 12-14 9-11 6-8 

Недостатком этой методики является то, что количество категорий и вели-

чина интервалов интегральных потерь в каждой категории одинакова и математи-

чески не обоснована. Кроме того, при определении интегрального показателя по-

терь учитывается вес масштаба потерь через коэффициент Пj=1…6, то есть ли-

нейная шкала потерь от единицы до шести вызывает сомнения из-за узкого диапа-

зона и не согласуется с характеристиками потерь при ЧС таблицы 1.1. 

Существующие математические методы классификации объектов, такие как 
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кластерный анализ (многомерные статистические методы), не учитывают весовой 

вклад характеристик в оценку критерия классификации и не позволяют оценить 

значимо ли различие между классами в полученной их структуре классов. Мето-

ды оценки значимого различия между группами с использованием теории стати-

стических гипотез на основе критерия Хотеллинга, Вилкоксона лишены послед-

него недостатка, однако также не учитывают весовой вклад характеристик в 

оценку потенциала опасности категории объекта. Кроме того, данные методы ис-

пользуют, когда структура классов уже сформирована. Иерархический метод Саа-

ти определяет весовые значения классов на основе парных сравнений, но в нем 

так же, как в кластерном анализе, нет критерия значимого различия классов. 

Методы распознавания образов, например, на основе нейронных сетей ис-

пользуются, когда уже сформированы классы (образы) как обучающая выборка. 

В настоящее время задача категорирования объектов решается, как правило, 

экспертными методами с использованием искусственного интеллекта. Группа 

экспертов определяет требуемую величину безопасного состояния объекта. При 

этом нет строгого критерия значимости различия по величине опасности смежных 

категорий КВО. 

Таким образом, в существующих методах категорирования не обосновано 

количество категорий, нет сравнительной оценки комплексной опасности различ-

ных категорий объектов и не проводится анализ значимости различия категорий 

объектов. 

Определив категорию объекта, формируется модель нарушителя. Каждый 

нарушитель имеет множество характеристик, которые определяют потенциал его 

подготовленности и опасности как возможность (способность) преодоления СФЗ. 

Приказом министра промышленности и энергетики и постановлением правитель-

ства № 875 от 29.08.2014 «Об антитеррористической защищенности объектов 

ФСТЭК...» установлены характеристики типовых нарушителей (таблица 1.2). 

Комплексной характеристикой нарушителя является интегральный показатель – 

потенциал опасности нарушителя, при определении которого возникает проблема 

сведения множества разнородных характеристик к единому оценочному потен-



59 

 

циалу. В настоящее время сравнительная оценка типовых нарушителей проводит-

ся только по отдельным характеристикам: по скорости перемещения, по преодо-

лению физических барьеров и по затруднению обнаружения и т.д. [42, 43]. 

В настоящее время вопросы формирования моделей типовых нарушителей 

(ТН) решаются в основном на вербальном уровне экспертными методами [20], где 

присутствует элемент субъективизма, или на основе теории нечеткой логики и 

нечетких гиперграфов [21]. Кроме того, не производится анализ связи характери-

стик и оценка их весового вклада в формирование потенциала опасности ТН и не 

производится оценка интервала времени прогнозирования интенсивности дейст-

вий террористических угроз. 

Необходимо на основе МГК проанализировать связь характеристик ТН и с 

использованием информационно-вероятностного метода оценить их потенциал 

опасности. По результатам оценки предложить соответствующий уровень эффек-

тивности СФЗ для защиты от ТН. Данная задача решается для дифференцирова-

ния необходимых требований при определении величины эффективности СФЗ от 

воздействия типовых нарушителей. 

При проектировании СФЗ на перспективу необходимо прогнозировать из-

менение параметров террористических угроз на определенный промежуток вре-

мени. Существует множество математических методов, которые позволяют про-

гнозировать поведение параметров системы во времени [44]. Однако методов 

оценки глубины прогнозирования развития систем крайне мало. Среди них мар-

ковские модели, которые позволяют определять время наступления предельных 

вероятностей переходов состояний в системе для однородной марковской цепи, 

но для решения этой задачи метод не подходит. 

Определив категорию объекта и потенциалы опасности типовых нарушите-

лей, необходимо решить задачу определения базового нарушителя для критиче-

ских элементов КВО. 

В настоящее время эта задача решается, как правило, экспертными метода-

ми с использованием искусственного интеллекта. Группа экспертов определяет 

базового нарушителя для каждой категории объектов. 
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Для оценки функционирования СФЗ необходимо выбрать показатель эф-

фективности, который наиболее полно характеризовал степень безопасного со-

стояния объекта, и обосновать критерий эффективности функционирования под-

систем СФЗ. Задача СФЗ – обеспечить заданный уровень безопасного состояния 

объекта. 

Вопросы задания критерия эффективности СФЗ в настоящее время в основ-

ном решаются экспертным путем. В некоторых источниках применяют линейную 

шкалу распределения значений показателя эффективности. 

Анализируя данные методики, автор статьи [28] изложил основные положе-

ния методики НПП «ИСТА-Системс», которые описаны в [20]. В этом источнике 

определена методика задания требований к СФЗ. В качестве критерия эффектив-

ности СФЗ взят показатель – вероятность своевременного пресечения несанкцио-

нированных действий нарушителя и обосновывается шкала критерия эффектив-

ности СФЗ в зависимости от номера категории объекта. За нижнюю оценку при-

нята вероятность обнаружения ультразвуковых извещателей с учетом характери-

стик надежности (0,6…0,7). За верхнюю оценку принято значение 0,95 - величина, 

близкая к предельному значению. Для оценки вероятности пресечения действий 

нарушителя остальных категорий объектов используют следующую аппроксими-

рующую формулу: 

ΔPпр(i+1) = (1 – ∆Pпрi) k ,      (1.3) 

где   Pпр(i+1) – приращение вероятности пресечения для СФЗ (i+1)- й категории 

объекта; 

         ΔPпрi – вероятность пресечения для СФЗ i-ой категории объекта;  

         k – эвристически подобранный коэффициент (шаг приращения), равный 0,15. 

С учетом изложенного выше вероятности пресечения для десяти категорий 

объектов представлены в таблице 1.5. 

Таблица 1.5 – Критерии эффективности СФЗ для категорий объектов 
Категория объекта 10 9 8 7 6 5 4 3 2 1 

Значение вероятности 

пресечения нарушителя 
0,7 0,75 0,79 0,82 0,85 0,87 0,89 0,91 0,93 0,95 
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В данной методике ничем не обоснована последовательная линейная шкала 

в определении величин показателя эффективности для последующих категорий. 

Кроме того, недостатком данной методики является то, что величина вероятности 

пресечения угрозы 0,95 для первой категории объектов далеко не близкая к пре-

дельной. По мнению автора, близкой к предельной является величина 0,999 (для 

объектов наивысшей важности). 

Широкий анализ показателей эффективности проведен в монографии 

А. С. Боровского [21]. Из множества показателей выбран показатель эффективно-

сти, характеризующий степень выполнения СФЗ функционального назначения, 

вероятность нахождения объекта охраны в безопасном состоянии, введенный 

В. В. Никитиным [43]. Таким образом, вероятность нахождения объекта защиты в 

безопасном состоянии (вероятность защиты объекта) определим как произведение 

вероятностей выполнения своей задачи каждой из составляющих СФЗ: системы 

обнаружения, задержки, реагирования и нейтрализации нарушителя: 

,О СВП НЗP P P Р        (1.4) 

где    О Д ОЦЕН БРP Р Р Р  
 вероятность обнаружения нарушителя, зависит от: ДР   ве-

роятности обнаружения средствами наблюдения; ОЦЕНР   вероятности оценки ис-

тинности сигнала оператором; БРР 
 вероятности безотказной работы системы 

связи; 

СВПP   вероятность своевременного прибытия сил реагирования в точку пе-

рехвата при условии обнаружения нарушителя; 

НP   вероятность нейтрализации нарушителя при условии своевременного 

прибытия сил реагирования – показатель не исследуется. При этом стоимость 

размещения и обслуживания ИТСО должна стремиться к минимуму.  

Показатели ОP  и СВПP  в совокупности определяют величину эффективности 

СФЗ, то есть один и тот же уровень защищенности объекта можно получить при 

множестве разных комбинаций значений величин ОP  и СВПP  – это особенность 

формирования требований к эффективности СФЗ. 
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Как определить и обосновать величины частных показателей? Для обосно-

вания требований частных показателей эффективности СФЗ необходимо разрабо-

тать имитационную модель функционирования процесса обнаружения нарушите-

ля и действий сил реагирования и на ее основе разработать метод задания частных 

показателей эффективности. 

В настоящее время на первое место выдвигаются информационные 

показатели оценки эффективности СФЗ. Данные показатели эффективности 

должны характеризовать степень информационного превосходства СФЗ над 

информационным потенциалом нарушителя. 

В этой связи предлагается один из подходов к обоснованию величины пока-

зателей эффективности СФЗ для различных категорий объектов на основе инфор-

мационно-вероятностного метода и концептуальной модели функционирования 

СФЗ. 

Следующим этапом проектирования является проблема формирования оп-

тимального варианта размещения ИТСО на объекте, удовлетворяющем требова-

ниям величины безопасного состояния объекта. Особенность решения задачи – 

размещение технических средств наблюдения должно обеспечить своевременное 

обнаружение нарушителя на всех путях проникновения при минимальной стои-

мости затрат. 

Вопросы синтеза элементов СФЗ с использованием логико-вероятностных 

методов (ЛВМ) рассматривались в статьях [37, 45], делался акцент на большую 

трудоемкость ЛВМ [45, 46].  

Данные вопросы исследованы в недостаточной степени. В настоящее время 

для решения задачи используется математический аппарат искусственного интел-

лекта. 

Решение задачи осложняется, если объект защиты состоит из разных по 

важности или опасности критических элементов при возникновении ЧС. В этой 

части проектирования решается задача декомпозиции системы, синтеза и оптими-

зации размещения ИТСО с целью обеспечения заданных требований безопасно-

сти критических элементов. 
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Важным этапом проектирования СФЗ является оценка эффективности 

функционирования СФЗ, то есть оценка возможностей по пресечению проникно-

вения нарушителя. Вопросам оценки эффективности посвящено большое количе-

ство работ. Первая проблема – необходимо оценить эффективность СФЗ по всем 

возможным путям проникновения нарушителя. Причем, оценка каждого пути – 

это результат моделирования противодействия систем (обнаружения, задержки, 

реагирования и нейтрализации) физической защиты проникновению нарушителя. 

Вторая проблема: как оценить общий показатель эффективности противодействия 

в целом по всем маршрутам проникновения. 

В настоящее время существует несколько методов оценки эффективности 

СФЗ [37]: 

- детерминистический подход; 

- логико-вероятностный метод; 

- вероятностно-временной метод. 

Детерминистический метод имеет строгую последовательность процедур, 

содержащихся в регламентированных документах. 

Для каждого фактора состояния разработана аналитическая модель, так для 

оценки организационных мероприятий модель имеет вид: 

mm
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ia

,      (1.5) 

где     k – число показателей состояния в организационных мероприятиях; 

am – максимально возможное значение веса показателя состояния; 

dm – максимально возможное значение показателя реального состояния; 

ai – значение веса показателя состояния для оценки i-го организационного 

мероприятия, назначенного экспертом; 

di – показатель реального состояния i-го организационного мероприятия, на-

значенного экспертом. 

Интерпретация результатов решения модели следующее – СФЗ в основном 

соответствует требованиям норм и правил, если N 0,05. 
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Аналогичные модели разработаны для оценки эффективности инженерно-

технических средств и действий подразделений охраны. 

Логико-вероятностный метод широко используется для оценки живучести, 

устойчивости, надежности, эффективности, технического риска структурно-

сложных систем [45 - 47].  

Метод включает следующие четыре этапа [46]: 

- постановка задачи моделирования путем построения специальной струк-

турной схемы функциональной целостности – представляется в виде графа с ис-

пользованием специальных изобразительных средств – схем функциональной це-

лостности; 

- определение логической функции работоспособности системы; 

- построение многочлена расчетной вероятностной функции; 

- вычисление вероятностных показателей системы. 

В качестве аналогов данному методу можно отметить: 

1) метод деревьев отказов (FTA), который заключается в построении и ана-

лизе модели безопасности, представляющей собой логико-вероятностную модель 

причинно-следственных связей отказов исследуемой системы с отказами ее эле-

ментов и прочими воздействиями; суть его заключается в отыскании оптимально-

го решения, по возможности снижающего вероятность несчастного случая; дает 

информацию о том, как наиболее эффективно следует распределить средства, 

чтобы получить наибольший экономический эффект от их вложения; 

2) метод деревьев событий (ETA) – индуктивно-логический метод для иден-

тификации различных последствий аварийной ситуации; метод основан на дис-

кретизации развития аварийной ситуации в нескольких событиях; последствия 

аварийной ситуации определяются на основе вероятности реализации определен-

ного сценария развития аварии. 

Для моделирования и автоматизации расчетов надежности и безопасности 

систем разработаны программные комплексы (ПК): ПК, разработанный ОАО 

«СПИК СЗМА» АСМ СЗМА; ПК Risk, разработанный в ОЦРК Минатома РФ под 

руководством профессора Р. Т. Исламова и СRISS, разработанный в ОКБМ 
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им. Африкантова под руководством А. М. Бахметьева; ПК Risk Spectrum – компа-

ния Relcon Teknik AB, Швеция и SAPFIRE – комиссия ядерного регулирования 

США. 

Применительно к данной предметной области целью исследования является 

определение степени риска – вероятностной величины, характеризующей воз-

можность невыполнения СФЗ своего функционального назначения [37]. 

Алгоритм метода: 

- формируется сценарий развития опасной ситуации в виде графа (в виде 

деревьев) [16,46,47, 50]; 

- определяется функция опасности системы y (z1,…zn), которая заменяется 

вероятностной функцией P{y(z1,…zn)}; 

- определяется значение вероятностной функции в предположении реализа-

ции опасного события Y(y)=P{y(z1,…zn)=1}. 

В научной литературе [49] приведен пример использования логико-

вероятностного подхода для оценки эффективности СФЗ. 

Вероятностно-временной метод подробно изложен в литературе [16]. Оста-

новимся кратко на его сущности. СФЗ успешно выполняет свои функции только в 

случае, если время защиты меньше времени, необходимого нарушителям для вы-

полнения своей цели. Для этого анализируются маршруты движения нарушителей 

и сил реагирования для каждой цели. Оценивается время, необходимое наруши-

телям для преодоления физических барьеров, для движения по территории объек-

та, для совершения акции и т.д. Для сил реагирования оценивается время сбора, 

время движения и осмотра участка периметра, на котором сработала сигнализа-

ция и т.д. Безусловно, все эти показатели являются случайными величинами. По-

этому в моделях оценки эффективности СФЗ данные показатели представляются 

случайными величинами, имеющими среднее значение со стандартным отклоне-

нием. Использование стандартного отклонения позволяет учесть то, что наруши-

телям и силам реагирования требуется не всегда одинаковое время для выполне-

ния задачи. В настоящее время данная методика используется в разработанных 

компьютерных программах оценки эффективности СФЗ: EASI (Estimate of Adver-
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sary Sequence Interruption), ASSESS (Analytic System and Software for Evaluating 

Safeguards and Security) [50], разработанных в США; СПРУТ (НПП «ИСТА-

Системс», Россия), Вега-2 (ФГУП «СНПР - Элерон», Россия) [51 - 53]. 

Так, например, в программном комплексе «Вега-2» при оценке рассматри-

вается последовательность преодоления нарушителем физических барьеров. По-

следовательность проникновения нарушителя оценивается временем преодоления 

барьеров, вероятностью обнаружения до преодоления барьеров, вероятностью об-

наружения после их преодоления [51]. Такие же сценарии последовательности 

действия разрабатываются и для сил реагирования. В программном комплексе 

СПРУТ в качестве входных данных для моделирования должны быть заданы ве-

роятностные и временные параметры для каждого участка маршрута нарушителя 

и также задаются временные параметры прибытия сил реагирования и нейтрали-

зации к рубежам, к которым предусмотрено их своевременное прибытие с момен-

та получения сигнала тревоги [41]. 

Таким образом, существующие специализированные программные ком-

плексы (EASI, ASSESS, SAFE, СПРУТ, Вега-2) в основном используются толь-

ко на этапе анализа эффективности уже спроектированных СФЗ.  

Оценке эффективности СФЗ посвящено много научных статей, в которых 

рассматривается несколько подходов к оценке эффективности [54 - 63]. Напри-

мер, А. В. Леус предлагает показатели оценки эффективности и математическую 

модель на основе трехмерного куба [54]. Достоинство метода: при оценке вероят-

ности безопасного состояния используется логарифмическая функция, позволяю-

щая перейти к сложению показателей защищенности объекта. Это удобно при 

анализе эффективности СФЗ. С. И. Корчагин предлагает методику оценки СФЗ с 

помощью вероятностного подхода. Достоинство: в модели осуществляется пере-

ход к одномерной структуре комплекса, за счет этого упрощаются расчеты оценки 

эффективности СФЗ[55]. С. С. Звежинский рассматривает эффективность охран-

ной сигнализации для малых объектов[56]. При оценке эффективности учитыва-

ется важность критических элементов путем введения коэффициента важности в 
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целевую функцию оценки рационального расположения ИТСО на рубежах охра-

ны. 

Оценка эффективности СФЗ с использованием логико-вероятностных мето-

дов (ЛВМ) рассматривается в статьях О. А. Панина [37, 45], где делается акцент на 

большой трудоемкости ЛВМ. Полученные результаты комплексной оценки СФЗ 

по данной методике [45] занижают показатель защищенности общей системы. 

Подводя итог, можно сделать вывод: при детерминистическом подходе за 

эффективность принимается степень выполнения требований по физической за-

щите в соответствии с нормативными документами. В логико-вероятностном ме-

тоде под эффективностью понимают вероятность нахождения системы в безопас-

ном состоянии согласно построенному сценарию развития опасной ситуации. При 

вероятностно-временном методе под эффективностью понимается вероятность 

того, что у сил реагирования резерв времени окажется больше нуля.  

В случае подтверждения эффективности СФЗ, производится формирование 

организационных структур. Проблемы формирования структур: оценки информа-

ционной нагрузки на каждый элемент управления организационной структуры;  

получение структуры, в которой оптимальна информационная нагрузка на эле-

менты по горизонтали и вертикали организационной структуры. Сейчас эти во-

просы решаются без применения и обоснования критериев эффективности, а так-

же использования какого-либо математического аппарата. Как правило, построе-

ние структур – это волевое принятие решений экспертов в данной области. 

«Криминальная эффективность» в отношении критически важных элемен-

тов информационной сферы настолько высока, что угрожающая тенденция их 

безопасности очевидна. 

Отсюда все более актуальной становится проблема обеспечения безопасности 

критически важных элементов информационной сферы. Очевидно, что решение 

этой проблемы должно осуществляться системно на основе исследования техноло-

гий обеспечения безопасности информационной сферы [56 - 57]. 

В системном плане совокупность средств, реализующих данные техноло-

гии, представляет собой систему противодействия угрозам безопасности. То об-
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стоятельство, что она характеризуется множеством свойств, относит вопросы ее 

исследования к числу сложных как в научном, так и в практическом плане.  

Важность данных процессов и последствия нарушения их функционирова-

ния на КВО выдвигают задачу их защиты от деструктивных действий нарушите-

лей, и в первую очередь – защиту от  утечки конфиденциальной информации [54 - 

57]. 

Поэтому важной характеристикой СФЗ является временной интервал утечки 

информации об организации защиты КВО. Возникает задача оценки временного 

интервала утечки информации, которая определяет интенсивность действий (вре-

мя подготовки) угрозы, то есть нарушитель, прежде чем совершить проникнове-

ние, должен подготовиться – получить информацию о структуре и организации 

СФЗ КВО. Скорость утечки информации и определяет время подготовки наруши-

теля к действию. По результатам оценки определяются управленческие решения 

по обновлению системы доступа к критическим элементам объекта [64]. 

Данная задача регламентируется руководящими документами в части опре-

деления, что такое утечка информации, и актуальности решения задачи миними-

зации утечки информации. Однако нормативных показателей и методического 

аппарата решения задачи оценки времени утечки информации не существует. 

Перспективным направлением исследований будет создание средств выра-

ботки управленческих решений на всех этапах проектирования СФЗ, ориентиро-

ванных на использование методов системного анализа: а именно систем, основан-

ных на информационных оценках ситуаций, многомерных методах обработки ин-

формации, методах декомпозиции и синтеза систем, имитационных моделей и 

теории эксперимента.  

Исходя из анализа предметной области, безопасность КВО обеспечивается 

СФЗ, эффективность которой определяется качеством управления технологиче-

ского процесса ее создания. Поэтому была разработана схема обеспечения управ-

ления проектированием СФЗ на этапе предпроектных исследований, представ-

ленная на рисунке 1.17. 
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W – нормативные документы (решения совета безопасности, ГОСТы, приказы ФСТЭК, ведомственные 

требования и др.); Q – ресурсы; Ui – управляющее воздействие (управляющие решения – прямая связь); Yi 

– выходная информация, характеризующая состояние объекта управления (обратная связь); Yсфз – вы-

ходные параметры модели; b1, b2, b2 – параметры функции потерь; Ро, РСВП, Rкз – показатели эффектив-

ности подсистем СФЗ; Рз – показатель эффективности СФЗ; εi – ошибка; εiЗ –заданное значение. 

Рисунок 1.17. –  Управление   проектированием  СФЗ  на  этапе  предпроектных 

исследований 

 

1.4 Цели и задачи исследования 

 

Цель исследований – разработка новых научно-технических и технологиче-

ских решений в задачах проектирования СФЗ, направленных на создание мето-

дик, моделей и методов повышения уровня обоснованности принимаемых управ-

ленческих решений для обеспечения необходимой безопасности КВО. 

Для достижения поставленной цели необходимо решить следующие задачи: 

1. Посредством системного анализа, формализации и постановки задачи 

обеспечения безопасности КВО при управлении проектированием СФЗ разрабо-

тать методологические основы исследования процесса создания СФЗ. 
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2. Разработать методики, использующие информационный критерий опти-

мального развития систем для решения задач: 

2.1 категорирования КВО по критерию значимого различия потенциаль-

ной опасности объектов; 

2.2 оценки опасности нарушителей по энтропийному показателю;  

2.3 определения базовых нарушителей для категорируемых объектов;  

2.4 оценки изменения активности внешней среды (нарушителей) во вре-

мени. 

3. Разработать модель обоснования критериев эффективности подсистем 

СФЗ: обнаружения, задержки, реагирования и нейтрализации, на основе гради-

ентного смещения плана эксперимента в минимум функции риска.  

4. Разработать методику размещения и выбора ИТСО объекта, обеспечи-

вающую заданные критерии эффективности СФЗ, предложенные в п. 3. 

5. Разработать методику объединения технических средств обнаружения в 

группы для формирования структуры организационного управления по критерию 

оптимальной информационной нагрузки.  

6. Разработать методы оценки эффективности СФЗ и выработки управлен-

ческих решений по результатам ее оценки: 

6.1 метод оценки и повышения эффективности СФЗ на основе двух зави-

симых марковских цепей; 

6.2 метод оценки времени утечки информации о функционировании СФЗ 

на основе критерия значимого изменения информации.  
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ГЛАВА 2 ИНФОРМАЦИОННО-ВЕРОЯТНОСТНЫЙ МЕТОД 

ОЦЕНКИ ОПАСНОСТИ ОБЪЕКТОВ ЗАЩИТЫ ПРИ ВОЗНИКНОВЕНИИ 

ЧРЕЗВЫЧАЙНЫХ СИТУАЦИЙ 

2.1 Методика категорирования объектов на основе универсального 

информационно-вероятностного метода 

При анализе методик категорирования выявлены проблемы и недостатки 

применяемых математических методов (п. 1.3.3) и на этой основе разработан ин-

формационный подход к решению данной задачи.  

Автором предлагается использовать ИВМ декомпозиции множества объек-

тов на значимо различные классы по обобщенному энтропийному критерию (при 

этом каждый объект описывается множеством разнородных характеристик), то 

есть метод формирует значимо различимые классы объектов. Метод учитывает 

значимость вклада характеристик при формировании энтропийного потенциала 

классов объектов за счет введения оценок П. Фишборна [67]. Достоинством мето-

да - значимо различные категории объектов формируются на основе критерия оп-

тимального соотношения порции преемственности энтропии между смежными 

категориями, который выступает как информационная мера значимого развития 

опасности категории объектов.  

Категорирование объектов осуществляется на концептуальном уровне по 

интегральному масштабу опасности объекта при ЧС без анализа функциональной 

структуры объекта.  

Математический аппарат модели опирается на положения, изложенные в 

трудах профессора А. Ю. Мушкова, В. А.Тихомирова [68]. 

Постановка задачи. На основе ИВМ произвести декомпозицию генеральной 

совокупности объектов на значимо различающиеся по степени опасности множе-

ства объектов, характеризующиеся  разнородными параметрами частных видов 

потерь, то есть классифицировать по категориям опасности. При этом внутри ка-

ждой категории объекты по опасности должны быть однородны.  
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Меру организованности любой системы можно описать с помощью энтро-

пии [67, 68]. Аналогично - степень потенциальной опасности объекта при возник-

новении ЧС опишем в виде потенциала опасности – энтропии. 

Решение задачи. Ситуация оценки потенциалов опасности объектов харак-

теризуется таблицей, у которой столбцы образованы множеством объектов, на-

растающих по степени опасности, а строки – множеством признаков, характери-

зующих опасность объекта при возникновении ЧС. 

Используется схема формализованного расчета существующей системы 

вероятностных оценок. В соответствии с принципом максимума неопределенно-

сти эта оценка получена в результате решения задачи на условный экстремум: 





m

j

jj ppPH
1

maxlg)( ,    (2.1) 





m

j

jp
1

1 ,      (2.2) 

1

m

j

jp
r const



 .      (2.3) 

Выражение 2.1 – энтропия Больцмана-Шеннона, выступающая в качестве 

меры неопределенности, выражение 2.2 - условие нормировки, а 2.3 определяет 

постоянство среднегеометрического показателя: 





n

i

jiji rr
1

.    (2.4) 

Решение задачи нахождения максимума функции (2.1) при ограничениях 

(2.2 -2.3) с использованием метода неопределенного множителя Лагранжа позво-

ляет получить зависимость вектора потенциального распределения вероятностей 

для определения из множества рассматриваемых ситуаций (объектов) в виде век-

торов 1 2: ( , ,..., )n n

nR K x x x R   наилучшего решения. То есть для данного 

класса векторов существует наилучшее решение: вектор mX
uur

 - нулевая гипотеза 

0H , которая принимается при заданном уровне значимости. Следовательно, ре-
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шение данной задачи связано с вычислением вектора mX
uur

, количественно опре-

деляющего потенциал опасности объекта и оценкой уровня значимости ЭФ

о и 

мощности критерия ЭФ

о  принятия решения.  

Входная информация представлена в виде двумерного пространства: 

- имеется множество n опасных объектов; 

- каждый объект имеет множество m характеристик, определяющих потен-

циал опасности объекта. 

Таким образом, декомпозиция множества объектов на категории (формиро-

вание категорий на множестве объектов) характеризуется таблицей 2.1 (входных 

данных), у которой столбцы образованы множеством различной опасности объек-

тов  iA , i=1, …,n, а строки образованны множеством характеристик, форми-

рующих потенциал опасности объектов  jX , j=1, …, m. 

Таблица 2.1 – Входные данные  

Вклад характеристик в формирование потенциалов опасности объектов ха-

рактеризует меру уверенности в ситуации неопределенности и определяется в ви-

де распределения вероятностей jiP . Характеристики исследуемых объектов 

 jiX  могут задаваться как в единых шкалах, так и в различных физических 

шкалах. Для приведения характеристик  jiX  к единой общей шкале использо-

вали нормализацию относительно экстремальных значений  jiX  без смены ин-

гредиента для максимальных значений: 

max/ ,ji ji jr x x      (2.5) 

Характеристики 

объектов  

Множество опасных объектов  

 1A  ...  iA  …  nA  

1X  11X  … 
iX 1  … 

nX 1  

… … … … … … 

jX  1jX  … 
jiX  … 

jnX  

… … … … … … 

mX  1mX  … 
miX  … 

mnX  
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со сменой ингредиента на противоположный для минимальных значений: 

min /ji j jixr x .     (2.6) 

В результате чего перешли к шкалам в интервале [0,1]jix r . Таким обра-

зом, выражения (2.5) и (2.6) позволили перейти в другое измерение пространства 

(таблица 2.2), имеющее нормализацию в единых шкалах в интервале [0,1]. 

Таблица 2.2 – Нормированная матрица  

Элементы jir  поля матрицы будем определять с элементарными события-

ми. Нормированная мера jir  будет соотноситься с вероятностью )(rp , которая 

отождествляется с понятием элементарного потенциала. Определение меры вве-

дено для того, чтобы интерпретировать понятие вероятность. Следует отметить, 

что понятие вероятность совмещает в себе меру возможности наступления собы-

тия и степень уверенности в появлении событий. 

При формализации задачи множество объектов охраны определим как со-

бытия {A}, а множество их характеристик как события {х}.  

Связь между характеристиками, формирующими потенциал опасности объ-

екта, осуществляется через нормированную меру, которая отождествляется с ве-

роятностью ( )p a . Распределение структуры вероятностей ( )p a  позволяет произ-

вести оценку нулевой гипотезы 0H  при заданном уровне значимости ЭФ

о  
и 

мощности критерия ЭФ

о  принятия решения. 

Характеристики 

объектов 

Множество опасных объектов 

 1A  ...  iA  …  nA  

1X  11r  … 
ir1  … 

nr1  

… … … … … … 

jX  1jr  … 
jir  … 

jnr  

… … … … … … 

mX  1mr  … 
mir  … 

mnr  
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Процесс накопления информации приводит к уменьшению неопределенно-

сти, а количество информации при наступлении события связано с вероятностью 

его появления. 

В схему оценки опасности объектов введем понятия: априорные, апостери-

орные и условные вероятности, а так же определим условную вероятность ( ) ,p r  

как величину влияния j-ой характеристики объекта на формирование потенциала 

опасности объекта при условии, что события состоялись. 

Для оценки величины ( ) ,p r  используем то, что оценки потенциалов собы-

тий {r} отождествляются с функцией принадлежности, которая определяет каж-

дому  r  действительное число в интервале [0,1]. Функция имеет вид: 

1

( ) / .
n

ji ji ji

i

p r r r


 
      

(2.7) 

Фоменюком В.В. определен принцип “потенциального распределения веро-

ятностей”, который позволяет оценить вероятность влияния j-ой характеристики 

объекта на формирование его потенциала опасности. Понятие потенциального 

распределения вероятностей имеет вид: 

1 1 1

( ) / .
n m n

ji jij
i j i

r r rp


  

 
     

(2.8) 

В основе принципа потенциального распределения вероятностей заложено 

то, что с большей вероятностью предпочитаются те характеристики объекта (сис-

темы), которые имеют больший вклад в значение оценочного потенциала опасно-

сти объекта. 

При формировании оценочных потенциалов опасности объектов весовой 

вклад характеристик различен.  Априорное распределения весовых значений ве-

роятности jp
  
связано с  отношением  порядка, которое исследовано  в  трудах  П. 

Фишборна и образует арифметическую прогрессию: 2*( 1) / *( 1)
j

m j m mp


    . 

Вводя  априорную вероятность в модель потенциального распределения ве-

роятностей (2.8) и теорему Байса, учитывается различный вес характеристик в 



76 

 

формировании оценочного потенциала путем объединения априорной и апосте-

риорной вероятности, получаем распределение условных вероятностей: 

1 1 1

/
n m n

j ji ji
j j

i j i

r rP p p
 

  

 
.     

(2.9) 

Вероятность влияния j-ой характеристики в формировании оценки потен-

циала i-го объекта определим на основе теоремы Байеса, в которой обращается 

порядок утверждений условных вероятностей, то есть связываются ( )jip r  и jp . 

Вероятность ( )p a  вычисляется: 

1 1

( ) ( ) / ( )
n m

ji ji j ji j

i j

a p r p p r pp
 

    .  (2.10) 

Определим ошибки первого и второго рода в интерпретации нашей задачи.  

Допустить ошибку первого рода - отвергнуть гипотезу оH , когда она верна. 

Такая ошибка ( ЭФ
о ) называется уровнем значимости, которая характеризует 

риск получить большое количество категорий, с незначительным изменением 

опасности объектов внутри категории.  

Если ЭФ
о  увеличивать, то увеличивается вероятность получить смежные 

категории объектов с рангами опасности значимо не различимыми. При этом оче-

видно, что риск проектировщика тем выше, чем меньше степень упорядоченности 

и организации рассматриваемой системы (ситуации), характерной для варианта 

категории объектов. 

Допустить ошибку второго рода – принять гипотезу оH , когда она неверна. 

Ошибка второго рода ( ЭФ

о ) характеризует риск заказчика.  

Заказчик рискует, если система обладает низкой степенью упорядоченности 

и организации, однако он также рискует, когда система обладает низкой степенью 

приспособляемости к изменению внешних условий. Ошибка второго рода харак-

теризует еще и степень порции энтропии преемственности от смежной категории 

объектов (в какой мере смежные категории разнородны). 
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Если ЭФ

о  увеличивать, то увеличивается вероятность получить категорию с 

неоднородными по опасности объектами внутри самой категории, то есть потен-

циалы опасности крайних (граничных) объектов в одной и той же категории бу-

дут значимо отличаться. 

Измерение степени упорядоченности и организации системы осуществляет-

ся посредством оценки количества энтропии. Величину неопределенности опи-

шем энтропией К. Шеннона:
 1

( ) ( ) lg ( )
m

i ji ji

j

H p p a p a


  . Принимается та ги-

потеза, которой соответствует меньшее значение величины: 

( ) ( ),best i

ЭФ

i H p H p  
     (2.11) 

где   ( )bestH p – значение энтропии гипотетического объекта, обладающего опти-

мальными характеристиками для данной информационной ситуации; 

( )iH p – значение энтропии для i-го варианта опасности объекта. 

Количество в системе информации iI  равно ровно уменьшению энтропии 

)( pH i . При этом разность между максимальной энтропией maxH  и энтропией 

)( pH i , и есть количество информации iI , накопленной в данной системе: 

max ( )iiI H H p  .     (2.12) 

Максимальная энтропия определяется из условия, когда вес характеристик 

одинаков (события равновероятны) в формировании потенциала опасности объек-

та при возникновении ЧС. 

Чтобы система в процессе своего развития не достигла предела «приспо-

собленности» она должна сохранять в себе непредсказуемость, характеризуемую 

определенной порцией преемственности энтропии. Удельный вес порции преем-

ственности определяется: 

( ) /H
i

i iG H p I .     (2.13) 

В результате анализа большого количества работ из различных научных об-

ластей доказано существование оптимального значения величины GН. Оптималь-
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ное значение порции энтропии для технических систем составляет 
ОПТ
HG  0,272, 

а интервал изменения величины составляет 0,25
ОПТ
HG  0,30 – это интервал наи-

лучшего соотношения непредсказуемости и детерминированности. 

Значение энтропии ( )bestH p  определялось при условии 
ОПТ
HG  0,25. 

Чем больше расчетная величина 
i
HG  отличается от оптимального значения, 

тем выше вероятность принятия гипотезы Но, когда она не верна. Поэтому ошиб-

ка второго рода, определяемая мощностью критерия (удельный вес порции энтро-

пии), имеет вид: 

ЭФ ОПТ

Н H

i

i G G  
.
     (2.14) 

Значения 
O

ЭФ

  и 
О

ЭФ

  характеризуют систему договоренностей. То есть для 

принятия гипотезы Но необходимо заказчику и разработчику договориться о чис-

ленном значении 
O

ЭФ

  и 
О

ЭФ

 . Если выполняется неравенство вида: 

ЭФ ЭФ

i о     и   
ЭФ

i  
ЭФ

О
, 

то нулевая гипотеза Но  (вариант опасности объекта) принимается, в противном 

случае гипотеза отвергается. 

На основе транспонирования характеристик таблицы 1.3 и шестибалльной 

шкалы потерь методики НПП «ИСТА-Системс» сформирована таблица на рисун-

ке 2.1 в виде последовательного нарастания опасности генеральной совокупности 

КВО.  

Элементами таблицы являются значения частных потерь от 1 до 6 в зависи-

мости от масштаба потенциальных потерь при ЧС, взятых из рассмотренной ме-

тодики. Используя (2.5 – 2.14) для данных таблицы рисунка 2.1 получили потен-

циал опасности КВО при ЧС в виде функции энтропии – Н. На рисунке 2.1 пред-

ставлен интерфейс результатов расчета программы по шестибалльной шкале по-

терь. 
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Рисунок 2.1 – Интерфейс результатов расчета по шестибалльной шкале потерь 

 

Необходимо произвести декомпозицию всего спектра опасных объектов на 

значимо различные категории по величине опасности.  

Алгоритм формирования категорий. Выбирая последовательно объекты из 

таблицы рисунка 2.1 по возрастанию опасности и применяя расчетные формулы 

(2.11 – 2.14) для выбранных объектов, определяли значения ошибок второго и 

первого рода. Основой для задания величины ошибок категорирования является 

оптимальное значение веса порции преемственности энтропии 
ОПТ
HG =0,272. В 

процессе расчетов по условиям решения задачи определялось значение величины 

ЭФ

i
 , а затем 

ЭФ

i .  

Если расчетные значения 
ЭФ

i  и 
ЭФ

i  превышали требуемые, то во множе-

ство выбранных объектов включали очередной объект и расчеты (2.5 – 2.14) по-

вторялись. Итерация повторялась, пока ошибки не удовлетворяли заданным тре-

бованиям. Аналогично формировались все последующие категории объектов. 

Модель адекватно описывает линейное, возрастающее распределение опасности 

объектов по шестибалльной шкале. 

Энтропия 

Объекты 
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Процесс расчета автоматизирован при помощи разработанной программы 

на языке программирования С# [70 - 73], свидетельство о государственной реги-

страции № 2016616793 [74]. 

На основе изложенного математического аппарата получили шесть значимо 

различающихся по опасности категорий объектов. Результаты значений интерва-

лов категорий сведены в таблицу 2.3. 

Таблица 2.3 – Критерии категорирования по уровню интегральных потерь 

Характеристика 
Номер  категории  объектов 

1 кат. 2 кат. 3 кат. 4 кат. 5 кат. 6 кат. 

Порядковые номера совокупно-

сти объектов из таблицы рис. 2.1 
26 – 31 21 – 25 16 – 20 11 – 15 6 – 10 1 – 5 

Сумма балов S масштаба потерь ≥32 27 – 31 22 – 26 16 – 21 11 – 15 6 – 10 

Потенциал опасности H  0,342 0,300 0,258 0,216 0,159 0,099 

Таким образом, по степени потенциальной опасности при уровне значимо-

сти различий 
О

ЭФ

 0,02 объекты необходимо классифицировать по шести катего-

риям. При этом ошибка второго рода составляет 
ЭФ

О
  0,04. 

 

2.2 Методика категорирования объектов по энтропийной шкале 

потенциала опасности чрезвычайных ситуаций 

 

Шестибалльная шкала масштабов потерь, предлагаемая методикой НПП 

«ИСТА-Системс», не отражает действительный уровень ущерба, так как не согла-

суется с данными таблицы 1.1. Определим значимость потерь различных ЧС на 

основе информационно-вероятностного метода. 

Постановка задачи. Необходимо на основе данных таблицы 1.1 оценить ко-

личественно одним информационным показателем каждый масштаб ЧС для ис-

пользования их в задачах категорирования объектов. Построить функцию зависи-

мости информационного показателя уровня масштаба потерь при ЧС и оценить 

характер зависимости. 

Для описания масштабов ЧС с помощью информационного показателя ис-

пользовался математический аппарат – информационно-вероятностный метод, то 



81 

 

есть каждый уровень масштаба потерь оценивался порцией энтропии. В результа-

те решения задачи получили нелинейное распределение потенциалов опасности 

ЧС [75]. Результаты представлены в таблице 2.4. 

Таблица 2.4 – Соотношение потенциалов опасности ЧС по шестибалльной и 

энтропийной шкале 

Оценочные 

шкалы 

Уровень масштаба потерь при ЧС 

Локаль-

ного * 

Муници-

пального* 

Межмуни-

ципального* 

Региональ-

ного * 

Межрегио-

нального * 

Федераль-

ного * 

Шестибалльная 1 2 3 4 5 6 

Энтропийная 0,0066 0,116 0,173 0,555 0,621 0,878 

*- характера 

На основе метода наименьших квадратов изменение энтропии описано с 

помощью степенной функциональной зависимости. График нелинейной функции 

представлен на рисунке 2.2 – изменение потенциала опасности (энтропии) ЧС в 

зависимости от уровня масштаба последствий.  

 

 

Рисунок 2.2 – График энтропии опасности от масштаба потерь при ЧС 

Анализ результатов показывает, что распределение потенциалов опасности 

ЧС в зависимости от степени последствий носит нелинейный характер (в отличие 

от методики НПП «ИСТА-Системс» [20]). Следовательно, и величина требований 

к показателям защищенности различных категорий объектов должна иметь нели-
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нейных характер и соответствовать функции последствий при возникновении ЧС 

на соответствующей категории объектов. Полученные результаты имеют сущест-

венное различие с шестибалльной линейной шкалой оценки степени опасности 

ЧС. Различие между минимальным и максимальным потенциалом опасности ЧС 

составляет сто раз – это логичный (соизмеримый) результат, который согласуется 

с действительным масштабом потерь. 

Входные данные таблицы рисунка 2.1 заменим соответствующими энтро-

пийными потенциалами из таблицы 2.4, то есть шестибалльную шкалу заменим 

энтропийной шкалой и повторим расчеты по формулам (2.5 – 2.14), то получим, 

что объекты по величине опасности распределены нелинейно.  

График изменения опасности объектов, выраженный энтропийным потен-

циалом, представлен на рисунке 2.3.  

 

Рисунок 2.3 – Интерфейс результатов расчета по энтропийной шкале потерь 

В результате применения информационного критерия оптимальности разви-

тия систем (2.13) получили семь значимо различных по опасности категорий, ко-

торые сведены в таблицу 2.5. Для проверки правильности и корректности работы 

метода использовались критерии Вилкоксона, знаков Фишера.  

 

Объекты 

Энтропия 
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Таблица 2.5 – Критерии категорирования по уровню интегральных потерь 

Характеристика 
Номер  категории  объектов 

1 кат. 2 кат. 3 кат. 4 кат. 5 кат. 6 кат. 7 кат. 

Порядковые номера совокупности 

объектов из таблицы рис. 2.3  
27-31 23-26 19-22 16-18 12-15 7-11 1-6 

Сумма баллов S масштаба потерь ≥30 27-29 25-26 23-24 21-22 14-20 6-13 

Изменение потенциала опасно-

сти категории (H) 

0,416-

0,511 

0,351-

0,416 

0,261-

0,351 

0,125-

0,261 

0,070-

0,125 

0,048-

0,070 

0,025-

0,048 

При проверке статистических гипотез для данных рисунка 2.3 при уровне 

значимости критерия Фишера 0,05   получили распределение групп категорий, 

которое согласуется с результатами информационно-вероятностного метода     

[75, 76]. 

Увеличилось количество формируемых категорий, и вместе с этим изме-

нился состав формируемых групп в категориях. Наибольшей по количеству эле-

ментов в категории является седьмая группа. Это объясняется тем, что в эту груп-

пу входит множество обычных социальных и культурных объектов, близких по 

значимой опасности возникновения ЧС.  

Выводы:  

1. Полученные результаты имеют существенное различие с шестибалль-

ной линейной шкалой оценки степени опасности ЧС. Различие между минималь-

ным и максимальным потенциалом опасности ЧС составляет сто раз – это логич-

ный (соизмеримый) результат, который согласуется с действительным масштабом 

потерь. 

2. Потенциал опасности категорируемых объектов носит нелинейный ха-

рактер (рисунок 2.3). 

3. Математически обоснована необходимость классификации объектов по 

семи значимо различным категориям.  

4. Опасность первой категории превышает седьмую категорию в 14 раз 

(таблица 2.5), что расходится с методикой НПП «ИСТА-Системс» (в методике 6 

раз). 

5. Значения интервалов категорий (таблица 2.5) свидетельствуют, что ка-

тегории объектов по количественному составу распределены неравномерно.  
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2.3 Оценка связи характеристик критически важных объектов и их 

влияния на потенциал опасности с использованием метода главных 

компонент и информационно-вероятностного метода 

В настоящее время данная задача решается в основном экспертными мето-

дами [20] и (или) на основе теории нечеткой логики и нечетких гиперграфов [21]. 

Последние методы исследований [21] не позволяют оценить величину связи част-

ных видов потерь и их весовой вклад в формирование потенциала опасности объ-

екта.  

Предлагается на основе МГК проанализировать связь между характеристи-

ками в виде частных видов потерь, формирующих потенциал опасности объекта 

при возникновении ЧС, и на основе информационно-вероятностного метода оце-

нить энтропийный потенциал опасности каждой категории объектов. По резуль-

татам оценки опасности категорий предложить соответствующий уровень вероят-

ности нахождения объекта в безопасном состоянии. Достоинство решения задачи: 

обработка одной и той же информации разными математическими методами с по-

следующим анализом результатов.  

Постановка задачи. На основе ИВМ и МГК оценить структурную связь ха-

рактеристик опасности в виде частных потерь на КВО при возникновении ЧС и 

формализовать или интерпретировать физический смысл содержания основных 

компонент матрицы нагрузок, определяющих потенциал опасности объекта. На 

основе полученной информации оценить потенциал опасности каждой категории 

объектов и предложить требуемый уровень их защищенности.  

Решение задачи. Результаты исследований, полученные в пункте 2.1 дис-

сертации, являются исходными данными для решения задачи методом главных 

компонент. В таблице 2.6 представлены результаты оценок опасности последст-

вий ЧС каждой категории объектов в виде шести частных видов и масштабов по-

терь по шестибалльной шкале.  
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Таблица 2.6 – Параметры последствий ЧС объектов по шестибалльной шкале 

Частные виды потерь 
Масштаб потерь  объектов 

1 кат. 2 кат. 3 кат. 4 кат. 5 кат. 6 кат. 7 кат. 

Политические 5 4 3 3 2 2 1 

Людские 5 4 4 3 2 2 1 

Финансовые 5 5 4 3 2 2 1 

Экономические  6 5 4 3 3 2 1 

Экологические 6 5 4 3 3 2 2 

  Информационные 6 5 4 3 3 2 2 

Проведенные исследования в пункте 2.2 определили каждому масштабу по-

терь соответствующую энтропийную величину ущерба, которая имеет нелиней-

ный характер, кроме того, минимальный и максимальный масштаб потерь отли-

чается не в шесть раз, а порядка ста раз. Это более соответствует действительно-

му масштабу потерь. Результаты энтропийной оценки масштаба потерь приведе-

ны в таблице 2.2. В таблице 2.6 перейдем от шестибалльной к энтропийной шкале 

опасности, получим таблицу 2.7. 

Таблица 2.7 – Характеристики категорий объектов по энтропийной шкале 

Частные виды потерь 
Масштаб потерь объектов 

1 кат. 2 кат. 3 кат. 4 кат. 5 кат. 6 кат. 7 кат. 

Политические 0,621 0,555 0,173 0,173 0,116 0,116 0,0066 

Людские 0,621 0,555 0,555 0,173 0,116 0,116 0,0066 

Финансовые 0,621 0,621 0,555 0,173 0,116 0,116 0,0066 

Экономические  0,878 0,621 0,555 0,173 0,173 0,116 0,0066 

Экологические 0,878 0,621 0,555 0,173 0,173 0,116 0,116 

Информационные 0,878 0,621 0,555 0,173 0,173 0,116 0,116 

С целью определения системных связей между частными видами потерь 

матрицы наблюдений использовался один из главных методов факторного анали-

за – метод главных компонент [77 - 79]. Этот метод позволяет на основе данных 

корреляционной матрицы разделить совокупность ортогональных векторов (ком-

понент) или направлений по числу рассматриваемых переменных. По этому мето-

ду собственные значения выделяются в порядке убывания, что существенно для 

описания данных в случае использования лишь незначительного числа компо-

нент. 

После определения матрицы для лучшей интерпретации факторов исполь-

зуют вращение матрицы факторных нагрузок в пространстве общих факторов. 
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Для осуществления вращения матрицы факторных нагрузок (факторного отобра-

жения) A наиболее распространенным является метод варимакс, предложенный 

П. Кайзером. 

Результаты компонентного анализа потенциально опасных объектов по ис-

ходным данным таблицы 2.7 приведены в таблице 2.8. 

Таблица 2.8 – Оценка характеристик объектов по факторным нагрузкам 

Частные виды потерь 
Факторные нагрузки  

F1 потенциал 

опасности 
F2 F3 F4 F5 F6 

Политические 0,987 -0,115 -0,061 0 0,031 0 

Людские 0,990 -0,152 0,15 -0,103 -0,039 0 

Финансовые 0,987 -0,135 -0,031 0,067 -0,018 0 

Экономические  0,987 -0,135 -0,08 -0,062 0,062 0 

Экологические 0,952 0,291 -0,134 0 -0,076 0 

 Информационные 0,960 0,262 0,133 0,088 0,014 0 

Из таблицы 2.8 видно, что все виды частных потерь объединились в первой 

компоненте – интерпретируем ее как «потенциал опасности» объекта при возник-

новении ЧС. Первая компонента составляет 78 % информационной нагрузки, вто-

рая – 10 %, третья – 7 %. Остальные компоненты малозначимы.  

Перейдем от матрицы факторных нагрузок к матрице главных компонент 

категорируемых объектов (таблица 2.9). 

Таблица 2.9 – Оценка категорируемых объектов по факторным нагрузкам  
Категории 

объектов 

Энтропийный по-

тенциал опасности 

Факторные нагрузки  

F1 F2 F3 F4 F5 F6 

1 кат. 0,584 1,625 0,034 -0,443 0,269 1,47 0 

2 кат. 0,471 1,021 -0,538 -0,149 0,558 -1,9 0 

3 кат. 0,443 0,629 -0,203 1,825 0,612 0,086 0 

4 кат. 0,355 -0,406 2,385 -1,515 -0,653 -0,155 0 

5 кат. 0,122 -0,877 -0,56 0,384 -1,701 0,06 0 

6 кат. 0,082 -0,953 -0,706 -0,102 1,515 0,44 0 

7 кат. 0,053 -1,039 -0,412 -0,201 0,073 -0,179 0 

Из таблицы 2.9 видно, что все категории объектов по первой компоненте 

расположились по убыванию привлекательности относительно начала координат. 

По первой компоненте F1 наиболее привлекательными являются объекты первой 

и второй категории. Седьмая категория самая непривлекательная.  
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В таблице 2.9 с помощью информационно-вероятностного метода по фак-

торным нагрузкам F1, F2 и F3 оценили энтропийный потенциал опасности  катего-

рируемых объектов. Уровень опасности при возникновении ЧС на категорируе-

мых объектах носит нелинейный логарифмический характер (рисунок 2.6).  

 

Рисунок 2.6 – Величина энтропии опасности категорируемых объектов 

Анализ результатов показывает, что математический аппарат адекватно от-

ражает физическую сущность категорий объектов.  

Соотношения величины опасности между максимальной и минимальной 

категорией объекта составляет порядка одиннадцати раз. Это более логичный ре-

зультат, чем в методике оценки опасности категорируемых объектов    НПП  

«ИСТА-Системс», которая оценивает соотношение потенциалов  шесть раз.  

Величину опасности категорируемых объектов в виде энтропийного потен-

циала опасности оценим по входным данным из таблицы 2.7, а результаты оценки 

энтропийного потенциала каждой категории представлены в таблице 2.10. Из таб-

лицы видно, что потенциал опасности объектов первой категории превышает по-

тенциал седьмой категории объектов порядка четырнадцати раз. Результаты со-

гласуются с методом главных компонент, однако ИВМ в отличие от МГК исполь-

зует 100 % информации и является определяющим в оценке потенциалов опасно-

сти. 
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Таблица 2.10 – Потенциалы категорируемых объектов по энтропийной шкале 

Частные виды потерь 
Масштаб  потерь  объектов 

1 кат. 2 кат. 3 кат. 4 кат. 5 кат. 6 кат. 7 кат. 

Политические 0,621 0,555 0.173 0,173 0,116 0,116 0,0066 

Людские 0,621 0,555 0,555 0,173 0,116 0,116 0,0066 

Финансовые 0,621 0,621 0,555 0,173 0,116 0,116 0,0066 

Экономические  0,878 0,621 0,555 0,173 0,173 0,116 0,0066 

Экологические 0,878 0,621 0,555 0,173 0,173 0,116 0,116 

Информационные 0,878 0,621 0,555 0,173 0,173 0,116 0,116 

Энтропийный потен-

циал  опасности 
1.371 1.182 1.011 0.522 0.289 0.206 0.102 

Р  безопасного со-

стояния объекта 
0,999 0,95 0,90 0,77 0,69 0,65 0,60 

Показателем защищенности объекта выберем вероятность его безопасного 

состояния. Имея потенциалы опасности категорируемых объектов, можно опре-

делить величину показателя их защищенности (вероятность безопасного состоя-

ния) как функцию потенциала опасности. То есть требуется обосновать шкалу 

критерия эффективности СФЗ в зависимости от категории объекта. Очевидно, 

должно быть соответствие между потенциалом опасности категории и степенью 

его защищенности, то есть характер изменения зависимостей должен быть подоб-

ный. Следовательно, и величины требований к показателям эффективности за-

щищенности различных категорий объектов также должны определяться подоб-

ной (аналогичной) зависимостью, то есть иметь нелинейных характер и соответ-

ствовать функции последствий ЧС. Функцию изменения энтропийных потенциа-

лов от номера категории свяжем с требуемой величиной вероятности безопасного 

состояния по первой категории (за верхнюю оценку принято значение вероятно-

сти защиты 0,999 – величина близкая к предельной) и последней категории (чув-

ствительность датчика обнаружения – 0,65 и вероятность своевременной нейтра-

лизации – 0,95). Таким образом, сопоставим каждой категории требуемую вели-

чину защищенности. Характер изменения энтропии опасности объектов и их ве-

роятности безопасного состояния как подобные величины приведены в таблице 

2.10 и на рисунке 2.6.  
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Рисунок 2.6 – Энтропия опасности и показатели защищенности категорий КВО 

Анализ графиков показывает нелинейный характер зависимости потенциала 

опасности категорируемых объектов и соответствующий им показатель вероятно-

сти безопасного состояния объектов [80]. 

Таким образом, интегральной характеристикой категорируемых объектов, 

определяющей их привлекательность, является потенциал опасности объекта при 

возникновении ЧС. Характеристики частных потерь определяют потенциал опас-

ности категории объектов, который формирует потенциал привлекательности 

объекта. Потенциал опасности первой категории КВО превосходит седьмую кате-

горию в 14 раз. Распределение потенциалов опасности категорий КВО носит не-

линейный характер, следовательно, и распределение показателей их защищенно-

сти носит нелинейный характер. Полученные результаты могут использоваться 

при обосновании требований к безопасности КВО.  

2.4 Выводы 

1. Анализ результатов показывает, что распределение потенциалов опасно-

сти ЧС в зависимости от степени последствий носит нелинейный характер (в от-

личие от источника [20]). При проведении категорирования объектов логично ис-
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пользовать нелинейную энтропийную шкалу оценки последствий ЧС, которая бо-

лее соответствует действительным потерям. 

2. Полученные значения потенциалов могут использоваться для оценки 

уровня опасности объектов при их категорировании (определении степени опас-

ности), а также при задании величины требований к показателям эффективности 

защищенности объектов.  

3. Различие между минимальным и максимальным потенциалом опасности 

ЧС составляет сто раз – это логичный (соизмеримый) результат, который согласу-

ется с действительным масштабом потерь. 

4. Потенциал опасности категорируемых объектов носит нелинейный ха-

рактер (рисунок 2.6). Следовательно, и величина требований к показателям за-

щищенности различных категорий объектов должна определяться аналогичной 

зависимостью, то есть иметь нелинейных характер. 

5. Представлено математическое обоснование необходимости классифика-

ции объектов по семи значимо различным категориям по степени потенциальной 

опасности. 

6. Опасность первой категории превышает седьмую категорию в 14 раз 

(таблица 2.10), что расходится с методикой НПП «ИСТА-Системс». 

7. Значения интервалов категорий (таблица 2.5) свидетельствуют о том, 

что категории объектов по количественному составу распределены неравномерно. 

8. Основной интегральной характеристикой категорируемых объектов яв-

ляется их привлекательность для проведения терактов.  



91 

 

ГЛАВА 3 СИСТЕМНЫЙ АНАЛИЗ ТЕРРОРИСТИЧЕСКИХ УГРОЗ 

3.1 Методика исследования связи характеристик нарушителей и 

оценки их потенциала опасности на основе информационно-вероятностного 

метода и метода главных компонент 

При проектировании СФЗ КВО необходимо определить модель нарушителя 

как совокупность определенных характеристик [81]. 

Предлагается на основе МГК проанализировать связь характеристик типо-

вых нарушителей и с использованием ИВМ оценить их потенциал опасности. По 

результатам оценки предложить соответствующий уровень эффективности СФЗ. 

Данная задача решается для дифференцирования необходимых требований при 

определении требуемой величины защищенности от типовых нарушителей. 

В настоящее время эти вопросы решаются в основном экспертными мето-

дами [59, 66, 82], где присутствует элемент субъективизма, или как вариант на ос-

нове теории нечеткой логики и нечетких гиперграфов [20, 21]. Последние методы 

не позволяют оценить связь характеристик и их весовой вклад в формирование 

потенциала опасности типовых нарушителей. 

Особенностью раздела диссертации является обработка одних и тех же дан-

ных разными математическими методами с последующим анализом результатов. 

Постановка задачи. Необходимо на основе МГК оценить структурную связь 

характеристик типовых нарушителей, интерпретировать (формализовать) опреде-

ления основных компонент матрицы нагрузок. На основе перехода к матрице 

главных компонент типовых нарушителей необходимо оценить их потенциал 

опасности. Сравнить результаты, полученные ИВМ и МГК. 

Решение задачи. Типовых нарушителей выберем согласно таблице 1.2. На 

основе этих данных и шкалы перехода от качественных характеристик к количе-

ственным методикам [9] сформирована таблица 3.1, то есть осуществлен переход 

к количественным характеристикам типовых нарушителей. Характеристика «по-
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следствия действий нарушителя» заменена соответствующим энтропийным по-

тенциалом уровня последствий по результатам исследований главы 2.2. 

Таблица 3.1 – Количественные характеристики типовых нарушителей 
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 Уровень  

информацион-

ной осведомлен-

ности 

Холодное и  

огнестрельное оружие  

(техническая  

оснащенность) 

Уровень  

физической 

подготовки  

преодоления 

X1 12-20 10 0,878 0,7 0,9 1 

X2 4-6 9 0,5546 0,6 0,8 0,9 

X3  1 8 0,1731 0,4 0,7 0,8 

X4 1 2 0,0067 0,3 0,3 0,3 

X5 1 2 0,1158 0,9 0,3 0,3 

X6 1 5 0,1731 1 1 0,6 

С целью исследования связей между характеристиками нарушителей (пара-

метрами матрицы) использовался один из главных методов факторного анализа – 

МГК [77, 78]. Метод позволяет на основе данных корреляционной матрицы раз-

делить совокупность ортогональных компонент по числу рассматриваемых пере-

менных.  

Алгоритм решения задачи МГК представлен на рисунке 3.1. 

ZX

X –  входная матрица n × m ;

n – количество исследуемых объектов;

m – количество характеристик объектов;

Z – матрица приведенных значений характеристик;

R – матрица парных корреляций;

Λ – диагональная матрица характеристических чисел;

V –  матрица нормированных характеристических векторов;

A – матрица факторных признаков;

F – матрица главных компонент r × n .

Вычислительные процедуры метода 

главных компонент

R(S)

Λ 

U V

A F

 

Рисунок 3.1 – Алгоритм метода главных компонент 
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Применяя МГК к характеристикам нарушителей (таблица 3.1), получили ре-

зультаты, которые сведены в таблицу 3.2. Характеристики нарушителя можно 

описать с помощью двух главных компонент, которые содержат в себе соответст-

венно 69 % и 25 % информационной нагрузки. Полученные компоненты – новые 

ортогональные оси.  

Таблица 3.2 – Матрица факторных нагрузок характеристик нарушителей 

Характеристики нарушителей 

Факторные  нагрузки  

F1 физическая. тех-

ническая подготовка,  

мотивация к ТА 

F2 информи-

рованность  

F3 F 4 F 5 F 6 

Численность 0,843 0,101 -0,507 0,089 0 0 

Цель действий 0,95 0,179 0,215 -0,092 0 0 

Последствия действий  0.94 0.031 -0.325 -0.144 0 0 

Уровень информационной  

осведомленности 
0.116 -0.975 -0.154 -0.061 0 0 

Холодное огнестрельное оружие 

(техническая оснащенность) 
0.8 -0.368 0.422 0.092 0 0 

Уровень физической подготовки  0.952 0.128 0.217 0.078 0 0 

По характеристикам, входящим в первую компоненту, ее можно интерпре-

тировать как «степень подготовки и мотивации к совершению ТА». В эту компо-

ненту объединились характеристики: численность, цель, последствия, техниче-

ская оснащенность и уровень физической подготовки. Базовыми параметрами в 

первой компоненте являются – цель действий и уровень физической подготовки. 

Вторую компоненту интерпретируем как «информированность об объекте», 

так как в эту компоненту вошла одна характеристика – уровень информационной 

осведомленности. 

Следовательно, основной комплексной характеристикой нарушителя явля-

ется компонента – подготовка и мотивация нарушителя к совершению ТА. 

Перейдем от матрицы факторных нагрузок к матрице главных компонент 

типовых нарушителей, которая представлена в таблице 3.3. 

Используя информационно-вероятностный метод [68] по первым трем ком-

понентам, определили энтропийный потенциал опасности типовых нарушителей 

(таблица 3.3). 
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Талица 3.3 – Матрица главных компонент для типовых нарушителей  
Тип  

нарушителя 

Энтропийный  

потенциал  

нарушителя 

Факторные нагрузки  

F1 Степень  

мотивации к ТА 

F2 информи-

рованность 
F3 F 4 F 5 F 6 

Х1 0,607 1,631 0,131 -1,237 -0,879 0 0 

Х2 0,525 0,75 0,303 0,4 0,700 0 0 

Х3 0,377 0,037 0,905 1,384 0,285 0 0 

Х4 0,040 -1,25 1,203 -0,393 -1,528 0 0 

Х5 0,298 -1,099 -0,829 -1,132 1,513 0 0 

Х6 0,550 -0,069 -1,714 0,978 -0,091 0 0 

Первый тип нарушителя превосходит четвертый тип нарушителя по потен-

циалу опасности (мотивации и информированности) в 15 раз (рисунок 3.2). 

Анализ энтропийных потенциалов таблицы 3.3 показывает, что наиболее 

мотивированными к проведению ТА является первый, второй и шестой тип нару-

шителя. Наименее мотивирован к проведению ТА четвертый тип нарушителя, так 

как он обычный похититель материальных средств. По информированности (вто-

рая компонента) шестой и пятый тип нарушителя имеет наибольшую информиро-

ванность, так как это внутренние нарушители. Менее информированы третий и 

четвертый типы нарушителей, так как они одиночные нарушители и не вступают 

в сговор. 

 

Рисунок 3.2 – Энтропийные потенциалы опасности нарушителей 

Второй подход применения МГК для исследования связи характеристик на-

рушителей основан на результатах формирования категорий объектов в п. 2.1 и 

использования энтропийной шкалы для оценки характеристики «последствия 
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действия нарушителя» (таблица 3.1), связывающей информационно между собой 

каждую категорию опасности объектов с соответствующим типовым нарушите-

лем. Пример результатов формирования частных видов потерь от действий типо-

вых нарушителей по шестибалльной шкале приведен в таблице 3.4.  

 Таблица 3.4 – Последствия целевой реализации типовых нарушителей по 

шестибалльной шкале 

Частные виды потерь  

от действий нарушителя 

Типовые  нарушители 

X1 X2 X3 X4 X5 X6 

Политические 6 5 4 1 2 3 

Людские 6 5 4 1 2 3 

Финансовые 4 2 2 2 5 4 

Экономические  6 5 4 2 2 3 

Экологические 6 5 4 1 3 2 

  Информационные 4 2 2 2 5 5 

Для оценки потенциальной опасности нарушителей («последствия действия 

нарушителя») использовались шесть частных видов потерь, что и в пункте 2.1. 

диссертации:  

- политические (определяются снижением всех уровней авторитета властей 

и общей нестабильностью); 

- людские (потери в утрате жизни людей и их здоровья); 

- финансовые (заключаются в утрате материальных ценностей); 

- экономические (учитывают затраты на переселение людей из зоны аварий 

и связанные с этим компенсационные выплаты); 

- экологические (потери природных ресурсов, приводящие к ухудшению 

экологической обстановки в регионе); 

- информационные (потери, заключающиеся в утрате художественных цен-

ностей, передовых технологий, конфиденциальной информации). 

Частные виды потерь выражены для шести масштабов потенциальных по-

терь, которые затем меняются на соответствующие энтропийные потенциалы 

(таблица 3.5). Целесообразность замены на энтропийную шкалу обоснована при 

проведении исследований в пункте 2.2 диссертации: 

1 - локальный  – равен энтропийному ущербу Н=0,0066; 

2 - местный  – Н=0,116; 
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3 - территориальный - Н=0,173; 

4 - региональный  -Н=0,555; 

5 - государственный - Н=0,621; 

6 - межгосударственный - Н=0,878. 

Таблица 3.5 – Энтропийная шкала последствий целевой реализации типо-

вых нарушителей 
Частные виды потерь  

от действий нарушителя 

Типовые  нарушители   

X1 X2 X3 X4 X5 X6 

Политические 0,878 0,621 0,555 0,0066 0,116 0,173 

Людские 0,878 0,621 0,555 0,0066 0,116 0,173 

Финансовые 0,555 0,116 0,116 0,116 0,555 0,555 

Экономические  0,878 0,621 0,555 0,116 0,116 0,173 

Экологические 0,878 0,621 0,555 0,0066 0,173 0,116 

Информационные  0,555 0,116 0,116 0,116 0,555 0,555 

Применяя МГК к характеристикам последствий от действия типовых нару-

шителей (таблица 3.5), определили, что их можно описать с помощью двух глав-

ных компонент, которые содержат в себе 95% информационной нагрузки (табли-

ца 3.6). 

Таблица 3.6 – Оценка характеристик нарушителей по факторным нагрузкам 

Частные виды потерь 

от действий нарушителя 

Факторные  нагрузки  

F1 подрыв 

автор. власти 

F2  информа-

ционные потери  
F3 F4 F5 F6 

Политические - 0,989 0,013 -0,403 0,049 0 0 

Людские - 0,985 0,013 0,101 0,095 0 0 

Финансовые + 0,672 -0,557 -0,114 0,301 0 0 

Экономические  - 0,971 -0,061 0,094 0,098 0 0 

Экологические - 0,988 0,061 0,158 0,111 0 0 

Информационные + 0,473 +0,805 0,172 0,10 0 0 

Анализ результатов показывает, что все характеристики, кроме «информа-

ционных ценностей», объединяются в первую компоненту. Базовой характери-

стикой в первой компоненте являются «политические» потери, то есть целью яв-

ляется политическая мотивация – подрыв авторитета и дестабилизация власти. 

Финансовая характеристика находится на противоположной стороне оси компо-

ненты, то есть она для террориста не имеет значения. 

Первую компоненту интерпретируем как «подрыв (снижение) авторитета 
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власти». В эту компоненту объединились следующие характеристики: политиче-

ские, экономические и экологические последствия, людские потери. Финансовая 

составляющая имеет противоположный знак в первой компоненте, то есть она 

имеет противоположный характер связи с политическими, экономическими и 

экологическими последствиями. Базовым параметром первой компоненты являет-

ся политическая характеристика. 

Вторую компоненту можно интерпретировать как «информационная» со-

ставляющая последствий проведения ТА. Базовый параметр второй компоненты – 

информационные потери. 

Перейдем от матрицы факторных нагрузок к матрице главных компонент 

типовых нарушителей (таблица 3.7).  

Таблица 3.7 – Оценка характеристик нарушителей по факторным нагрузкам 
 

Типы на-

рушителей 

Э
н

тр
о
п

и
й

-

н
ы

й
 п

о
-

те
н

ц
и

ал
 

у
щ

ер
б
а Факторные  нагрузки  

F1-подрыв 

 авторитета власти. 

F2 - информацион-

ные потери F3 F4 F5 F6 

X1 0,573 -1,31 -0,245 -0,128 1,497 0 0 

X2 0,549 -0,816 0,002 0,088 -0,524 0 0 

X3 0,531 -0,772 -0,151 0,696 -1,689 0 0 

X4 0,040 1,331 -1,549 -0,465 0,111 0 0 

X5 0,340 0,733 0,069 1,528 0,77 0 0 

X6 0,402 0,84 1,874 -1,716 -0,165 0 0 

В первой компоненте «подрыв авторитета власти» первые три типа наруши-

теля имеют наибольший вес, так как их цель – влияние на власть. Четвертый тип 

нарушителя имеет наименьший вес, так как он – обычный похититель. Во второй 

компоненте больший вес имеют пятый, шестой тип нарушителя и в меньшей сте-

пени четвертый тип нарушителя. Пятый и шестой тип нарушителей являются 

внутренними, они обладают информацией и будут стремиться завладеть ценной 

информацией.  

Применяя ИВМ [74] к двум информационным компонентам, получили эн-

тропийные потенциалы ущербов от действий нарушителей. Первый тип наруши-

теля превосходит по энтропийному потенциалу ущерба четвертый тип нарушите-

ля в 14 раз. Результаты приведены в таблице 3.7 и на рисунке 3.4. 
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Рисунок 3.3 – Оценка потенциала ущерба, наносимого нарушителем 

Анализ данных рисунков 3.2 и 3.3 на однородность по критериям Вилкок-

сона и знаков Фишера показывает, что величины потенциалов опасности типовых 

нарушителей и наносимого ими ущерба, полученные по разным исходным дан-

ным, согласуются, то есть, нет значимого различия.  

Второй подход к анализу потенциалов нарушителей. К данным таблиц 3.1, 

3.5 применим математический аппарат ИВМ [68, 69]. В результате получим по-

тенциалы опасности нарушителей по разным данным, которые представлены в 

таблицах 3.8, 3.9. 

По данным таблицы 3.8 потенциал опасности типового нарушителя X1 пре-

восходит потенциал обычного нарушителя X4 в 14 раз, а если определять методом 

главных компонент – в 15 раз. 

Таблица 3.8 – Количественные характеристики нарушителей 

Характеристики нарушителей 
Типы нарушителей 

X1 X2 X3 X4 X5 X6 

Численность 10 4 1 1 1 1 

Цель действия 10 9 8 2 2 5 

Последствия действия 0,878 0,555 0,173 0,007 0,116 0,173 

Уровень информационной  

осведомленности 
0,7 0,6 0,4 0,3 0,9 1 

Холодное, огнестрельное оружие 

(техническая оснащенность) 
1 0,9 0,8 0,3 0,3 0,9 

Уровень физической подготовки  1 0,9 0,8 0,3 0,4 0,8 

Энтропийный потенциал нарушителя 1,140 0,861 0,540 0,084 0,287 0,607 

Вероятность защиты от нарушителя 0,99 0,879 0,763 0,6 0,672 0,785 
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Таблица 3.9 – Последствия потерь от нарушителей по энтропийной шкале 
Частные виды потерь  

от действий нарушителей 

Типы нарушителей 

X1 X2 X3 X4 X5 X6 

Политические 0,878 0,621 0,555 0,0066 0,116 0,173 

Людские 0,878 0,621 0,555 0,0066 0,116 0,173 

Финансовые 0,555 0,116 0,116 0,116 0,555 0,555 

Экономические  0,878 0,621 0,555 0,116 0,116 0,173 

Экологические 0,878 0,621 0,555 0,0066 0,173 0,116 

Информационные 0,555 0,116 0,116 0,116 0,555 0,555 

Энтропийный потенциал последствий 1,095 0,739 0,672 0,119 0,520 0,569 

Вероятность защиты от нарушителя 0,99 0,868 0,834 0,6 0,757 0,776 

По данным таблицы 3.9 потенциал последствий наносимого ущерба самого 

подготовленного типового нарушителя X1 превосходит потенциал обычного на-

рушителя X4 по энтропийной шкале порядка 10 раз.  

Анализ результатов таблиц 3.8 и 3.9 по критерию Хотеллинга показал, что 

между потенциалами опасности нарушителей и потенциалами возможных ущер-

бов последействий действия нарушителей нет значимого различия, то есть они 

однородны. Кроме того, потенциалы опасности и ущерба последействия наруши-

телей должны согласоваться и с их возможностями по преодолению СФЗ объек-

тов, то есть каждому потенциалу нарушителя необходимо поставить соответст-

вующий потенциал защиты объекта – эффективность СФЗ (величину защищенно-

сти – вероятность безопасного состояния объекта). Иначе говоря, требуется опре-

делить необходимую величину показателя защищенности соответствующей кате-

гории опасности объекта (вероятность безопасного состояния объекта) в зависи-

мости от потенциала опасности его базового нарушителя. Очевидно, должно быть 

соответствие между потенциалом опасности типового нарушителя и степенью 

защищенности от его действий, то есть характер изменения зависимостей потен-

циалов нарушителей и им противодействия СФЗ должны быть подобными функ-

циями. 

Построим зависимость изменения энтропийных потенциалов от типа нару-

шителя и свяжем ее с требуемой величиной вероятности безопасного состояния 

по первому типу нарушителя (за верхнюю оценку принято значение вероятности 

защиты – 0,99 – величина близкая предельной) и четвертого типа нарушителя 
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(чувствительность датчика обнаружения – 0,6). Таким образом, сопоставим каж-

дому типу нарушителя требуемую величину защищенности – эффективность СФЗ 

(вероятность безопасного состояния объекта). Результаты вероятностей безопас-

ного состояния объектов от действия типовых нарушителей, как подобные вели-

чины опасностям (типовым нарушителям), приведены в таблицах 3.8, 3.9 (по-

следние строки) и на рисунке 3.4.  

 

Рисунок 3.4 – График изменения опасности типовых нарушителей и вероятности 

защиты от них 

Выводы:  

1. Потенциалы опасности нарушителей и потенциалы последствий целевой 

реализации согласуются [84].  

2. Основной комплексной характеристикой типовых нарушителей является 

мотивация к действию, которая влечет за собой уровень технической оснащенно-

сти, физической и информационной подготовленности, и соответственно опреде-

ляет степень последствий реализации целевых действий. 

3. Полученные весовые потенциалы типовых нарушителей (таблица 3.8 и 

3.9) и степени вероятностей защищенности от них по разным методикам согласу-

ются и не противоречат физическому смыслу. Результаты могут использоваться 

при формировании модели нарушителя. 

4. Полученную информацию по категорируемым объектам и типовым на-

рушителям можно объединить в одно информационное поле для формирования 

базовых нарушителей для различных категорий объектов. 
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3.2 Методика оценки связи признаков категорируемых объектов и 

типовых нарушителей для определения базовых угроз методом главных 

компонент и информационно-вероятностным методом 

Анализ результатов, проведенных в пунктах 2.2 и 3.1 диссертации, показал, 

что каждый охраняемый объект имеет потенциал привлекательности, в соответст-

вии с которым формируется необходимый потенциал защищенности в виде зна-

чения величины эффективности СФЗ. В свою очередь каждый типовой наруши-

тель обладает потенциалом подготовленности (опасности), который определяется 

степенью его мотивации. Таким образом, множество типовых нарушителей ока-

зывает определенное воздействие на множество категорируемых объектов в соот-

ветствии с их потенциалом возможностей. Типовые нарушители и категорируе-

мые объекты имеют множество характеристик, определяющих соответственно их 

потенциал мотивации (опасности) и привлекательности, которые информационно 

пересекаются между собой. Очевидно, что между категориями КВО и типовыми 

нарушителями должно существовать определенное соответствие, которое пред-

ставлено на рисунке 3.5. Соответствие базируется на общей соизмеримости или 

соотношений характеристик этих множеств: каждому КВО должен соответство-

вать определенный базовый нарушитель из множества типовых нарушителей. 
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Рисунок 3.5 – Модель соответствия категорий объектов и базовых нарушителей 
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Для решения задачи определения базовых нарушителей опишем исходные 

характеристики категорируемых объектов и типовых нарушителей на основе ис-

следований, проведенных в п. 2.2 и п. 3.1. 

Для оценки потенциальной опасности объекта от действий нарушителей ис-

пользовали шестибалльную шкалу масштабов частных видов потерь, рассмотрен-

ных в п. 3.1 диссертации, представленную в таблице 3.10. 

Таблица 3.10 – Оценка последствий реализации цели ТН по шестибалльной шкале 

Частные виды потерь  

от действий нарушителей 

Масштаб потерь от типа нарушителя 

X1 X2 X3 X4 X5 X6 

Политические 6 5 4 1 2 3 

Людские 6 5 4 1 2 3 

Финансовые 4 2 2 2 5 4 

Экономические  6 5 4 2 2 3 

Экологические 6 5 4 1 3 2 

Информационные 4 2 2 2 5 5 

В таблице 3.11 представлены результаты оценок опасности последствий ЧС 

категорируемых объектов по такой же шестибалльной шкале (шкалы в таблицах 

одинаковы – это важно), полученные в п. 2.2 диссертации.  

Таблица 3.11 – Характеристики последствий ЧС КВО по шестибалльной шкале 
Частные виды  

потерь объектов 

Масштаб потерь категорий объектов 

1 кат. 2 кат. 3 кат. 4 кат. 5 кат. 6 кат. 7 кат 

Политические 5 4 3 3 2 2 1 

Людские 5 4 4 3 2 2 1 

Финансовые 5 5 4 3 2 2 1 

Экономические 6 5 4 3 3 2 1 

Экологические 6 5 4 3 3 2 2 

 Информационные 6 5 4 3 3 2 2 

Так как шкалы оценок масштабов совпадают, предлагается объединить в 

одно информационное поле таблицы 3.10 и 3.11 и на основе МГК и с использова-

нием ИВМ определить базовых нарушителей для каждой категории КВО, то есть 

определить существующее соответствие. По результатам опасности базовых на-

рушителей предложить соответствующий уровень защищенности (безопасности) 

объектов. 

Постановка задачи. Необходимо на основе обработки объединенного обще-

го информационного поля характеристик нарушителей и категорируемых объек-
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тов (таблицы 3.10 и 3.11) ИВМ и МГК определить типовых нарушителей для раз-

личных категорий объектов (задать базовых нарушителей категориям объектов). 

Иными словами, необходимо определить степень потенциала воздействия i-го ти-

пового нарушителя на j-ую категорию объекта защиты. Результатом решения бу-

дет соответствие типового нарушителя для каждой категории КВО и на этой ос-

нове можно предложить необходимую величину защищенности каждой категории 

объектов. 

Решение задачи. Объединив информационное поле таблиц 3.10 и 3.11, по-

лучим таблицу 3.12 и транспонированную ей таблицу 3.13 с общим однородным 

информационным полем (единая шкала таблиц). В таблице 3.12 заменили шести-

балльную шкалу на энтропийную шкалу опасности последствий ситуаций, что по-

зволит привести исходные данные к более действительной шкале измерения. 

Применяя ИВМ к данным таблицы 3.12 получили энтропийные потенциалы ха-

рактеристик. Их анализ показывает, что весовой вклад характеристик однороден 

[85]. 

Таблица 3.12 – Характеристики объектов и ТН по энтропийной шкале 
Типовые  
нарушители 
и объекты 

Масштаб потерь по энтропийной шкале для объектов и нарушителей 
Полити-
ческие 

Людские Финансо-
вые 

Экономи-
ческие 

Экологиче-
ские 

Информацион-
ные 

X1 0,878 0,878 0,555 0,878 0,878 0,555 

X2 0,621 0,621 0,116 0,621 0,621 0,116 

X3 0,555 0,555 0,116 0,555 0,555 0,116 

X4 0,007 0,007 0,116 0,116 0,007 0,116 

X5 0,116 0,116 0,621 0,116 0,173 0,621 

X6 0,173 0,173 0,555 0,173 0,116 0,621 

1   кат. 0,621 0,621 0,621 0,878 0,878 0,878 

2   кат. 0,555 0,555 0,621 0,621 0,621 0,621 

3   кат. 0,173 0,555 0,555 0,555 0,555 0,555 

4   кат. 0,173 0,173 0,173 0,173 0,173 0,173 

5  кат. 0,116 0,116 0,116 0,173 0,173 0,173 

6  кат. 0,116 0,116 0,116 0,116 0,116 0,116 

7   кат. 0,007 0,007 0,007 0,007 0,116 0,116 
Вес характе-
ристики Н 

0,701 0,709 0,672 0,794 0,781 0,737 

Применяя ИВМ к данным таблицы 3.13, получили энтропийные потенциа-

лы типовых нарушителей и категорируемых объектов (приведены в нижней 

строчке таблицы 3.13 и на рисунке 3.6). 
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Таблица 3.13 – Характеристики объектов и нарушителей по энтропийной шкале 

Частные  

виды потерь 

Типовые нарушители  и  категории объектов 

X1 X2 X3 X4 X5 X6 1 кат. 2 кат. 3 кат. 4 кат. 5 кат. 6 кат. 7 кат. 

Политические ,878 ,621 ,555 ,007 ,116 ,173 ,621 ,555 ,173 ,173 ,116 ,116 ,007 

Людские ,878 ,621 ,555 ,007 ,116 ,173 ,621 ,555 ,555 ,173 ,116 ,116 ,007 

Финансовые ,555 ,116 ,116 ,116 ,621 ,555 ,621 ,621 ,555 ,173 ,116 ,116 ,007 

Экономические ,878 ,621 ,555 ,116 ,116 ,173 ,878 ,621 ,555 ,173 ,173 ,116 ,007 

Экологические ,878 ,621 ,555 ,007 ,173 ,116 ,878 ,621 ,555 ,173 ,173 ,116 ,116 

Информационные ,555 ,116 ,116 ,116 ,621 ,621 ,878 ,621 ,555 ,173 ,173 ,116 ,116 

Инфор., потенциал ,633 ,497 ,446 ,160 ,368 ,375 ,733 ,629 ,547 ,269 ,229 ,210 ,122 

 

 

Рисунок 3.6 – График энтропийного потенциала 

Решив задачу объединения однородных потенциалов в кластеры по методи-

ке п. 2.1 диссертации с уровнем мощности критерия 
ЭФ

О
 0,04, получили резуль-

таты объединения типовых нарушителей и категорируемых объектов в кластеры 

(таблица 3.14).  

Таблица 3.14 – Таблица соответствий базовых ТН и категорий объектов 
Типовые  

нарушители 
Категория объекта 

Энтропийная  

опасность Н 

Вероятность  

безопасного состояния 

X1+(X5+ X6) 1  категория. 0,733 0,99 

X1 2  категория. 0,633 0,95 

X2,  X3+ (X5+X6) 3  категория, 0,497 0,93 

X3, X5, X6 4  категория 0,280 0,76 

X3,  X6, X5 5  категория 0,239 0,69 

X3,  X5, X6 6  категория 0,200 0,64 

X4 7  категория 0,122 0,60 

С целью определения связей между характеристиками матрицы наблюдений 
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использовался один из главных методов факторного анализа – МГК [77, 78]. 

По данным таблицы 3.12, используя МГК, определим факторные нагрузки 

общих характеристик, которые приведены в таблице 3.15. 

Таблица 3.15 – Факторные  нагрузки  характеристик  
Частные виды потерь объектов  

от нарушителей 

Факторы нагрузок (компоненты) 

F1-полит. F2-финан., информ. F3 F4 F5 F6 

Политические 0,900 -0,353 0,034 -0,08 0 0 

Людские 0,950 -0,259 -0,023 0,18 0 0 

Финансовые 0,451 0,878 -0,37 0 0 0 

Экономические  0,971 -0,071 -0,041 0,04 0 0 

Экологические 0,976 -0,167 -0,034 -0,14 0 0 

  Информационные 0,454 0,879 0,389 0 0 0 

Первый фактор интерпретируем «политическая составляющая». Второй 

фактор определим как «финансовая» и «информационная» составляющая рас-

сматриваемых элементов анализа. Вес первой компоненты составляет 75 %, вто-

рой – 20 %, третьей – 4,1 %, четвертой – 1,5 %, пятой – 0,49 %, шестой – 0,01 %. 

Перейдем от матрицы факторных нагрузок к матрице главных компонент 

типовых нарушителей и категорируемых объектов (таблица 3.16). 

Проведем кластерный анализ по первым трем компонентам при заданном 

уровне мощности критерия 
ЭФ

О
 0,04. Для этой цели использовали информацион-

но-вероятностную модель формирования классов объектов. Результаты про-

граммного решения задачи приведены на рисунке 3.7 и таблице 3.17. 

Таблица 3.16 – Факторные нагрузки категорий объектов и ТН  
Нарушители, 

объекты 
Энтропийный 

потенциал 
Факторы объектов (компоненты) 

F1-полит. F2-финан., информац. F3 F4 
X1 0,390 1,412 -1,446 -0,35 0,465 

X2 0,333 0,727 -1,27 -0,32 0,338 
X3 0,308 0,461 -1,356 -0,23 -1,75 
X4 0,048 -1,204 -0,116 -2,78 0,02 
X5 0,195 -0,464 1,57 1,155 -1,81 

X6 0,204 -0,397 1,368 1,002 1,746 
1 кат. 0,409 1,72 1,077 -0,12 -0,40 
2 кат. 0,363 1,07 0,808 -0,08 -0,53 
3 кат. 0,321 0,587 0,845 -0,10 1,308 

4 кат. 0,152 -0,721 -0,28 0,018 0,276 
5 кат. 0,111 -0,939 -0,304 0,882 0,23 
6 кат. 0,106 -0,962 -0,408 0,918 0,103 
7 кат. 0,021 -1,291 -0,488 0,918 0,103 
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Рисунок 3.7 – Результаты решения оценки энтропийных потенциалов 

Таблица 3.17 – Соответствие типовых нарушителей  категориям объектов 
Типовой нарушитель Категории объектов Потенциал опасности  Н 

X1 1-я категория 0,390 

X2, X3+( X5, X6) 2-я категория 0,333 

X3 3-я категория 0,308 

X3, X6, X5 4-я категория 0,204 

X4, X6, X5 5-я категория 0,135 

X6, X5 6-я категория 0,106 

X4 7-я категория 0,048 

Необходимо отметить, что потенциал подготовленности согласуется с по-

тенциалом опасности последействий нарушителей. Кроме того, потенциал подго-

товленности нарушителя согласуется с их возможностями по преодолению СФЗ 

объектов, то есть каждому потенциалу нарушителя можно поставить соответст-

вующий потенциал защиты объекта – величину эффективности СФЗ – (величину 

защищенности – например, вероятность безопасного состояния объекта). То есть 

требуется определить необходимую величину – вероятность безопасного состоя-

ния объекта – в зависимости от потенциала опасности базового нарушителя для 

соответствующей категории опасности объекта. 

Очевидно, должно быть соответствие между потенциалом опасности типо-

вого нарушителя и степенью защищенности от его действий, то есть характер из-
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менения зависимостей потенциалов нарушителей и противодействия им должны 

быть подобными функциями. 

Если построить зависимость изменения энтропийных потенциалов от типа 

нарушителя и связать ее с требуемой величиной вероятности безопасного состоя-

ния по первому типу нарушителя (за верхнюю оценку принято значение вероят-

ности защиты – 0,99 – величина близкая к предельной) и самого слабого типа на-

рушителя (чувствительность датчика обнаружения – 0,65 и вероятность своевре-

менного прибытия – 0,95 дают величину безопасного состояния – 0,6), то есть со-

поставим каждому типу нарушителя требуемую величину защищенности объекта 

(вероятность безопасного состояния) от его действий. Результаты вероятностей 

безопасного состояния СФЗ как подобные величины опасностям (типовым нару-

шителям) приведены в таблице 3.14. 

Таким образом, определены базовые нарушители для каждой категории 

объектов, которые приведены в таблицах 3.14 и 3.17. Полученные результаты 

разными методами согласуются и не противоречат физическому смыслу. Резуль-

таты вероятностей безопасного состояния категорируемых объектов (таблицы 

3.14) могут использоваться при обосновании требований к эффективности СФЗ 

категорируемых объектов [87]. 

3.3 Определение базовых угроз для категорируемых объектов с 

использованием кластерного анализа  

Для подтверждения полученных результатов исследований решим ту же 

самую задачу методом кластерного анализа, который производит разбиение 

множества объектов на кластеры, основываясь на обобщенном сходстве 

признаков, то есть это совокупность методов многомерной классификации, целью 

которой является образование групп (кластеров) схожих между собой объектов 

[86]. 
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На основании приведенных данных в таблице 3.15 необходимо провести 

классификацию 13 объектов по 6 признакам при помощи иерархического агломе-

ративного метода и метода к- средних кластерного анализа на 7 категорий. 

На 1 шаге рассчитаем среднее ( jx ) и среднеквадратичное отклонение ( ), 

используя таблицу исходных данных (таблица 3.18). 

Таблица 3.18 – Данные для решения задачи кластерного анализа 
Типовые  

нарушители 

и объекты 

Масштаб потерь по энтропийной шкале для объектов и нарушителей 

Полити-

ческие 

Людские Финансо-

вые 

Экономи-

ческие 

Экологиче-

ские 

Информацион-

ные 

X1 0,878 0,878 0,555 0,878 0,878 0,555 

X2 0,621 0,621 0,116 0,621 0,621 0,116 

X3 0,555 0,555 0,116 0,555 0,555 0,007 

X4 0,007 0,007 0,116 0,116 0,007 0,116 

X5 0,116 0,116 0,621 0,116 0,173 0,621 

X6 0,173 0,173 0,555 0,173 0,116 0,621 

1 кат. 0,621 0,621 0,621 0,878 0,878 0,878 

2 кат. 0,555 0,555 0,621 0,621 0,621 0,621 

3  кат. 0,173 0,555 0,555 0,555 0,555 0,555 

4   кат. 0,173 0,173 0,173 0,173 0,173 0,173 

5   кат. 0,116 0,116 0,116 0,173 0,173 0,173 

6  кат. 0,116 0,116 0,116 0,116 0,116 0,116 

7   кат. 0,007 0,007 0,007 0,007 0,116 0,116 

На 2 шаге нормируем исходные данные по формуле, сформировав матрицу 

Z : 

 (3.1) 

На следующем шаге вычислим матрицу расстояний. Расстояния между i-ым 

и j-ым объектами считаем по формуле: 

2

1

( ) .
m

ij ik jk

k

d x x


                                  (3.2) 

Вычислив расстояния между объектами, объединим кластеры по методу 

ближнего соседа. Суть метода состоит в поиске в матрице D минимального рас-

стояния (также объединение строк и столбцов, соответствующих данному рас-

стоянию матрицы D с выбором минимального). К примеру: 

1 4, 12 15min{ , } min{2,990; 3,277} 2,99S Sd d d   .  (3.3) 

.
ij j

ij

j

x x
z





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Проведя 11 операций объединения кластеров, получим объединения (рису-

нок 3.8). 

 

 

 

Рисунок 3.8 – Метод к - средних для трех классов  

Здесь на 1 шаге объединяются кластер 4 и 10, 11, 12 и 13. На 2 шаге объеди-

няются кластер 5 и 6. На 3 шаге объединяются кластер 1 и 7,  и 8, 3 и 9.  

На рисунке 3.9  на 1 шаге объединяются кластер 5 и 6, 4 и 10, 11, 12 ,13. На 

2 шаге объединяются кластер 1 и 7, 2 и 8, 3 и 9. 

 

 

Рисунок 3.9 – Метод  к - средних для двух классов 
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Вывод: анализ данной классификации показывает, что почти все классы 

объединяются согласно логическому смыслу и не противоречат информационно-

вероятностному методу. Недостатком данного метода является то, что метод кла-

стерного анализа не учитывает весовую значимость вклада характеристик в фор-

мирование оценочного потенциала, то есть в оценку расстояний между классифи-

цируемыми объектами. 

Таким образом, более логичный результат определения базовых угроз полу-

чен при использовании информационно-вероятностного метода. Данный метод 

учитывает весовой вклад каждой компоненты в оценку привлекательности объек-

та и мотивированности нарушителя и формирует объединения в группы катего-

рии объектов и им соответствующие типы нарушителей. Полученные соотноше-

ния в группах и будут являться базовыми нарушителями для соответствующих 

категорий объектов. 

3.4 Методика оценки интервала времени прогнозирования 

интенсивности действий террористических угроз на основе энтропийного 

подхода 

Так как характеристики СФЗ проектируются на определенный период вре-

мени – жизненный цикл, то входные данные по террористическим угрозам долж-

ны прогнозироваться на определенный период времени (время модернизации 

СФЗ). Поэтому в разделе произведена оценка временного интервала прогнозиро-

вания развития террористических угроз как развитие системы и возникновение 

новой ситуации. Полученные результаты используются как входные данные при 

обосновании и оценке показателей эффективности проектируемой СФЗ. 

Множество типовых нарушителей (угроз) определяется множеством их ха-

рактеристик. Одной из характеристик нарушителя является вероятность действий, 

то есть, с какой интенсивностью нарушитель будет оказывать воздействие на ох-

раняемый объект определенной категории. С учетом реалией сегодняшнего вре-

мени такую характеристику можно определить как временной ресурс на подго-
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товку противоправных действий [20]. Чтобы определить эту характеристику, не-

обходимо спрогнозировать развитие террористических угроз, то есть оценить ин-

тенсивность действий типовых нарушителей к определенному моменту времени. 

В качестве меры эволюции системы выступает информационная энтропия. Оче-

видно, что чем дальше по времени осуществляется прогноз развития, тем больше 

неопределенность и тем меньше достоверность и надежность получаемых харак-

теристик, то есть имеется оптимально приемлемое время прогнозирования. 

Особенность информационного метода заключается в определении величи-

ны изменения прогнозируемых параметров развития ситуации (системы) в виде 

порции приращения соотношений энтропии. При достижении заданной величины 

соотношений энтропии (ошибок прогнозирования) производится оценка характе-

ристик системы и глубины прогнозирования по времени. Полученные характери-

стики являются оптимальными, так как система обладает наилучшим соотноше-

нием энтропии как меры степени упорядоченности и организованности структуры 

системы. 

Если порция энтропии от предыдущей системы будет велика, то система 

будет недоразвитой, то есть это модернизация старой системы (не новая система). 

Если порция энтропии от предыдущей системы мала, то возникает опас-

ность, что новая система будет не приспособлена (не адаптирована) к сущест-

вующей среде, то есть новая система обладает малой преемственностью от пре-

дыдущей системы. 

Вопросы прогнозирования рассматривались в зарубежных источниках [89], 

а также в работах отечественных исследователей [68, 90] только с позиции теории 

принятия решений, как выбор наилучшей системы из совокупности существую-

щих систем. Результатом же применения данного метода являются прогнозируе-

мые характеристики развития террористических угроз на определенный момент 

времени, которые являются входными данными для задания требований к СФЗ. 

Разработка методов и средств прогнозирования включает следующие зада-

чи:  
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1) разработку методов и средств построения функций, описывающих пове-

дение прогнозируемого параметра;  

2) разработку методов и средств оценки временного интервала прогноза при 

заданных ошибках. 

В разделе исследуется вторая задача – прогнозирование временного интер-

вала. Конечным результатом исследований должны быть интенсивности действий 

типовых нарушителей на определенный период времени при заданных ошибках 

первого и второго рода. 

Типовых нарушителей выберем согласно руководящим документам [2, 34]. 

Приказом министра промышленности и энергетики РФ от 04.05.2007 №150 «Об 

утверждении рекомендаций по антитеррористической защищенности объектов 

промышленности и энергетики» и Постановлением правительства № 875 от 

29.08.2014 «Об антитеррористической защищенности объектов ФСТЭК...» опре-

делены следующие типы нарушителей. Модель нарушителя включает шесть раз-

личных типов потенциальных нарушителей. Характеристики нарушителей были 

приведены в таблице 1.2: 

x1 – внешний нарушитель 1-го типа; 

x2 – внешний нарушитель 2-го типа: малочисленная группа лиц (2 – 5 чело-

века). Целью такого нарушителя является совершение террористического акта; 

x3 – внешний нарушитель 3-го типа: одиночный подготовленный наруши-

тель, не имеющий санкционированного доступа на территорию объекта. Его цель 

- террористический акт; 

x4 – внешний нарушитель 4-го типа; 

x5 – внутренний нарушитель 1-го типа: работник объекта (специалист), 

имеющий санкционированный доступ на территорию объекта; 

x6 – внутренний нарушитель 2-го типа: работник охраны объекта. 

Имеется, например, определенная статистика по каждому типу нарушителя 

в регионе (федерации) за предыдущие несколько лет, которая представлена в таб-

лице 3.19. Информационное поле таблицы – количество проявлений в регионе за 

год. 
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Таблица 3.19 – Статистика террористических угроз 

Постановка задачи. Необходимо путем прогноза определить интенсивности 

действий типовых нарушителей и оценить глубину временного интервала прогно-

зирования с использованием информационного критерия оптимальности развития 

систем (определить  продолжительность прогноза). 

Используя информационно-вероятностный метод террористическую ситуа-

цию каждого интервала времени (года) опишем в виде энтропии. Математический 

аппарат модели опирается на источники [68, 90]. Прикладной характер использо-

вания математического аппарата приведен в параграфе 2.1 настоящей диссерта-

ции. Однако отдельные моменты в новой интерпретации необходимо повторить. 

Решение задачи.  

Информационное отображение ситуации укладывается в следующую схему: 

имеется n  сравниваемых между собой периодов времени; каждому периоду вре-

мени поставлена в соответствие совокупность m  типовых нарушителей, опреде-

ляющих энтропийный потенциал периода времени. Входные данные прогнозиро-

вания характеризуются таблицей 3.20, у которой столбцы – временная шкала раз-

вития ситуаций iA , строки – множеством типов нарушителей. 

Таблица 3.20 – Модифицированная морфологическая матрица 

Множество  

типов нарушителей 

Временной интервал рассматриваемых ситуаций (время) 

2010 г. 2011 г. 2012 г. 2013 г. 2014 г. 

Х1 2 3 2 1 2 

Х2 4 5 4 5 6 

Х3 7 6 8 7 8 

Х4 2 3 1 4 3 

Х5 3 2 3 4 4 

Х6 2 1 3 1 2 

Множество  

типов нарушителей 

Временная шкала развития ситуации 

 iA  ...  iA  …  nA  

1X  11X  … 
iX 1  … 

nX 1  

… … … … … … 

jX  
1j

X  … 
jiX  … 

jnX  

… … … … … … 

mX  1mX  … 
miX  … 

mnX  
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При решении данной задачи ошибка первого рода ЭФ
о  заключается в не-

принятии  гипотезы оH , когда она верна. В нашем случае чем больше ЭФ
о , тем 

больше вероятность оказаться в прежней ситуации, то есть принять старую сис-

тему (параметры новой ситуации незначимо отличаются от начальной ситуации).  

Совершить ошибку второго рода ЭФ
о  – принять гипотезу оH , когда она 

неверна. Она характеризует степень порции энтропии преемственности от преды-

дущей ситуации. Таким образом, чем больше ЭФ
о , тем больше вероятность того, 

что прогнозируемые параметры не будут обладать преемственностью от исход-

ных данных начальной системы.  

В нашем случае ошибка второго рода означает, что дальнейшее прогнози-

рование нецелесообразно, так как возникает большая неопределенность ситуации, 

то есть параметры прогнозируемой новой ситуации обладают низкой надежно-

стью и значимо отличаются от исходных, то есть большое различие. 

Величины 
ЭФ

O
 и 

О

ЭФ

  количественно характеризуют систему договорен-

ностей. Для принятия гипотезы HO необходимо заказчику и разработчику догово-

риться о численном значении 
ЭФ

O
 и 

О

ЭФ

 . Если выполняется условие: 

ЭФ

i 
ЭФ

О  
и  

ЭФ

i
  

ЭФ

О
,
 (3.4)

 

то гипотеза Но  (временной интервал прогнозирования) принимается, в противном 

случае гипотеза отвергается. 

Прогнозирование поведения параметров ситуации на будущие года по дан-

ным таблицы 3.1 осуществлялось на основе метода наименьших квадратов (мно-

гочлен Чебышева) по критерию: 

2

0

min [ ( ) ( )] ,З

n

i
i if x P x



     (3.5) 

с использованием полинома третьей степени ( )З iP x , так как данный полином 

описывает статистические результаты с наименьшей ошибкой согласования со 

статистическими данными ( )if x  таблицы 3.19 [20].  
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Последовательно с помощью аппроксимирующей функции получали про-

гнозируемые результаты ситуаций. К полученным данным таблицы 3.19 применя-

ется математический аппарат информационно-вероятностного метода главы 2.1 

(формулы 2.5 – 2.14). Задача решается итерационно, пока ошибки не достигнут 

заданных значений. Процесс расчета автоматизирован при помощи разработанной 

программы на языке программирования С#  [74], результаты приведены на рисун-

ке 3.10. Выборочный вид полинома имеет вид: 

2

3

3( ) 0,15227 0,09448 0,03091 0,00287 .х x xP x      
  

 (3.6) 

 

Рисунок 3.10 – Прогнозирование развития ситуации  

Таким образом, полученные результаты показывают, что прогнозирование 

развития террористических угроз по времени целесообразно осуществлять на 

шесть лет. При этом ошибка второго рода составляет 0,0064,ЭФ

i   то есть 
i
HG  

стремится к наилучшему соотношению удельного веса порции преемственности 

энтропии (непредсказуемости и детерминированности). Характеристики террори-

стических угроз на 2020 г. приведены на рисунке 3.10 в последнем столбце и ис-

пользуются как входные данные для следующего этапа проектирования СФЗ (за-

дание требований к показателям эффективности СФЗ) [91]. 
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Дальнейшее по времени прогнозирование нецелесообразно, так как увели-

чивается ошибка первого рода и второго рода, то есть параметры террористиче-

ской ситуации обладают низкой достоверностью (надежностью) и не согласуются 

с исходными данными. 

3.5 Выводы 

1. Прогнозирование интенсивности террористических угроз по времени 

целесообразно осуществлять на шесть лет. При этом 
i
HG стремится к наилучше-

му соотношению удельного веса порции преемственности энтропии. 

2. Интенсивности террористических угроз на 2020 г. могут быть использо-

ваны как входные данные в методике при задании требований к СФЗ. 

3. Потенциалы опасности нарушителей и потенциалы последствий целевой 

реализации согласуются. 

4. Основной комплексной характеристикой типовых нарушителей является 

мотивация к действию, которая влечет за собой уровень оснащенности, физиче-

ской и информационной подготовленности и соответственно степень последствий 

реализации цели. 

5. Полученные весовые потенциалы типовых нарушителей и степени веро-

ятностей защищенности от них по разным методикам однородны и не противоре-

чат физическому смыслу природы явлений. Результаты могут использоваться при 

формировании модели нарушителя и определении базового нарушителя к каждой 

категории опасности объектов. 

6. Определены базовые нарушители для каждой категории объектов. По-

лученные результаты разными методами согласуются и не противоречат физиче-

скому смыслу явлений. Результаты вероятностей безопасного состояния катего-

рируемых объектов могут быть использоваться при обосновании требований к 

эффективности СФЗ [133]. 
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ГЛАВА 4 МОДЕЛЬ ОПРЕДЕЛЕНИЯ ТРЕБОВАНИЙ К СИСТЕМЕ 

ФИЗИЧЕСКОЙ ЗАЩИТЫ 

4.1 Построение концептуальной имитационной модели 

функционирования системы физической защиты при обеспечении 

безопасности объекта  

 

Концептуальная модель функционирования СФЗ предназначена для опре-

деления необходимых требований к уровню безопасности объекта в зависимости 

от его важности (стоимости потерь), стоимости СФЗ и типа нарушителя (интен-

сивности и степени воздействия). В качестве требований к СФЗ определены сле-

дующие частные показатели эффективности, полученные из формулы (1.4): веро-

ятность обнаружения угрозы – Po, вероятность своевременного прибытия сил реа-

гирования – РСВП, при условии обнаружения нарушителя и получения команды. 

Заданная эффективность системы может быть обеспечена при множестве разных 

значений частных показателей, внося разный вклад в эффективность СФЗ, и по-

этому частные показатели должны быть обоснованы. 

Характер изменения зависимости уровня ущерба от стоимости СФЗ, полу-

ченной при условии увеличения защищенности  РЗ  с ростом стоимости СФЗ, 

приведен на рисунке 1.14. Из рисунка следует, что кривая ущерба в некоторой 

точке имеет наименьшее значение, которое можно считать оптимальным. Эта 

кривая называется функцией риска. 

Рост затрат на СФЗ выше оптимального значения ведет к увеличению сум-

марных затрат. В этом случае повышение надежности СФЗ и соответствующее 

снижение вероятности ущерба нивелируется чрезмерно высокой стоимостью са-

мой СФЗ. 

Поэтому наилучшей стратегией, видимо, является использование СФЗ, 

обеспечивающей минимум суммарных затрат. Таким образом, необходимо с ис-

пользованием модели реализовать функционал: 

( ( , )) ( ( , )) min .УГР З i ji СФЗ З i jiF П P К С P К     
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Вид и характер поведения целевой функции ущерба известен, однако пара-

метры функционала управления неизвестны, то есть нельзя определить минимум 

функции. Получение аналитического выражения, описывающего модель функ-

ционирования СФЗ с учетом характеристик обнаружения угрозы, вероятности 

своевременного и точного прибытия сил нейтрализации, составляет непреодоли-

мую сложность. Поэтому использовалась имитационная модель функционирова-

ния СФЗ. Использование марковской модели невозможно – не выполняется усло-

вие марковости для переходов между событиями. Полумарковские модели чрез-

вычайно сложны в описании и требуют постоянного уточнения в процессе моде-

лирования. 

Для определения оптимальных значений параметров целевой функции, а, 

следовательно, и параметров проектируемой СФЗ необходимо следующее: 

- построить имитационную пространственно-временную модель функцио-

нирования СФЗ и оценить ее адекватность; 

- сформировать план проведения активного эксперимента, на основе кото-

рого с помощью неоднократного моделирования необходимо получить данные 

для проведения регрессионного анализа; 

- получить аналитическое уравнение потерь стоимости объекта от воздейст-

вия угроз и затрат на СФЗ, провести его анализ; 

- смещая центр плана в сторону антиградиента, последовательно получать 

новую аналитическую модель с меньшим значением потерь. Как только градиент 

изменит направление в этой области, необходимо найти точку с минимальным 

значением потерь; 

- по центральной точке плана эксперимента определить требуемые значения 

параметров проектируемой СФЗ. 

Решение задачи. Имитационная модель функционирования системы вклю-

чает объект, систему угроз и СФЗ, которая, в свою очередь, включает системы 

обнаружения и систему реагирования и нейтрализации угрозы. 

Считаем, что на предыдущих этапах проектирования СФЗ проведено кате-

горирование объекта охраны и выявлена типовая базовая угроза для объекта и ин-
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тенсивность ее действий – λji как частное интенсивности базового нарушителя на 

количество объектов данной категории в регионе. В данной задаче интенсивность 

принята один раз в двенадцать месяцев. 

Входом в модель является стоимость СФЗ как функция от вероятности об-

наружения Po, коэффициента задержки Кz и коэффициента своевременного при-

бытия сил реагирования Кс, а также стоимость объекта С, стоимость ущерба от 

воздействия нарушителя угрозы и интенсивность воздействия типового наруши-

теля. 

Концептуальная модель функционирования СФЗ представлена на рисунке 4.1.  

Объект

Ключевая система 

информатизации

Нарушитель

Силы

реагирования

λji
1 - Ро

1 - Рсвп

Ро РсвпСФЗ

 
 

Рисунок 4.1 – Концептуальная модель функционирования СФЗ 

 

Из перечисленных потоков моделируется только один входной поток λ0, а 

остальные вероятности переходов являются производными в зависимости от ус-

ловий возникновения ситуации. 

Дальнейшая детализация модели нецелесообразна, так как модель перехо-

дит из концептуальной в принципиальную, которая используется для оценки уже 

существующей или спроектированной СФЗ. 

Рассмотрим математические посылки имитационного моделирования. 

λji –  интенсивность проявления j-го нарушителя; 

Рo – вероятность обнаружения нарушителя; 

РСВП – вероятность своевременного прибытия сил реагирования; 

1 – Рo – вероятность потерь ресурсов объекта (реализации угрозы) – вероятность необна-

ружения нарушителя; 

1 – РСВП – вероятность несвоевременного прибытия сил реагирования (вероятность реали-

зации цели нарушителем). 
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Учитывая принцип зональности при построении СФЗ, сценарий взаимодей-

ствия угрозы и сил реагирования представим на рисунке 4.2. 

 

Рисунок 4.2 – Модель противодействия нарушителя и СФЗ 

Моделируется две величины: время атаки угрозы и время реакции СФЗ на 

угрозу. По их соотношениям формируется результат работы СФЗ. Время атаки 

состоит из случайного времени преодоления зоны обнаружения Т1 и случайного 

времени преодоления зоны задержки Т2. 

Ввиду того, что эти участки преодолеваются угрозой первый раз (нет опыта 

преодоления этого участка), поэтому время преодоления зоны обнаружения и зо-

ны задержания составляет большую неопределенность. Нет статистики по закону 

распределения времени преодоления нарушителем неизвестного пересеченного 

участка местности. Проведенный эксперимент для определения закона распреде-

ления времени перемещения (преодоления) участка показал, что эксперименталь-

ные данные не противоречат нормальному закону распределения. Интервалы 

времени преодоления зоны обнаружения и зоны задержании формируются по 

нормальному закону в соответствии с рисунком 4.2. 

Математическое ожидание интервала времени обнаружения Т1 определя-

лось из экспоненциального закона обнаружения в соответствии с заданным уров-

нем вероятности обнаружения (рисунок 4.2). Это положение взято из теории об-

наружения радиолокационных целей [92]. Если в течение этого времени угроза не 

обнаружена, то считается, что произошел несанкционированный доступ. Величи-
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на моделируемого времени Т1 носит относительную величину и не имеет единиц 

измерения. 

Интервал времени Т2 связан с интервалом Т1 через коэффициент Кz, учиты-

вающий степень подготовки угрозы и степень оснащенности объекта загради-

тельными средствами. 

Общее время движения угрозы будет складываться из случайных величин 

Т1 и Т2, которые моделируются по нормальному закону. 

Рассмотрим процесс реакции СФЗ на угрозу. 

Вероятность обнаружения угрозы зависит от длительности времени пребы-

вания на объекте и подчиняется экспоненциальному закону распределения: 

1 .оtРо е         (4.1) 

В формуле 4.1 интенсивность выступает как параметр закона распределения 

и характеризует эффективность системы обнаружения. 

Необходимо от вероятности обнаружения перейти во временную шкалу 

времени обнаружения. Нас интересует интенсивность в единицу времени. Выра-

зим из формулы 4.1 величину λ0, осуществляя нормализацию для единицы време-

ни, то есть примем t = 1. Тогда интенсивность будет зависеть от вероятности об-

наружения и определяться по формуле: 

ln 1( ),о Po   
      (4.2) 

где     P0 – заданная вероятность обнаружения нарушителя при проникновении. 

Тогда в соответствии с заданной интенсивностью обнаружения λ0 случай-

ное время обнаружения будет определяться по формуле: 

1
(1ln ),о R

o
t


        (4.3) 

где    R – случайная величина, распределенная по равномерному закону в интер-

вале от 0 до 1. После подстановки формулы 4.2 в формулу 4.3 получаем случай-

ное время обнаружения угрозы в виде зависимости: 
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1
ln(1 )

,
ln(1 )

,o

Po

R
t приt t 





     (4.4) 

то есть от вероятности обнаружения перешли к нормированному среднему време-

ни обнаружения. 

После формирования случайной величины t0 формируется случайный ин-

тервал времени Т3 – это математическое ожидание времени движения сил реаги-

рования до охраняемого элемента объекта после обнаружения, которое будем оп-

ределять в соответствии с рисунком 4.2. 

Итак, с момента времени t0  (после обнаружения вторжения) начинает 

функционировать система реагирования и нейтрализации нарушителя. Вероят-

ность своевременного прибытия для нейтрализации вторжения зависит от момен-

та обнаружения проникновения нарушителя. Чем позднее время обнаружения, 

тем меньше вероятность своевременного прибытия, то есть вероятность обнару-

жения и вероятность своевременного прибытия функционально зависимы. 

Время движения сил реагирования и нейтрализации угрозы моделируется 

по нормальному закону, так как многократное (тренированное) перемещение по 

известному изученному участку территории – это определенная работа, а время 

выполнения работы подчинено нормальному закону распределения. 

Будем полагать, что силы реагирования и нейтрализации находятся на нор-

мированном удалении от элемента охраны ближе, чем временное расстояние ме-

жду границей объекта и элементом охраны, то есть математическое ожидание 

времени движения сил реагирования составит Т3. В противном случае эффектив-

ность нейтрализации угрозы группой реагирования будет равна нулю. Математи-

ческое выражение для определения среднего времени реакции сил реагирования 

имеет вид: 

3 1 ,T to T Kc       (4.5) 

где    Кс – коэффициент, учитывающий среднее время удаления сил реагирования 

от критического элемента объекта охраны. Этот коэффициент вместе с коэффици-

ентом Кz определяет вероятность своевременного прибытия сил реагирования 

РСВП. 
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Так как среднее квадратичное отклонение нам неизвестно, то будем счи-

тать, что распределение относительно математического ожидания будет уклады-

ваться в шесть σ (правило трех σ). 

Вероятность своевременного прибытия сил реагирования РСВП определяем 

как среднее статистическое значение случаев успешного реагирования на обна-

руженные угрозы. 

4.2 Проведение эксперимента и формирование уравнения отклика 

целевой функции затрат на создание систем физической защиты 

Для обеспечения необходимой точности результатов оценки эффективности 

СФЗ (3 %) процесс моделирования проводился 10 000 раз. 

Адекватность модели подтверждается корректным описанием процесса 

функционирования и применением хорошо апробированного математического 

аппарата. Адекватность модели проверялась в точке равновесия системы при    

P0=0,5 и РСВП =0,5 при этом в среднем получили 750 реализаций угроз успешных 

и 250 неуспешных, то есть результат не противоречит физической сущности 

функционирования СФЗ. 

Расходы на СФЗ могут составлять от 10 до 20 % от стоимости охраняемого 

объекта [20, 36]. При отсутствии всяких данных о величине затрат на СФЗ в зави-

симости от вероятности обнаружения и вероятности своевременного прибытия 

сил реагирования и величине ущерба от реализации угрозы примем допущения: 

- стоимость СФЗ связана линейно с вероятностью обнаружения угрозы. 

Стоимость СФЗ увеличивается на 1 % от стоимости объекта при увеличении ве-

роятности обнаружения на одну десятую; 

- стоимость СФЗ связана с коэффициентами Кс и Кz так же линейно (опре-

деляют вероятность своевременного прибытия сил реагирования). Стоимость 

СФЗ увеличивается на 0,4 % и 0,7 % от стоимости объекта при увеличении соот-

ветственно Кс и Кz на одну десятую; 

- ущерб от проникновения угрозы составляет 30 % от стоимости объекта С. 
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Текущая годовая цена потерь от реализации угроз и обслуживания СФЗ оп-

ределялась по формуле: 

( 0,3 0,1 0,04 (1 ) 0,07 )Ц С М Ро Kc Кz Со           , (4.6) 

где    М – среднее количество реализованных угроз в год;  

С – стоимость объекта составляет 100 000 000 руб.;  

C0 – стоимость СФЗ, связанная с постоянными расходами, независящая от 

ее оперативных свойств (например, расход на электроэнергию, заработная плата 

персонала, техническую диагностику). C0 = 3 % от С;  

Кс – коэффициент стоимости СФЗ, связанный удаленностью охраняемого 

элемента и караула СФЗ (при Кс = 0, караул находится в непосредственной близо-

сти от охраняемого элемента);  

Кz – коэффициент стоимости СФЗ, связанный со степенью оснащенности 

объекта заградительными средствами. 

Для получения уравнения регрессии затрат на СФЗ и потерь системы от 

проникновения угроз формировалась полная матрица планирования эксперимента 

(таблица 4.1), в которой x1, x2, x3   – это соответственно факторы  Po, Кz, Кс, а . x1x2,   

x1x3,  x2x3,  x1x2х3 – взаимодействие соответствующих факторов.  

Уравнение регрессии имеет вид: 

0 0 1 1 2 2 3 3 12 1 2 13 1 3 23 2 3 123 1 2 3
y b x b x b x b x b x x b x x b x x b x x x       

 
 (4.7) 

Если полученная линейная модель неадекватна, то это значит, что не 

удается аппроксимировать поверхность отклика плоскостью. В этом случае или 

уменьшают интервалы варьирования, или выбирают другую точку в качестве 

базового уровня [93 - 94]. 

Таблица 4.1 – Матрица планирования эксперимента 

Номер опыта 
Кодированные входные факторы (управляемые переменные) 

X0 X1 X2 X3 X1X2 X1X3 X2X3 X1X2X3 

1 + - - - + + + - 

2 + + - - - - + + 

3 + - + - - + - + 

4 + + + - + - - - 

5 + - - + + - - + 

6 + + - + - + - - 

7 + - + + - - + - 

8 + + + + + + + + 
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Так как в полученном уравнении число оцениваемых коэффициентов рег-

рессии равно числу опытов N, следовательно, степеней свободы для проверки его 

адекватности нет. Поэтому статистический анализ начинался с проверки значимо-

сти коэффициентов по t – критерию для уровня значимости 0,05. 

По коэффициентам функции можно только определить направление движе-

ния базовой точки для уменьшения функции потерь, но оптимальные значения 

параметров нельзя определить, так как функция определена только в области 

варьирования параметров. Методологически данная задача решается следующим 

образом: 

1. определяется градиент функции, и затем точка центра плана 

эксперимента перемещается в направлении антиградиента на границу области 

определения; 

2. в данной точке вновь строится план проведения эксперимента и 

производится моделирование для получения нового уравнения регрессии. 

Операция 1 и 2 повторяются до тех пор, пока градиент функции изменит 

знак на противоположный. Это и будет минимальное значение затрат на СФЗ. По 

мере приближения к оптимальному значению функции свободный член будет 

уменьшаться (затраты уменьшаются), коэффициенты уравнения также будут 

уменьшаться. С геометрической точки зрения это свидетельствует о приближении 

описываемой плоскости к впадине выпуклой поверхности. 

На основе теоретического материала, с помощью программных средств, по-

строена модель СФЗ. Входные экспериментальные данные следующие. 

Начальную базовую точку выбрали: Ро=0,6; Кс=0,4; Кz=0,6. После модели-

рования в каждой точке плана получили данные затрат на СФЗ, представленные 

на рисунке 4.3 – первая – третья колонки.  

Определялись средние значения и дисперсии в каждой точке плана. Сред-

ние значения опытных данных представлены в четвертой колонке рисунка 4.3. 
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Рисунок 4.3 – Пример реализации модели СФЗ 

Для оценки однородности дисперсий определялось расчетное значение G – 

критерия Кохрена по формуле: 

    (4.8) 

 

Критическое значение G – критерия по таблице для уровня значимости 

α=0.05; числа степеней свободы f =3-1=2 и числа суммируемых оценок  равно N: 

                    (4.9) 

Расчетное значение меньше табличного значения, поэтому гипотеза об од-

нородности ряда дисперсий выходного параметра не отвергается. В качестве 

оценки дисперсии воспроизводимости эксперимента определим среднюю диспер-

сию: 

   

  (4.10) 

                    
 (4.11)

 

где    l – число опытов в каждой точке плана. 

Все предпосылки для проведения множественного регрессионного анализа 

выполняются, поэтому можно приступить к расчету коэффициентов уравнения 

регрессии. 

Коэффициенты уравнения регрессии определялись по формуле: 

1
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2
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j
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




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2 205500000000;
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


 
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(4.12)
 

Таким образом, уравнение приближенной регрессии будет иметь вид: 

    (4.13) 

 

В полученном уравнении число оцениваемых коэффициентов регрессии 

равно числу опытов N и степеней свободы для проверки его адекватности нет, по-

этому статистический анализ начнем с проверки значимости коэффициентов. 

Проверка значимости оценок коэффициентов регрессии: 

;
i
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b
i
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t
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2
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     (4.15) 
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Проверка статистической гипотезы вида: 

0 1
: 0; : 0.i iH b H b   

Определяем табличное значение критерия t - критерия: 

0,05,16; ( 16) 1,75.воспр табл
f f t f     

Коэффициенты, для которых выполняется условие 

,расч табл
t t

                                           (4.16)
 

следует признать статистически значимыми и оставить в уравнении регрессии, а 

все остальные исключить. 

Уравнение регрессии принимает вид: 

1

.
1 N

j
iэi jib x y

N 

 

28905000 587500 385000 435000

80000 77500 55000 100000 .

y Ро Кс Кz

РоКс РоКz КсКz РоКсКz

    

   
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 (4.17) 

Проверка адекватности уравнения регрессии по результатам эксперимента. 

Определяем расчетное значение F - критерия: 

2
2

. 2
;; 205500000000; 16ад

воспр воспррасч S
воспр

S
F S f

S
  

 

1

2

2
( )

.

N

j
jэ j

ад

l y y

S
N h






      (4.18) 

где    h – количество коэффициентов в уравнении. 

Определим значения оценок выходного параметра jy  по результатам вы-

числений с использованием полученного уравнения приближенной регрессии. Ре-

зультаты представлены в пятой колонке рисунка 4.3. 

Вычисляем оценку дисперсии адекватности: 

2 18037500000.
ад

S   

Вычисляем расчетное значение F - критерия: 

2

2
0,126.ад

расч
воспр

S
F

S
 

 

Для проверки гипотезы об адекватности полученной модели определяем из 

таблицы критическое значение F - критерия для уровня значимости α = 0.05 и 

степеней свободы числителя:  

1 4,f N h    

и знаменателя  f2 = 16;           4,68.
табл

F   

Сравниваем расчетное и табличное значения F - критерия: 

0,126 4,68.расч табл
F F  

 

Следовательно, полученное уравнение регрессии адекватно описывает ис-

следуемый процесс, то есть полином согласуется с экспериментальными данными 

моделирования. 

28905000 587500 385000 435000 ,y Ро Кс Кz   
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4.3 Получение оптимальной величины уровня риска на основе 

градиентного метода оптимизации для задания рациональных требований 

безопасности 

Получив уравнение регрессии со значимыми коэффициентами, перейдем к 

этапу определения оптимальных коэффициентов (показателей) СФЗ. Для этого 

будем варьировать входные параметры модели Ро, Кz в сторону увеличения тех 

параметров, которые имеют отрицательный коэффициент, и уменьшение пара-

метров с положительными коэффициентами Кс (4.19): 

28905000 587500 385000 435000 .y Ро Кс Кz         (4.19) 

То есть план эксперимента (базовую точку) будем смещать в сторону ми-

нимума по антиградиенту функции (рисунок 4.4) и получать новые уравнения для 

очередной точки [95 - 99]. 

 

Рисунок 4.4 – Смещение плана эксперимента по функции риска 

После нескольких итераций моделирования и перемещения базовой точки 

плана эксперимента получили уравнение регрессии с минимальными по модулю 

коэффициентами (рисунок 4.5). Из этого следует, что мы достигли минимальных 

параметров функции оценки ущерба (4.20). Представлено полное уравнение, что-

бы оценить влияние взаимодействия факторов: 
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4068750 731250 156250 76250

96250 83750 98750 13750

y Ро Кс Кz

Ро Кс Ро Кz Кс Кz РоКсКz

    

    . 

(4.20) 

В полученной области определения (в объеме куба) определялась точка с 

минимальным значением функции ущерба (риска). 

 

 

Рисунок 4.5 – модель СФЗ с оптимальными параметрами 

Таким образом, при проектировании СФЗ для данного объекта необходимо 

задать следующие величины параметров СФЗ: вероятность обнаружения угрозы – 

0,9; коэффициент задержки угрозы Кz – 0,6; коэффициент расположения сил реа-

гирования Кс – 0,05. 

Для вычисления величины вероятности своевременного прибытия в точку 

перехвата РСВП используется модель, отражающая рост вероятности своевремен-

ного прибытия сил реагирования по мере увеличения времени задержки наруши-

телей на физических барьерах и по мере сокращения времени перемещения сил 

реагирования на требуемое расстояние [43, 100]: 

exp[1,7( ) / ] / [1 exp[1,7( ) / ].СВП d f d fP t t t t       (4.21) 

Вероятность СВПP  является функцией средних значений времени td задерж-

ки нарушителей физическими барьерами, времени tf занятия позиций силами реа-

гирования и среднеквадратичных отклонений σ. Время занятия позиций подраз-
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деляется на время сборов сил реагирования и на время ее прибытия к месту раз-

вертывания для встречи нарушения. Данные величины коэффициентов Кz и Кс 

обеспечивают вероятность своевременного прибытия сил реагирования РСВП = 0,8. 

Для реализации модели разработано программное средство на языке С#, 

свидетельство о государственной регистрации № 2018619550 [101]. 

Достоинства. В данной модели произведена декомпозиция общего показа-

теля эффективности СФЗ на частные показатели, которые характеризуют эффек-

тивность функционирования подсистем СФЗ: обнаружения, задержки, реагирова-

ния и нейтрализации, то есть вероятности обнаружения, вероятности своевремен-

ного прибытия и вероятности нейтрализации и удержания. Эти показатели очень 

важны для проектировщика на следующем этапе проектирования [102]. 

Недостатки. Надежность и достоверность результатов моделирования суще-

ственно зависит от точности и обоснованности входных данных, а именно от за-

висимости показателей эффективности СФЗ от затрат для достижения этого уров-

ня эффективности. 

4.4 Обоснование требований к эффективности подсистем физической 

защиты критически важных объектов 

Предложена методика декомпозиции общего показателя эффективности 

системы на частные показатели эффективности подсистем. Декомпозиция осуще-

ствляется на основе решения задачи нелинейного программирования с учетом 

минимизации затрат на построение подсистем СФЗ. 

Постановка задачи. Используя критерий эффективности всей СФЗ (РЗ – ве-

роятность защиты), необходимо определить наилучший вариант выбора частных 

показателей Р0 и РСВП, обеспечивающий заданный уровень эффективности СФЗ 

при минимальной стоимости затрат на обеспечение безопасности КВО, то есть 

решить задачу декомпозиции общего показателя на частные. 

Формализация задачи. Используя критерий «эффективность/стоимость» це-

левую функцию, отражающую минимизацию затрат на СФЗ при обеспечении не-
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обходимой эффективности, можно записать в виде  

1 2/ / maxСВПРо В Р В   ,    (4.22) 

где    В1 – стоимость подсистемы обнаружения; 

В2 – стоимость подсистем задержки, реагирования и нейтрализации. 

Ограничением выступает обеспечение подсистемами необходимой эффек-

тивности всей СФЗ: 

0 СВП ЗP P Р  , 00 1,..0 1.СВПР Р       (4.23) 

После преобразований целевая функция (4.22) примет вид: 

1 2 0 0( ) / min .СВП СВПВ Р В Р Р Р        (4.24) 

Знаменатель (4.24) представляет собой величину заданной эффективности 

РЗ. Отсюда, для минимизации дроби необходимо минимизировать числитель, 

имеющий линейную форму (достоинство преобразований). Тогда целевая функ-

ция (4.24) примет вид (особенность постановки задачи): 

1 2( ) minВ Рсв В Ро    , 

при ограничениях (4.23). 

 

Геометрическая интерпретация задачи представлена на рисунке 4.6. 

 

Рисунок 4.6 – Геометрическое представление постановки задачи 

Таким образом, необходимо минимизировать стоимость затрат на СФЗ (ли-
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нейная функция) при обеспечении необходимого значения Рз, как произведение 

частных показателей Ро  и СВПР  (гипербола).  

Методика решение задачи. Входными данными является величина эффек-

тивности СФЗ РЗ, полученная в результате моделирования функционирования 

СФЗ или проведенных исследований главы 2. 

Для определения требований к подсистемам СФЗ (декомпозиции общего 

показателя на частные) решена задача нелинейного программирования методом 

неопределенных множителей Лагранжа вида: 

 1 2 1 2 1 2 1 2

1

( , ,..., , , ,..., ) ( , ,..., ) ( , ,..., ) ,
m

n m n i i i n

i

x x x f x x x b q x x x   


     

где  1 2, ,..., m    – неопределенные множители Лагранжа; 

        1 2( , ,..., ) 0i i nb q x x x   – ограничение в каноническом виде; 

        1 2( , ,..., )nf x x x  – целевая функция. 

Для решения этой задачи использован пакет MathСad:  

 

 

 

Если задать расходы В1, В2 и требуемую величину Рэ, можно получить тре-
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бования к подсистемам СФЗ Ро и РСВП.  

 

 

При проектировании СФЗ для типового объекта задана величина эффектив-

ности СФЗ: РЗ = 0,81. Расчеты для Ро и РСВП при одинаковых затратах составляют 

0,9, что подтверждает правильность вычислений.  

Данные показатели важны для проектирования на следующих этапах разра-

ботки СФЗ при формировании инженерно-технических средств обнаружения и 

задержки нарушителя. 

При изменении величины затрат В1 и В2 более 10 % от среднего значения, 

частные показатели принимают допустимо предельные значения, что говорит об 

узком диапазоне возможного изменения частных показателей. 

Таким образом, предложена методика обоснования требований к эффектив-

ности подсистем СФЗ – средств обнаружения, задержки, реагирования и нейтра-

лизации. Декомпозиция общего показателя эффективности СФЗ на показатели 

эффективности ее подсистем решена на основе решения задачи нелинейного про-

граммирования путем использования целевой функции в линейной форме и огра-

ничений, заданных нелинейной функции эффективности СФЗ [103].  

4.6 Выводы 

1. При проектировании СФЗ в качестве показателя безопасного состояния 

КВО принят показатель – вероятность успешного функционирования системы по 

формуле (1.4). 
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2. При проектировании СФЗ для данного объекта необходимо задать сле-

дующие величины параметров СФЗ: 

- вероятность обнаружения угрозы = 0,9; 

- коэффициент задержки угрозы Кz = 0,6; 

- коэффициент расположения сил реагирования и нейтрализации Кс = 0,05. 

3. Данные величины коэффициентов Кz и Кс обеспечивают вероятность 

своевременного прибытия сил реагирования РСВП=0,8.  

4. Предложена методика декомпозиции комплексного показателя эффек-

тивности на частные на основе формализованной задачи нелинейного программи-

рования. 
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ГЛАВА 5 ОПТИМИЗАЦИЯ РАЗМЕЩЕНИЯ ИНЖЕНЕРНО-

ТЕХНИЧЕСКИХ СРЕДСТВ ОХРАНЫ СИСТЕМ ФИЗИЧЕСКОЙ ЗАЩИТЫ 

5.1 Методика формирования оптимального размещения и выбора 

инженерно-технических средств охраны объекта 

Важным этапом проектирования СФЗ является синтез оптимального 

варианта размещения ИТСО на объекте. При проектировании СФЗ используется 

классический принцип формирования последовательных зон и рубежей 

безопасности. Цель настоящего раздела – разработка методики формирования 

оптимального варианта размещения технических средств защиты на объекте. 

Для решения этой задачи необходимо разработать методику формирования 

логических функций проникновения нарушителя, на основе которых осуществля-

ется оптимизация размещения ИТСО. Данный подход рассматривался при оценке 

эффективности с использованием логико-вероятностного метода (ЛВМ) в статьях 

[37, 45], делался акцент на большую трудоемкость ЛВМ. Материал данного разде-

ла является продолжением исследований формирования функций алгебры логики 

на основе системного анализа, методических вопросов оптимизации размещения 

ИТСО при проектировании СФЗ. Особенностью решения задачи является то, что 

необходимо обеспечить безопасность контролируемой зоны RКЗ для объектов 

КИИ для исключения утечки информации по техническим каналам, то есть вво-

дится дополнительный показатель эффективности СФЗ. 

Разработанная методика позволит получить всю совокупность маршрутов 

проникновения нарушителя на объект, которые представлены как логические 

функции проникновения в виде дизъюнкции и конъюнкции логических перемен-

ных в матрице инцидентности, для решения задачи оптимального размещения 

ИТСО СФЗ. 

В качестве показателя эффективности СФЗ определим вероятность нахож-

дения объекта охраны в безопасном состоянии . ..
, ,О СВП КЗО СВП КЗзад зад зад

RP P P P R   , 

.
( ) min.Ззат СФЗ

С Р  . То есть необходимо добиться заданной вероятности обна-
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ружения нарушителя, вероятности своевременного прибытия сил реагирования в 

точку пресечения и обеспечить безопасность контролируемой зоны при мини-

мальной стоимости затрат на ИТСО СФЗ. 

Решение задачи рассмотрим на модельном примере. Охраняемый объект 

представляет собой сложную систему, состоящую из множества связанных зон 

(элементов) различной природы и назначения (рисунок 5.1). Вся территория объ-

екта имеет двойное ограждение, периметровую охрану и контрольно-пропускной 

пункт (КПП). Каждая зона объекта характеризуется множеством параметров и 

имеет разный уровень важности (ценности). На объекте имеется ключевая систе-

ма информационной инфраструктуры, подлежащая охране. 

 

Рисунок 5.1 – План  объекта  охраны  

Модель развития опасности – проникновения нарушителя – представлена в 

виде разветвленного ориентированного мультиграфа (рисунок 5.2). Вершины 

мультиграфа обозначены как рубежи достижения нарушителем определенного ре-

зультата на пути к КСИИ. Ребра мультиграфа – это варианты перемещений (свя-

зей) нарушителя между рубежами, представленные как логические переменные 

функций. Ребра будем обозначать Xi, где i – номер ребра в графе (варианта пере-

мещения). Полученный граф будем называть моделью достижимости нарушите-
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лем своей цели. Всего будем определять n рубежей. Следовательно, граф будет 

иметь n вершин (событий). Инициирующему событию Yo присваивается значение 

1. Наступление конечного события Yn означает факт проникновения нарушителя 

на объект, то есть нарушитель достиг своей цели (проведение диверсии и т. д.). 

Для данного графа вероятность нахождения Yn события в безопасном состоянии 

и будет показателем эффективности СФЗ. 

 

граница объекта 

Рисунок 5.2 – Граф достижимости нарушителя своей цели 

На рисунке 5.2 обозначено:  

X1 – преодоление ограждения через верх; 

Х2 – преодоление через ограждение путем разрушения ограждения; 

Х3 – подкоп ограждения для преодоления; 

Х4 – вариант перемещения зоны бегом; 

Х5 – преодоление зоны ползком (пластунским); 

Х6 – преодоление второго ограждения через верх ограждения; 

Х7 – разрушение второго ограждения; 

Х8 – подкоп второго ограждения; 

Х9 – проход через КПП путем подбора ПИН-кода; 

Х10 – проникновение через ворота путем подмены документов; 

Х11 – Х21 – вариант перемещения через зоны между рубежами внутри объекта. 
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Необходимо определить все пути перемещений из начальной вершины Y0 в 

конечную вершину Y10. Все варианты пути из одной смежной вершины в другую 

будем обозначать как дизъюнкцию логических переменных, которыми являются 

веса каждого ребра, принятые за единицу в данной задаче. Например, перемеще-

ние из вершины Y0 в вершину Y1 будем обозначать X1vX2vX3. 

Пути из одной вершины в другую определялись с помощью операции ком-

позиции матрицы смежности мультиграфа (рисунок 5.3). Для того чтобы найти 

пути, состоящие из k ребер, необходимо возвести матрицу смежности в степень k. 

При этом получим новую матрицу, в которой будут представлены все пути между 

событиями длинной от одного ребра до k ребер, откуда будут выбраны пути, со-

стоящие из k ребер. 

Таким образом, в полученной логической функции параллельные маршруты 

будут представлены как дизъюнкции, а последовательные – как конъюнкции. 

Также следует учесть, что умножаемые матрицы содержат логические перемен-

ные. Из этого следует, что к результатам умножения ячеек можно применить опе-

рации алгебры логики для сокращения результата умножения [46]. Применялись 

следующие операции: 

1 правила для одной переменной – А v 1 = 1;  Av 0 = A; 

2 закон тавтологии – A v A v…A=A; - A A…A=A; 

3 распределительный закон – A  (B v C) = (AB) v (AC). 

Используя данные теоретические предпосылки, реализовано программное 

средство, позволяющее находить все пути заданной длинны из первого рубежа в 

последний, представленные как функции алгебры логики (ФАЛ) в виде конъюнк-

ции весов ребер, по которым проходит путь проникновения [46]. 

Входные данные в программе представлены в виде матрицы смежности (ри-

сунок 5.3). Для визуальной восприимчивости операцию конъюнкции двух пере-

менных X1X2 будем обозначать X1X2, а операцию дизъюнкции двух переменных 

X1 v X2 будем обозначать X1+X2.  
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Рисунок 5.3 – Матрица смежности графа 

Будем увеличивать степень, в которую необходимо возвести данную матри-

цу, пока не получим все пути из начального события Y0 в конечное Y10. Всего по-

лучили сто логических функций проникновения нарушителя (таблица 5.1), из ко-

торых десять – длинной в четыре элемента, а девяносто – длинной в шесть эле-

ментов. Полученные логические функции сведены в матрицу инцидентности.  

Таблица 5.1 – Матрица инцидентности 
Функ
ции 
угроз 

Ребра   графа 
X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 X11 X12 X13 X14 X15 X16 X17 X18 X19 X20 X21 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 
1         1  1   1     1   
2         1  1    1     1  
3         1   1    1    1  
4         1   1     1    1 
5         1    1     1   1 
6          1 1   1     1   
7          1 1    1     1  
8          1  1    1    1  
9          1  1     1    1 
10          1   1     1   1 
11 1   1  1     1   1     1   
12 1   1  1     1    1     1  
13 1   1  1      1    1    1  
14 1   1  1      1     1    1 
15 1   1  1       1     1   1 
16 1   1   1    1   1     1   
17 1   1   1    1    1     1  
18 1   1   1     1    1    1  
19 1   1   1     1     1    1 
20 1   1   1      1     1   1 
21 1   1    1   1   1     1   
22 1   1    1   1    1     1  
23 1   1    1    1    1    1  
24 1   1    1    1     1    1 
25 1   1    1     1     1   1 
26 1    1 1     1   1     1   
27 1    1 1     1    1     1  
28 1    1 1      1    1    1  
29 1    1 1      1     1    1 
30 1    1 1       1     1   1 
31 1    1  1    1   1     1   
32 1    1  1    1    1     1  
33 1    1  1     1    1    1  
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 
34 1    1  1     1     1    1 
35 1    1  1      1     1   1 
36 1    1   1   1   1     1   
37 1    1   1   1    1     1  
38 1    1   1    1    1    1  
39 1    1   1    1     1    1 
40 1    1   1     1     1   1 
41  1  1  1     1   1     1   
42  1  1  1     1    1     1  
43  1  1  1      1    1    1  
44  1  1  1      1     1    1 
45  1  1  1       1     1   1 
46  1  1   1    1   1     1   
47  1  1   1    1    1     1  
48  1  1   1     1    1    1  
49  1  1   1     1     1    1 
50  1  1   1      1     1   1 
51  1  1    1   1   1     1   
52  1  1    1   1    1     1  
53  1  1    1    1    1    1  
54  1  1    1    1     1    1 
55  1  1    1     1     1   1 
56  1   1 1     1   1     1   
57  1   1 1     1    1     1  
58  1   1 1      1    1    1  
59  1   1 1      1     1    1 
60  1   1 1       1     1   1 
61  1   1  1    1   1     1   
62  1   1  1    1    1     1  
63  1   1  1     1    1    1  
64  1   1  1     1     1    1 
65  1   1  1      1     1   1 
66  1   1   1   1   1     1   
67  1   1   1   1    1     1  
68  1   1   1    1    1    1  
69  1   1   1    1     1    1 
70  1   1   1     1     1   1 
71   1 1  1     1   1     1   
72   1 1  1     1    1     1  
73   1 1  1      1    1    1  
74   1 1  1      1     1    1 
75   1 1  1       1     1   1 
76   1 1   1    1   1     1   
77   1 1   1    1    1     1  
78   1 1   1     1    1    1  
79   1 1   1     1     1    1 
80   1 1   1      1     1   1 
81   1 1    1   1   1     1   
82   1 1    1   1    1     1  
83   1 1    1    1    1    1  
84   1 1    1    1     1    1 
85   1 1    1     1     1   1 
86   1  1 1     1   1     1   
87   1  1 1     1    1     1  
88   1  1 1      1    1    1  
89   1  1 1      1     1    1 
90   1  1 1       1     1   1 
91   1  1  1    1   1     1   
92   1  1  1    1    1     1  
93   1  1  1     1    1    1  
94   1  1  1     1     1    1 
95   1  1  1      1     1   1 
96   1  1   1   1   1     1   
97   1  1   1   1    1     1  
98   1  1   1    1    1    1  
99   1  1   1    1     1    1 
100   1  1   1     1     1   1 
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П р и м е ч а н и е : Элементы матрицы инцидентности булевы переменные: 1 – если путь 

проходит через  j-ое ребро графа; 0 – в противном случае. 

Строки в матрице – маршруты проникновения (функции), а столбцы – эле-

менты объекта (ребра графа), на которых будет формироваться размещение ИТСО 

СФЗ. Элементы матрицы в строке связаны конъюнктивно, в столбцах –

дизъюнктивно. 

С точки зрения системного анализа процесс получение всех маршрутов 

проникновения (функций опасности) является задачей декомпозиции сложной за-

дачи на более простые подзадачи. После этой задачи согласно теории системного 

анализа решается задача синтеза или оптимизации технических элементов СФЗ. 

Следующий этап: синтез размещения технических средств защиты на осно-

ве задачи о покрытии на матрице вариантов проникновения нарушителя. 

Количество функций определяет количество возможных вариантов проник-

новения нарушителя на объект. Причем каждая функция проникновения (угроза) 

предотвращается путем прерывания маршрута хотя бы в одном ребре графа. Не-

обходимо исключить все сто маршрутов (функций) проникновения. Это задача о 

нахождении минимального сечения на графе, которая решается путем определе-

ния минимального покрытия на матрице инцидентности (таблица 5.1). 

Задача о покрытии решалась методом ветвей и границ. Цель решения: ми-

нимальным количеством ребер покрыть все возможные маршруты проникновения 

на объект. Результат покрытия – это минимальный набор ребер (препятствий) для 

исключения проникновения на объект, то есть реализации угрозы. 

Ребро в графе может ассоциироваться с каким-то типом варианта защиты 

объекта, который будет характеризоваться вероятностью защиты и стоимостью. 

Так как задача о покрытии решается на максимум эффективности, то в качестве 

показателя выберем количество перекрываемых маршрутов с минимальной (ну-

левой) избыточностью. Тогда результатом будет множество покрытий, каждое из 

которых перекрывает все маршруты проникновения. 

Постановка задачи о покрытии – все пути проникновения покрыть мини-

мальным количеством ребер [104, 105]: 
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1

min
n

j
jX



 ,      (5.1) 

где 
1 если j-е  ребро графа входит в состав покрытия;

0 в противном случае.jx








 

При этом избыточность нереализованных возможностей покрывающих ребер 

графа стремится к минимуму: 

1

min 1,
n

ij j
j=

a x , i= m .    (5.2) 

При ограничении: каждое ребро покрывает хотя бы один путь проникнове-

ния: 

1ij ja x  .      (5.3) 

Исходные данные задаются с помощью матрицы инцидентности: 

ijA a ,      (5.4) 

где    i =1 - m – номер пути проникновения; 

j = 1 - n – номер ребра графа; 

1,  если    ребро входит в  путь проникновения;

0,  в противном случае.ij

j i
a







 

Данная задача решается методом ветвей и границ. Для ее решения указать 

два момента: во-первых, необходимо определить способ ветвления дерева реше-

ний; во-вторых, определить способ вычисления границ решения задачи. Для 

оценки границ решения необходимо определить мощность каждого ребра: 

( ) '( ) ( ),W j E j S j       (5.5) 

где    '( )E j   потенциал j-го ребра: 

'( ) , ,ij
i I

E j a j J i I


   ,     (5.6) 

где     I – множество маршрутов, которые не покрыты ребрами. 

   1/ij
i I'

S j = a , j= J J

 ,     (5.7) 

где     I' – множество маршрутов, которые покрыты ребрами; 
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 S j 
 
избыточность или неиспользованные возможности j-го ребра. 

Задача модернизирована. Чтобы задача о покрытии быстро сходилась к ко-

нечному результату, введена оценка перспективной мощности j-го ребра: 

     jSiW=jW 
~

,     (5.8) 

где    W(i) – мощность i-го ребра, из которого производится ветвление; 

S(j) – избыточность ребра, претендующего на включение в покрытие; 

 jW
~

 – перспективная мощность j-го ребра. 

Процесс решения задачи о покрытии автоматизирован с помощью про-

граммного средства на языке С#, свидетельство о государственной регистрации 

№ 2018619865 [107].  

В результате решения задачи о покрытии для каждого ребра графа (столбца 

матрицы) получили 22 покрытия (сечения), (таблица 5.2).  

Таблица 5.2 – Таблица покрытий 
Номер покрытия Ребра  покрытия 

1 X1,  X2,  X3, X 9, X10 
2 X4, X5, X9, X10 

3 X6, X7, X8, X9, X10 

4 X11, X12, X13 

5 X12, X13, X14, X15 

6 X12, X13, X15, X19 
7 X11, X16, X21 

8 X11, X16, X17, X18 

9 X12, X14, X15, X18 
10 X11, X16, X17, X13 

11 X14, X15, X16, X21 

12 X14, X15, X16, X17, X13 

13 X13, X17, X19, X20 

14 X12, X15, X18, X19 

15 X14, X20, X21 

16 X14, X20, X17, X18 
17 X19, X20, X21 

18 X15, X16, X19, X21 

19 X17, X18, X19, X20 

20 X13, X14, X17, X20 

21 X11, X12, X18 

22 X14, X15, X16, X17, X18 
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Каждое покрытие позволяет контролировать все маршруты проникновения 

нарушителя в КСИИ. Таким образом, на этих элементах (ребрах покрытий) и 

предполагается проектировать  варианты построения элементов СФЗ. 

Проведем оптимизацию размещения технических средств защиты СФЗ по 

критерию стоимости. 

После формирования таблицы покрытий для обеспечения защиты объекта 

необходимо сформировать систему рубежей, удовлетворяющих заданным требова-

ниям и ограничениям, на которых будут располагаться элементы СФЗ. 

Возможны две постановки задачи оптимизации СФЗ: 

– минимизировать стоимость затрат на реализацию СФЗ при заданной веро-

ятности противодействия типовому нарушителю (эффективности СФЗ); 

– максимизировать вероятность защиты объекта от воздействия угрозы (эф-

фективность СФЗ) при заданной величине стоимости, затрачиваемой на обеспе-

чение СФЗ. 

Учитывая то, что вероятности обнаружения и вероятность перехвата (свое-

временного прибытия для нейтрализации) нарушителя обоснованы и заданы на 

предыдущих этапах проектирования СФЗ (рисунок 5.1), будем решать первую за-

дачу. 

Критерии эффективности СФЗ определены в четвертом разделе диссерта-

ции:  

– вероятность обнаружения нарушителя на каждом маршруте проникнове-

ния не менее – 0,9; 

– вероятность своевременного прибытия в точку пресечения сил реагирова-

ния на каждом маршруте не менее – 0,8. 

Кроме того, на объекте имеются контролируемые зоны. В этих зонах для 

обеспечения безопасности объекта и исключения утечки конфиденциальной ин-

формации не допускается несанкционированное нахождение посторонних лиц. 

Контроль этих зон обеспечивается ИТСО СФЗ. Размеры контролируемых зон, в 

зависимости от типа средств разведки, определяются руководящими документа-
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ми, то есть размер контролируемой зоны RКЗ – выбирался в соответствии с требо-

ваниями заказчика. 

В этой постановке необходимо на полученном множестве вариантов покры-

тий оценить стоимость и эффективность комбинаций покрытий. Логично считать, 

что стоимость покрытия прямо пропорционально зависит от протяженности по-

крытия, то есть стоимость С=К*L, где L – протяженность покрытия; К – коэффи-

циент пересчета. Кроме того, каждое покрытие еще характеризуется расположе-

нием на местности, то есть его удалением от охраняемого элемента объекта. Этот 

параметр вводится для оценки временной возможности противодействия и ней-

трализации нарушителя силами реагирования и обеспечения безопасности кон-

тролируемой зоны RКЗ. Для этого выделяется критическая зона и контролируемая 

зона – минимальное расстояние от элемента охраны, после которой при обнару-

жении нарушителя противодействие из-за недостатка времени невозможно. Все 

покрытия, которые попадают в эти зоны, исключаются из процесса оптимизации. 

Из двадцати двух результирующих покрытий выбраны десять покрытий (1, 

2, 3, 4, 5, 8, 9, 10, 12, 21). Двенадцать покрытий (6, 7, 12, 13, 14, 15, 16, 17, 18, 19, 

20, 22) исключены из рассмотрения, так как они попадают в критическую или 

контролируемую зону. 

Определив длину каждого покрытия, необходимо построить возрастающий 

ряд. В первую очередь в оптимальное множество сечений включаются покрытия с 

минимальной протяженностью и необходимым удалением от охраняемого эле-

мента. Оптимизация заключается в получении минимальной длины покрытий 

(стоимости) при обеспечении заданной вероятности обнаружения проникновения 

нарушителя. Каждое дополнительное покрытие будет повышать вероятность об-

наружения и вероятность распознать ситуацию поведения нарушителя (конкрет-

ный маршрут движения) для принятия решения его эффективной нейтрализации. 

Формирование множества покрытий заканчивается при достижении заданной ве-

роятности обнаружения. Построение элементов обнаружения на данных покрыти-

ях позволит получить СФЗ с заданной вероятностью обнаружения при минималь-

ной стоимости. 
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Данная задача решается методом динамического программирования (ДП). 

Формализованная постановка задачи имеет вид – на основании принципа опти-

мальности Беллмана можно записать следующее [106]: 

 

       1 1min max ,n n n n n n

X

b f x b       (5.9) 

где 
1
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В свою очередь,  (5.10) 

 bn-1 = bn – anxn,  

        ,maxmin
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1
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 (5.11)
 

 bn-2 = bn-1 – an-1xn-1.
 

 

Продолжая, получим   

        ,maxmin 332222

2
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nn bxfb
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 (5.12) 

 bn-3 = bn-2 – an-2xn-2. (5.13) 

На последнем шаге       
1111

1

maxmin xfb
x

 ,  при  b1 = b2 – a2x2.

 

Эти соотношения называются функциональными уравнениями Беллмана. 

Обычно известно, да и то не всегда, только bn, a b1, …, bn-1 заранее неизвестны, 

поэтому ДП является, по существу, организованным перебором с последователь-

ным отсечением промежуточных результатов. При этом значения b1, …, bn берут-

ся из всего возможного диапазона их изменений от 0 до bn включительно. Для ка-

ждого значения bj рассматриваются все значения переменных xj и находят то x
*
j, 

которое доставляет экстремум j(bj). На последнем этапе определяется x
*
n, дос-

тавляющее экстремум n(bn). При этом сначала просматривается все от x1 до xn. 

Затем начинается движение в обратном направлении. Далее, на последнем этапе 

находится  b1 = b2 – a2x
*
2, по которому определяется x

*
1.  

Иллюстрация решения представлена на рисунке 5.4.  

 

       2 2min max ,
n

n n n n n n

X

b f x b     
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Рисунок 5.4 – Схема решения задачи динамического программирования 

На рисунке 5.4 обозначено: Р – вероятность обнаружения нарушителя;        

С – стоимость технических средств защиты СФЗ, размещенных на покрытии – №;   

а, б, в – варианты установки на покрытие средств обнаружения первого, второго, 

третьего типа соответственно. 

Таким образом, при достижении заданной границы вероятности обнаруже-

ния нарушителя выбирается вариант покрытий для размещения технических эле-

ментов защиты с минимальной стоимостью. 

После определения величины затрат (Сmin) на обеспечение защиты объекта 

необходимо определить рубежи (зоны) охраны объекта, на которых будут распо-

лагаться технические средства защиты, удовлетворяющие заданным ограничени-

ям. 

Длина каждого покрытия определялась как сумма протяженности ребер 

графа на местности: 

Х1 – 2500 м; Х2 – 2500 м; Х3 – 2500 м; Х4 – 2400 м; Х5 – 2400 м; Х6 – 2300 м; 

Х7 – 2300 м; Х8 – 2400 м; Х9 – 5 м; Х10 – 5 м; 

Х11 – вариант перемещения через зоны между рубежами Y3-Y4 – 450 м; 

Х12 – вариант перемещения через зоны между рубежами Y3-Y5 – 320 м; 

Х13 – вариант перемещения через зоны между рубежами Y3-Y6 – 220 м; 
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Х14 – вариант перемещения через зоны между рубежами Y4-Y7 – 180 м; 

Х15 – вариант перемещения через зоны между рубежами Y4-Y8 – 50 м; 

Х16 – вариант перемещения через зоны между рубежами Y5-Y8 – 160 м; 

Х17 – вариант перемещения через зоны между рубежами Y5-Y9 – 50 м; 

Х18 – вариант перемещения через зоны между рубежами Y6-Y9 – 120 м; 

Х19 – вариант перемещения через зоны между рубежами Y7-Y10 – 60 м; 

Х20 – вариант перемещения через зоны между рубежами Y8-Y10 – 70 м; 

Х21 – вариант перемещения через зоны между рубежами Y9-Y10 – 50 м. 

Запишем номера покрытий по возрастанию их протяженности: 12 – 660 м, 

9 – 670 м, 5 – 770 м, 8 – 780 м, 10 – 880 м, 21 – 890 м, 4 – 9м90 , 3 – 2310 м, 2 – 

2410 м, 1 – 2510 м. Все множество покрытий делится на две группы, которые на-

ходятся внутри объекта (12, 9, 5, 8, 10, 21, 4) и за пределами (3, 2, 1). Как правило, 

на внешние покрытия устанавливают датчики движения – это будет короткое по-

крытие номер 3. На внутренние покрытия устанавливают ИТСО (камеры наблю-

дения) [108, 109]. 

Для каждого покрытия определим удаление от КСИИ и по этой величине 

определим вероятность перехвата нарушителя. Удаление КСИИ от караульного 

помещения составляет 300 м. Удаление покрытий от КСИИ составляет: 12 – 280 

м, 9 – 300 м, 8 – 320 м, 5 – 350 м, 10 – 450 м, 21 – 400 м, 4 – 460 м –  удовлетворя-

ют требованию обеспечения безопасности контролируемой зоны Rкз. 

Для вычисления величины вероятности своевременного прибытия сил реа-

гирования в точку перехвата РСВП  используется модель [43, 111]: 

exp[1,7( ) / ] / [1 exp[1,7( ) / ].СВП d f d fP t t t t       (5.14) 

Принимаем ограничения, что скорость движения нарушителя по данному 

объекту составляет 3 м/с, а скорость движения сил реагирования 4,4 м/c, и их 

среднеквадратичные отклонения соизмеримы со скоростями движения сил реаги-

рования и нейтрализации. Поэтому по расстояниям можно оценить время движе-

ния к цели и по формуле (5.14) определить вероятность своевременного прибытия 

сил реагирования и нейтрализации.  
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Покрытие 12 не удовлетворяет требованиям вероятности своевременного 

пресечения нарушителя, то есть значение вероятности меньше 0,8. 

Для оставшихся покрытий 9, 5, 8, 10, 21, 4 проведем операцию дискретной 

разности множеств с целью исключения одинаковых ребер в покрытиях. Пятое 

покрытие объединяется с девятым в пользу пятого, восьмое покрытие объединя-

ется с десятым в пользу восьмого по меньшей длине покрытий. Так как 21 и 4 по-

крытия пересекаются с 8 и 5 покрытием, то необходимо их исключить в соответ-

ствии с постановкой задачи. 

Очевидно, что для обеспечения вероятности обнаружения 0,92 необходимо 

не более, чем двукратное дублирование камер. Получаем два варианта покрытий: 

пятое – протяженностью 770 м и восьмое –протяженностью 780 м или девятое – 

протяженностью 670 м и десятое –протяженностью 880 м с одинаковой общей 

длинной покрытий – протяженностью 1550 метров. 

Поэтому будем решать два разных варианта задачи динамического про-

граммирования и выберем наилучший вариант установки технических средств 

наблюдения. 

На основе метода иерархий определены наиболее приемлемые ИТСО, ха-

рактеристики которых представлены в таблице 5.3. 

Таблица 5.3 – Характеристики инженерно-технических средств охраны 

Тип  ИТСО 

Относительная 

стоимость за 

штуку, руб. 

Вероятность  

обнаружения 

Угол обзора, 

град. 
Дальность,  м 

1тип (CNB-WFL-21S) 4800 0,60 70 – 90 60 

2 тип (SCANALL) 7000 0,80 70 – 90 70 

Данная задача автоматизирована на языке программирования С#, свидетель-

ство о государственной регистрации №2018661409 [112]. Вводится количество 

покрытий и их протяженности. Оконная форма, реализации алгоритма динамиче-

ского программирования, представлена на рисунках 5.5, 5.6. 
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Рисунок 5.5 – Результаты ввода  данных  

 

Рисунок 5.6 – Результаты выполнения модуля 

Оптимальным по выбранному критерию является второй вариант: на девя-

тое покрытие устанавливаются камеры с вероятностью обнаружения 0,8, на деся-

тое – с вероятность обнаружения – 0,6. Таким образом, каждый маршрут проник-

новения имеет одинаковое значение вероятности обнаружения – 0,92 (не больше и 

не меньше, что очень важно) – это позволит выполнить важный принцип проек-

тирования СФЗ – равнопрочности [111]. Любое другое расположение камер на 

покрытиях приводит к увеличению стоимости СФЗ. На рисунке 5.7 представлен 

граф с изображением девятого и десятого покрытий (маршрутов проникновения 

нарушителя), на которых необходимо разместить ИТСО объекта. 
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        --- граница объекта;   -.-   9 покрытие;   -  10 покрытие. 

Рисунок 5.7 – Покрытия пресечения маршрутов проникновения  

На рисунке 5.8 показано расположение ИТСО на объекте, которое является 

оптимальным по выбранному критерию эффективности. 

Таким образом, разработанный метод позволяет решать задачу декомпози-

ции сложной задачи на простые подзадачи – получение всех возможных маршру-

тов проникновения нарушителя в виде логических функций. 

Результаты декомпозиции являются входными данными для решения сле-

дующей задачи системного анализа – синтеза размещения ИТСО СФЗ. Данная за-

дача решалась путем задачи о покрытии на матрице логических функций. На по-

лученных покрытиях решалась задача динамического программирования, выби-

рался оптимальный набор покрытий, на которых формировались ИТСО СФЗ (ти-

повые датчики, камеры видеонаблюдения, точки контроля и т. д.) [113]. 
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Рисунок 5.8 – Оптимальное расположение ИТСО 

5.2 Синтез оптимального размещения инженерно-технических средств 

охраны для обеспечения безопасности разных по важности критических 

элементов объекта 

Для решения задачи синтеза размещения ИТСО для разных по важности КЭ 

необходимо разработать метод оптимального размещения ИТСО на основе 

формирования логических функций проникновения нарушителя на объект, 

которые представлены как функции условий проникновения в виде конъюнкции 

логических переменных – аргументов. Аргументы функции – ребра графа 

проникновения, представленные как булевы переменные. Логические функции 

необходимо сформировать в матрицу инцидентности, на основе которой с 

помощью задач оптимизации о покрытии и динамического программирования 

произвести синтез оптимального размещения ИТСО, удовлетворяющий заданным 

требованиям эффективности СФЗ. 

В качестве показателя эффективности СФЗ определим тот же самый 

показатель. Критерием эффективности СФЗ будем считать: О ОЗP Р  – 
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вероятность обнаружения нарушителя не менее заданной ОЗР ; СВП СВПЗP Р –

 вероятность своевременного прибытия сил реагирования и нейтрализации в 

точку перехвата при условии обнаружения не менее заданной СВПЗР . При этом 

стоимость затрат на ИТСО стремится к минимуму: minСТЗС  . Считаем, что 

стоимость ИТСО прямо пропорционально зависит от протяженности их 

размещения, то есть стоимость определяется ,СТЗС K L   где L  протяженность 

размещения ИТСО на рубежах зон охраны; K   коэффициент 

пропорциональности. 

Особенностью данной задачи является то, что из-за разной степени важно-

сти КЭ объекта, им задаются разные требования безопасности. Поэтому для КЭ с 

большей степенью важности необходимо формирование дополнительных покры-

тий для получения приращения показателя безопасности. 

Решение поставленной задачи укладывается в последовательность этапов: 

- на основе графовой модели проникновения нарушителя сформировать все 

пути проникновения нарушителя в виде логических функций, представленных 

матрицей инцидентности; 

- сформировать множество вариантов размещения ИТСО с помощью задачи 

о покрытии на матрице инцидентности; 

- провести синтез вариантов оптимального размещения ИТСО на основе 

задачи ДП; 

- сформировать дополнительные варианты покрытий для повышения 

показателя безопасности более важных КЭ; 

- провести синтез дополнительных вариантов размещения ИТСО, 

обеспечивающих повышение показателя безопасности более важных КЭ. 

Решение задачи рассмотрим на типовом примере (рисунок 5.9). Охраняе-

мый объект представляет собой сложную систему, состоящую из множества свя-

занных зон разной важности и назначения [114].  
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Рисунок 5.9 – План  объекта 

Вся территория объекта имеет ограждение, контрольно-пропускной пункт 

(КПП), автомобильный КПП (АКПП), железнодорожный КПП (ЖКПП). Объект 

имеет зоны и рубежи охраны. На объекте имеется три критических элемента, под-

лежащих охране: цех 1 (Y10), цех 2 (Y12), склад готовой продукции (Y11) и ад-

министративное здание. Цель посягательства – проникнуть в цех 1, цех 2 или 

склад готовой продукции и произвести диверсионно-террористическое действие. 

Первый этап. Представим сценарий проникновения нарушителя в виде раз-

ветвленного ориентированного графа (рисунок 5.10). 

 

Рисунок 5.10 – Граф достижимости нарушителя своей цели 

Караул. 

Помеш. 
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Вершины графа (YK) – рубежи, ребра – варианты возможных перемещений 

между рубежами, представленные как логические аргументы функций проникно-

вения. Ребра обозначим Xj, где j – номер ребра в графе, Х0 – Х25 – варианты пере-

мещения через зоны между рубежами. Полученный граф назовем моделью дос-

тижимости нарушителем цели (модель развития опасности). Граф имеет k собы-

тий, начальное событие Y0 является инициирующим. Наступление хотя бы одно-

го конечного события Y10, Y11,Y12 означает факт достижения нарушителем це-

ли. Вероятность нахождения событий Y10, Y11, Y12 в безопасном состоянии и 

будет показателем эффективности СФЗ. Наступление промежуточных событий 

является условием логических комбинаций двух и более ребер графа на пути про-

никновения нарушителя. 

Необходимо определить все пути проникновения из начальной вершины Y0 

в конечные вершины графа Y10, Y11, Y12. Пути определяются с помощью опера-

ции композиции матрицы смежности графа. При этом получаем матрицу (таблица 

5.4), в которой будут представлены все пути различного состава ребер из началь-

ного события – в конечные. 

Каждый путь проникновения описывается логической функцией, аргумен-

тами которой является множество упорядоченных ребер графа. Аргументы функ-

ции – булевы переменные: 1 – если ребро входит в путь проникновения, 0 – не 

входит. Всего получаем тридцать две логических функции проникновения, све-

денные в матрицу инцидентности (таблица 5.4). 

Строки в матрице – пути проникновения (номера логических функций), а 

столбцы – упорядоченные ребра графа. Элементы матрицы в строке связаны 

конъюнктивно, а множество функций проникновения – дизъюнктивно (совершен-

ная дизъюнктивная нормальная форма). Полученные логические функции позво-

ляют оценить вероятность реализации цели нарушителем на каждом пути про-

никновения, то есть оценить эффективность СФЗ. В вероятностном смысле эф-

фективность СФЗ будет определяться вероятностью нереализации ни одной 

функции проникновения. 
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Таблица 5.4 – Матрица инцидентности 
N функции 

проникно-

вения 

Ребра  графа 

X0 X1 Х2 X3 X4 X5 X6 X7 X8 X9 X10 X11 X12 X13 X14 X15 X16 X17 X18 X19 X20 X21 X22 X23 X24 X25 

1 1 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

2 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 

3 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 

4 1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

5 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

6 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

7 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 

8 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 

9 0 0 1 0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

10 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 

11 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 1 0 1 0 0 0 0 

12 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 

13 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 

14 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 

15 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 

16 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 

17 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1 0 1 0 

18 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0 

19 0 0 1 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 

20 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 

21 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 

22 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0 

23 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 

24 1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

25 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 

26 0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

27 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 1 

28 0 0 1 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

29 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 

30 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 

31 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 

32 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 

С точки зрения системного анализа процесс получения всех маршрутов 

проникновения (функций опасности) является задачей декомпозиции сложной за-

дачи на более простые подзадачи. После этой задачи согласно теории системного 

анализа решается задача оптимизации размещения ИТСО СФЗ. 

Второй этап. Количество функций проникновения определяет количество 

вариантов доступа нарушителя на объект. Необходимо исключить все пути про-

никновения. Это задача нахождения минимального сечения на графе. Она реша-

ется путем определения минимального покрытия на матрице инцидентности.  

Постановка задачи о покрытии – все пути проникновения покрыть мини-

мальным количеством ребер. 
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Решая задачу о покрытии для каждого ребра графа (столбца матрицы) полу-

чили десять покрытий, которые представлены в таблице 5.5. Причем, каждое по-

крытие позволяет контролировать все пути проникновения при размещении на 

них ИТСО. То есть покрытие может ассоциироваться с каким-то вариантом раз-

мещения ИТСО, который будет характеризоваться вероятностью обнаружения и 

стоимостью. 

Таблица 5.5 – Таблица покрытий 
N по-

крытия 
Ребра покрытий 

Длина  

покрытия, м 

Номер 

протяжен. 

Удаление  

от КЭ, м 
Примечание 

1 X3X4 X6X 7X8Х9Х10Х12 1560 2 190 Близко к КЭ 

2 X0X1X2X3X4 3000 10 460 Подходит 

3 X1X2X3X4X5 X6Х7 2690 9 190 Близко к КЭ 

4 X0X1X3X4 X11X12 2500 6 400 Подходит 

5 X3X4    X7X9X10X12X19 1410 1 240 Близко к КЭ 

6 X3X4  X7X10X12X19X20Х22Х23 2540 7 240 Близко к КЭ 

7 X6X7X8X9X10X13X14Х17Х18 2300 4 250 Подходит 

8 X4  X6X7X8X9X10X13Х14 1860 3 190 Близко к КЭ 

9 X6X7X8X9X10X13X14Х16Х17 2350 5 260 Подходит 

10 X3X6X7X8X9X10X12Х15Х16Х17 2680 8 240 Близко к КЭ 

Третий этап. Возможны две постановки задачи оптимизации размещения 

ИТСО: 

- минимизировать стоимость затрат на реализацию СФЗ при заданной веро-

ятности противодействия нарушителям; 

- максимизировать вероятность защиты объекта от воздействия нарушите-

лей при заданной величине стоимости, затрачиваемой на обеспечение защиты. 

Учитывая то, что вероятности обнаружения и вероятность перехвата (свое-

временного прибытия для нейтрализации) угрозы обоснованы и заданы на преды-

дущих этапах проектирования СФЗ и с учетом выбранного критерия эффективно-

сти СФЗ, решаем первую задачу. 

По результатам четвертой главы диссертации зададим критерии эффектив-

ности к СФЗ: 

- вероятность обнаружения нарушителя 0,9ОP  ; 
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- вероятность своевременного прибытия сил реагирования для нейтрализа-

ции нарушителя 0,8.СВПP   

В этой постановке необходимо на множестве комбинаций покрытий сфор-

мировать размещение ИТСО, обеспечивающее заданные критерии эффективности 

с минимальной стоимостью ИТСО, их монтаж и эксплуатацию. Стоимость (CСТЗ) 

размещения ИТСО на покрытии пропорционально (K) зависит от его длины (L). 

Определив длину (стоимость) каждого покрытия необходимо сформировать воз-

растающий ряд. Обычно при проектировании формируют несколько рубежей об-

наружения и задержки продвижения нарушителя. В первую очередь в оптималь-

ное множество включаются покрытия с минимальной длиной и необходимым 

удалением от КЭ. Каждое дополнительное покрытие будет повышать вероятность 

обнаружения и вероятность распознать поведение нарушителя (конкретный путь 

движения) для принятия решения его нейтрализации. Формирование множества 

покрытий заканчивается при достижении заданной вероятности обнаружения. 

Кроме того, каждое покрытие еще характеризуется удалением от КЭ. Этот пара-

метр вводится для оценки вероятности своевременного прибытия сил реагирова-

ния для нейтрализации нарушителя. Для этого выделяется критическая зона – ми-

нимальное расстояние от КЭ, после которой противодействие из-за недостатка 

времени невозможно. Покрытия, попавшие в эту зону, исключаются из процесса 

оптимизации. Оптимизация заключается в минимизации общей длины покрытий 

(стоимости) при обеспечении заданной вероятности обнаружения нарушителя и 

своевременного прибытия сил реагирования и нейтрализации. 

Для обеспечения заданного критерия эффективности СФЗ рассмотрим по-

крытия минимальной протяженности и минимальным количеством общих ребер. 

Из десяти результирующих покрытий выбраны четыре покрытия (2, 4, 7, 9), при-

чем второе и четвертое покрытия имеют общие ребра (пересекаются), седьмое и 

девятое покрытия также пересекаются. Остальные покрытия или попадают в кри-

тическую зону, или имеют большую длину, а значит стоимость размеще-
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ния ИТСО. Таким образом, получили два множества непересекающихся покры-

тий, из которых выбираем наиболее короткие: четвертое и седьмое. 

Четвертое покрытие короче второго покрытия на 500 м, но расположение 

второго покрытия дополнительно защищает административное здание и склад го-

рюче-смазочных материалов (ГСМ). В этом случае выбор покрытия определяет 

вышестоящее руководство. На рисунке 5.11 данные покрытия показаны соответ-

ственно сплошной, пунктирной и штрихпунктирной линией. 

 

Рисунок 5.11 – Результирующие покрытия 

Для каждого покрытия определили удаление от критических элементов 

объекта и по этой величине определим вероятность своевременного прибытия сил 

реагирования и нейтрализации. Удаление КЭ от караула составляет: Y10 – 240 м. 

Y11 – 200 м, Y12 – 90 м. Удаление покрытий от ближайших КЭ охраны составля-

ет: седьмое – 250 м, четвертое – 400 м, второе – 460 м.  

Для вычисления величины вероятности своевременного прибытия СВПP  ис-

пользуется модель - формула (5.14) [43, с. 23]. 

4 
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При переходе от пространственных характеристик к временным параметрам 

перемещений для уровня оснащенности нашего объекта физическими барьерами 

считаем, что скорости движения составляют: сил реагирования – 4,4 м/c, наруши-

теля – 3 м/c, а их среднеквадратичные отклонения одинаковы [43, с. 22]. Покры-

тия 2, 4, и 7 удовлетворяют требованиям вероятности своевременного прибытия, 

т. к. 0,8.СВПP   

Запишем покрытия в порядке увеличения длины: семь – 2300 м, четыре – 

2500 м, два – 3000 м. Учитывая, что второе покрытие обеспечивает охрану склада 

ГСМ и административного здания, имеет смысл четвертое покрытие заменить 

вторым (ограждение объекта). 

Для покрытий четыре и семь на основе решения задачи ДП определим наи-

лучший вариант выбора типов ИТСО.  

Для формирования исходных данных задачи из большого множества ИТСО 

на основе метода анализа иерархий определены наиболее приемлемые типы ИТ-

СО, характеристики которых представлены в таблице 5.6. 

Таблица 5.6 – Характеристики инженерно-технических средств охраны 

Тип  ИТСО 
Относительная 

стоимость за 
штуку, руб. 

Относительная 
стоимость 

покрытия 7 

тыс. руб. 

Относительная 
стоимость 

покрытия 2 

тыс. руб. 

Вероят-
ность 

обнару-

жения, Ро 

Угол 

обзора, 
град 

Даль-

ность, м 

Первый тип (CNBWFL21S) 4800 184 240 0,60 70-90 60 
Второй тип (SCANALL) 7000 203 266 0,80 70-90 80 
Третий тип (IWPC22ZW) 6000 198 258 0,70 70-90 70 

Проведем решение задачи синтеза элементов СФЗ с использованием аппа-

рата динамического программирования. Для решения задачи ДП используется 

табличный алгоритм. Оконная форма результатов реализации алгоритма про-

граммы для вероятности обнаружения 0,9 представлена на рисунке 5.12. 
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Рисунок 5.12 – Результаты выполнения модуля 

Таким образом, на покрытии два располагать ИТСО первого типа с вероят-

ностью обнаружения 0,6, а на покрытии семь – ИТСО второго типа с вероятно-

стью обнаружения 0,8. Такое расположение ИТСО обеспечит Ро=0,92 нарушителя 

на каждом маршруте проникновения при минимуме стоимости – 443 тыс. руб. 

(рисунок 5.12).  

Результат размещения ИТСО представлен на рисунке 5.13. 

 

Рисунок 5.13 – План размещения камер наблюдения на объекте 

Следующий этап решения задачи – обеспечение разного уровня безопасно-

сти критических элементов  на основе задачи динамического программирования. 

Первый тип ИТСО 

Второй тип ИТСО 

Первый тип ИТСО 

Первый тип ИТСО 
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Для обеспечения повышения уровня безопасности КЭ объекта рассмотрим 

пересекающие покрытия с выделением путей проникновения нарушителя к КЭ 

повышенной опасности. Например, для цеха 1 (Y10) необходимо обеспечить ве-

роятность обнаружения не 0,9, а 0,95.ОP   В этом случае на графе проникновения 

нарушителя (рисунок 5.11) с помощью алгоритма обхода графа в ширину опреде-

лим маршруты (функции) проникновения только на Y10 [115, с. 659]. Результаты 

решения сведем в матрицу инцидентности. 

Постановка задачи. Необходимо найти дополнительное покрытие, которое 

не пересекалось с ранее выделенными покрытиями, или выявить такие покрытия, 

которые пересекались незначительно по протяженности с назначенными покры-

тиями и имели возможность увеличения вероятности обнаружения. При этом по-

лученные покрытия должны иметь минимальную протяженность (стоимость) и 

достаточное удаление от Y10 для своевременного реагирования сил реагирования 

на проникновение. Ребра, вошедшие в покрытия при решении предыдущей зада-

чи, на которых уже размещены ИТСО, необходимо не исключать из рассмотре-

ния. В результате решения получаем двенадцать функций проникновения, пред-

ставленных в виде матрицы инцидентности (таблица 5.7).  

Таблица 5.7 – Матрица инцидентности 
Номер 

функции 

проник-

новения 

Ребра   графа 

X0 X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 X11 X12 X13 X14 X15 X16 X17 X18 X19 X20 X21 

1 1 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 

2 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 1 0 1 0 

3 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1 

4 1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 

5 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

6 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 

7 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 1 0 

8 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1 

9 0 0 1 0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 1 0 0 

10 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 1 0 1 0 

11 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 1 0 1 

12 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 

Решив задачу о покрытии, получаем дополнительное множество покрытий. 

Из этого множества по изложенной выше методике выберем покрытия, которые 
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минимальны по протяженности, и их расположение обеспечивает своевременное 

прибытие сил реагирования. Характеристики полученных покрытий приведены в табли-

це 5.8. 

Таблица 5.8 – Таблица покрытий 
Номер  
покрытия 

Ребра покрытия 
Длина 
покрытия, м 

Номер 
 протяженности 

Удаление  
от Y10, м Примечание 

1 X7X18X19 640 1 110 Близко к Y10 

 2 X4X6X7X8X9 1860 9 420 Пересекает 

3 X6X7X8X9X16 1320 5 220 Пересекает 

4 X0X1X2X4 2600 14 510 Длинное 

5 X0X1X2X16 2100 11 260 Длинное 

6 X0X1X4X11 2110 12 250 Длинное 

7 X0X1X11X16  1600 7 250 Удовлетворяет 

8 X1X2X4X6X7 2340 13 210 Пересекает 

9 X1X2X5X6X7X16 1890 10 220 Пересекает 

10 X1X4X5X6X7X12 1790 8 230 Пересекает 

11 X1X5X6X7X11X16 1390 6 220 Пересекает 

12 X4X7X19X20 1240 4 150 Близко, пересекает 

13 X7X16X19X20 730 2 150 Близко, пересекает 

14 X6X7X8X18X21 1210 3 230 Пересекает 

Анализ содержания покрытий. Очевидно, что формировать новое покрытие 

(рубеж обнаружения) для установки ИТСО будет затратным решением, поэтому 

необходимо на максимально объединяющихся покрытиях предыдущей задачи 

обеспечить требуемую вероятность обнаружения для Y10. Для решения этой за-

дачи выбираем покрытия, которые не пересекаются с покрытием семь предыду-

щей задачи и пересекаются со вторым покрытием и одновременно имеют наи-

меньшую длину. 

Из четырнадцати покрытий выбираем наиболее приемлемые. Для первого, 

двенадцатого и тринадцатого покрытия не выполняется условие своевременного 

прибытия (5.14). Покрытия 2, 3, 8, 9, 10, 11 и 14 частично пересекаются с покры-

тием семь предыдущей задачи оптимизации. На этих покрытиях было сделано 

размещение ИТСО второго типа с Ро=0,8, то есть нет возможности наращивать 

показатель вероятности обнаружения. Поэтому выберем наиболее короткие по 

протяженности покрытия, которые не имеют общих ребер с седьмым покрытием 
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предыдущей задачи. Получаем покрытия: четыре (X0X1X2X4), пять (X0X1X2X16), 

шесть (X0X1X4X11), семь (X0X1X11X16). Для обеспечения вероятности 0,95 доста-

точно одного самого короткого по протяженности покрытия – номер семь 

(X0X1X11X16) протяженностью 1600 м.  

Пятый этап. Решим задачу ДП для покрытий семь и четырнадцать для обес-

печения вероятности обнаружения 0,95 КЭ Y10. В результате решения получили: 

на оба покрытия необходимо устанавливать ИТСО второго типа. На покрытие че-

тырнадцать уже установлены ИТСО второго типа, чтобы получить вероятность не 

менее 0,95, надо на покрытии семь установить ИТСО второго типа, на ребрах X0, 

X1, X11 ИТСО первого типа заменить вторым, а на ребре X16 дополнительно уста-

новить ИТСО второго типа. То есть на втором покрытии предыдущей задачи час-

тично ИТСО первого типа заменить вторым. Дополнительное покрытие показано 

пунктиром на рисунке 5.14 и на плане объекта рисунка 5.15.  

 

Рисунок 5.14 – Результирующие покрытия 

Получаем избыток вероятности обнаружения в первой задаче по всем пу-

тям, проходящим через ребра X0, X1 и X11 при движении в направлении КЭ Y11 и 

Y12. На схеме видно, что имеется избыток вероятности обнаружения путей, похо-
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дящих через ребро X16, поэтому на этом ребре можно рекомендовать установить 

менее дорогие камеры первого типа с Ро=0,6 (ИТСО первого типа на X16) [116]. 

 

Рисунок 5.15 – План размещения ИТСО на объекте 

5.3 Методика формирования элементов организационного управления 

системы физической защиты на основе информационного подхода 

После проведения всех этапов концептуального проектирования СФЗ КВО, 

необходимо сформировать структуру организационного управления СФЗ, которая 

обеспечит эффективное выполнение ее функционального назначения. Вопросы 

формирования структур организационного управления мало исследованы. Одной 

из причин такого положения является трудная формализация математического 

описания процессов взаимодействия элементов структуры организационного 

управления и возможности ее оптимизации. В настоящее время, как правило, 

структуры организационного управления формируются решением руководителей 

без использования математических методов, опираясь на предыдущий опыт по-

строения организационных структур. 



167 

 

В последнее время все больше вводятся информационные показатели для 

определения эффективности функционирования систем, оценки их сложности, 

организованности и т.д. То есть, информационные критерии и методы их оценки 

проникают в новые сферы математического анализа систем. Рассмотрим форми-

рование структур организационного управления с помощью информационного 

подхода на основе введения понятия энтропии с точки зрения анализа упорядо-

ченности и организованности любой системы, в том числе и СФЗ. 

По мнению автора Седова Е. А. [90], степень организованности и 

упорядоченности любой системы можно описать с помощью энтропии, при этом 

система достигает своей оптимальности при определенной степени 

неопределенности. В этом случае система, как организованная структура, будет 

наиболее приспособлена к решению технологических задач в условиях 

неопределенности ситуаций изменения внешней среды. 

Для реализации функционального назначения формируется 

функциональная и организационная структура СФЗ.  

Организационная структура СФЗ представлена в виде древовидного графа 

подчиненности (рисунок 5.16).  

 

Рисунок 5.16 – Иерархическая структура организационного управления  

В общем виде структура организационного управления СФЗ представляет 

древовидный граф подчиненности, который имеет определенную ширину (коли-

чество отдельных функций) и глубину (количество уровней управления). Струк-

тура организационного управления отражает логические взаимосвязи между 
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уровнями управления и функциональными областями, позволяющими организа-

ции максимально эффективно достигать своих целей [117]. 

При формировании организационных структур с увеличением количества 

управляющих элементов растут расходы управленческого аппарата и время про-

цесса управления, при этом уменьшается информационная нагрузка на элементы 

управления (рисунок 5.17). При уменьшении количества управляющих звеньев 

увеличивается информационная нагрузка (снижая стоимость) на элементы управ-

ления, что может привести к возникновению задержек и ошибок в управлении от 

информационной перегрузки исполнителей. В данном случае должна быть золо-

тая середина между двумя тенденциями, это и будет оптимальной информацион-

ной нагрузкой (нормой управляемости) в структуре организации [117]. 
  

1 2 3 4 5 6 7 8 9 10 11 12 13 14 n

Оптимум

I C
I=f(n)

C=f(n)

0  

Рисунок 5.17 – Информационно-стоимостные зависимости от n элементов  

организационного управления 

Постановка задачи. Будем считать структуру организационного управления 

оптимальной, если информационная нагрузка на все элементы организационного 

управления стремится к оптимальному значению. Показатель информационной 

нагрузки – количество информации на элемент управления Iэу . Тогда критерий 

оптимальности опишем в виде: Iэу opt . То есть, информационная нагрузка на 

элементы управления в ширину и глубину графа структуры организации стремит-

ся к оптимальному значению [68]. 

Процесс формирования элементов управления с оптимальной нагрузкой 

рассматривается как развитие (эволюция) системы – включаются дополнительные 

элементы в систему (средства наблюдения), система расширяется (увеличивается 
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контролируемая зона ответственности и т. д.) и, следовательно, увеличивается 

количество информации в системе. Согласно источникам [68, 90], при развитии 

систем значение величины оптимальности информационной нагрузки Iэу opt  

на элементы структуры управления достигается при обеспечении порции 

преемственности энтропии развития системы от предыдущей системы (степени 

структурной упорядоченности системы) в виде критерия оптимальности 

0, 27.ОПТ

НG   Наилучшее соотношение порции преемственности энтропии 

порождает оптимальную величину структурной информации. 

Порция преемственности энтропии К

НG  – это количество энтропии в новой 

системе от начальной (предыдущей) системы (начального состояния). Если в 

полученной системе количество энтропии мало отличается от начальной системы 

0( ,27)Н

КG  , то это лишь модернизация системы (т. е. система не совершенна). 

Если в полученной системе количество энтропии значимо отличается от 

начальной системы 0( ,27)Н

КG  , то в этом случае большой риск, что система 

будет не приспособлена к новым условиям. Это баланс старого и нового в 

перспективной системе.  

В приложении к данной предметной области – порция преемственности 

энтропии системы контроля – количество энтропии начального элемента 

(состояния) представленная в новой системе контроля (зоне ответственности).  

Решение задачи. Формирование организационного управления начинается с 

нижнего уровня организации (снизу вверх).  

Первый этап. На самом нижнем уровне (первом) организационной 

структуры исполнителей определяются все технологические операции (ТО), 

которые выполняются при функционировании СФЗ. Степень детализации ТО: 

каждую операцию выполняет отдельный исполнитель самостоятельно или с 

использованием определенного вида ИТСО. Всех исполнителей ТО и ИТСО 

будем называть действующими элементами (ДЭ). Исходные данные о ДЭ 

представляются в виде матрицы. Строки – совокупность ДЭ по назначению, 

уровню специализации и т. д. Столбцы – ТО, или информация, получаемая при 
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выполнении ТО. Поле матрицы – степень участия ДЭ при реализации ТО или 

получении информации, оценивается дискретной величиной от нуля до двух: 0 – 

не участвует в выполнении ТО; 1 – готовит и (или) обеспечивает выполнение ТО; 

2 – выполняет или контролирует выполнение ТО. 

Обработав данную информационную МГК, получим объединение ДЭ в 

компоненты. Иными словами, получаем структуру ДЭ в виде их декомпозиции по 

ортогональным компонентам (информационным темам). Каждая компонента 

рассматривается как принадлежность связанных ДЭ по определенному 

информационному признаку. Таким образом, построение организационной 

структуры основано на выделении множества отдельных функций или задач 

организации в виде групп ДЭ, объединенных в компоненты, которые и 

формируют слепок структуры организации первого уровня управления (рисунок 

5.16).  

Второй этап. Используя информационно-вероятностный метод для каждой 

компоненты, оценивался информационный потенциал действующих элементов в 

виде энтропии. Исходными данными для оценки информационного потенциала 

являлась матрица признаков ДЭ. 

Затем в каждой компоненте ДЭ формируются в группы (структурные 

единицы) оптимального информационного размера, используя критерий 

оптимальной порции преемственности энтропии развития систем Т

Н

ОПG . 

Полученные группы (структурные единицы) по величине сосредоточенной 

информации должны быть однородны, т.е. их информационная нагрузка (не 

зависимо от количества ДЭ) в виде порции преемственности энтропии составляет 

ОПТ

НG [68]. Результат решения – структурные единицы первого уровня 

организационного управления (рисунок 5.16). 

Третьим этапом построения является формирование по информационному 

признаку структур более высокого уровня организационного управления (второго 

и т.д.). Когда сформирован самый низший (первый) уровень управления, необхо-

димо каждую структурную единицу информационно сжать, то есть охарактеризо-
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вать значимой информацией назначения, функции, операции или характеристики. 

Это набор семантических и количественных характеристик (в виде интерпретации 

компонент) функционального назначения структурной единицы. Определялись 

средние характеристики по каждой структурной единице, которые сводились в 

таблицу. Далее необходимо обработать таблицу МГК и определить объединения 

структурных единиц первого уровня в компоненты, то есть осуществляется ком-

позиция элементов назначения в целое назначение на основе семантических опре-

делений назначения путем использования МГК. Таким образом, на данной матри-

це проводится МГК анализ объединения элементов в компоненты по информаци-

онному признаку, и на их основе формировался соответствующий (второй) уро-

вень организационного управления. Если это разные компоненты, то эти разно-

родные несвязанные элементы отдельно связываются с более высоким (третьим) 

уровнем управления по информационной компоненте. 

Четвертый этап. Проверяется однородность информационной нагрузки на 

элементы каждого уровня управления путем оценки величины энтропийного по-

тенциала (информационной нагрузки) каждого элемента управления. При возник-

новении неоднородности проводятся различные варианты декомпозиции и (или) 

композиции структурных элементов организации для достижения однородности, 

при необходимости, в крайнем случае, может возникать дополнительная ветвь 

управления. 

Информационный потенциал каждого ИТСО описывался в виде значения 

величины энтропии. Имеется n  ИТСО, претендующих на включение в 

структурную единицу; каждому ИТСО поставлена в соответствие совокупность m 

признаков, определяющих его информационный потенциал.  

Декомпозиции множества ИТСО на значимо различные классы (структурные 

единицы) характеризуется таблицей 5.9. 

Для данных таблицы 5.9 использовались расчеты ИВМ по формулам 2.5 – 

2.10.  
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Таблица 5.9 – Модифицированная морфологическая матрица 

Наименование признаков  ИТСО  
Множество   ИТСО 

{A1} ... {Ai} … {An} 

X1 X11 … X1i … X1n 

Xj Xj1 … Xji … Xin 

… … … … … … 

Xm Xm1 … Xmi … Xmn 

Если рассматривать организационную структуру как развитие, т.е. как рас-

ширение за счет включения дополнительных ИТСО в организацию, то это приво-

дит к увеличению информации, а следовательно нагрузки на оператора. Количе-

ство информации в k-ой структурной единице определим как увеличение энтро-

пии относительно начальной энтропии  Н1(р):
 

1

1

( ) ( ) ( )
i q

K i

i

H p H p H p




   
(5.15) 

где     q – количество ИТСО в к- ой структурной единице. 

Количество информации Iк, накопленной в данной структуре определяется 

 maxk kI H pH  . Удельный вес этой порции определяется: ( ) / .k

k kHG H p I  

В результате анализа работ из различных научных областей доказано суще-

ствование оптимального значения величины ОПТ

НG , характеризующей удельный 

вес порции энтропии [68, 90]. Получено оптимальное значение порции энтропии 

ОПТ

НG =0,272 – это наилучшее соотношение непредсказуемости и детерминирован-

ности системы (структурной единицы). Поэтому оценка ошибки мощности крите-

рия (удельного веса порции энтропии) определяется: 

.KЭ

Н

ПТ

H

ОФ

i G G    (5.16) 

То есть при включении очередного i-го ИТСО в структурную единицу ин-

формация возрастает, это приводит к увеличению информационной нагрузки на 

оператора. И когда будет выполнено условие ,ОПТ

H Н

KG G  наступает момент опти-

мального развития системы. Если ,ОПТ

H Н

KG G  то расширение количества элемен-

тов приведет к большой неоднородности элементов системы внутри структурной 

единицы, т. е. получим информационную избыточность или перегруз – структур-
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ная единица будет трудно управляема. Если П

H

K О Т

НG G  , то получим структурные 

единицы, информационно не достаточно нагруженные (система не развита).  

Рассмотрим решение задачи на модельном примере. Исходные данные: ре-

зультаты размещения технических средств обнаружения (ТСО) СФЗ, которые 

представлены на рисунках 5.18, 5.19 и в таблице 5.10 [113]. 

 

Рисунок 5.18 – Объект с рубежами расположения  ИТСО 

 

граница объекта  

Рисунок 5.19 – Прерывание нарушителей на графе проникновения 
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Таблица 5.10 - Характеристики инженерно-технических средств обнаружения 

Тип ТСО, 

точки контро-

ля 

Наименование 

ребер на графе 

проникновения 

Вероят-
ность 
обнару-
жения 

Коли-

чество 

ТСО 

Протяжен-

ность, м.  
- номер 

покрытия 

Удаление от 
КСИИ, м 

Угол об-

зора, град 

Даль-

ность, 

м 

1 тип ТСО X11, X13, X16,X17 0,6 13 880 – 10 450 70 – 90 60 

2 тип ТСО X12, X14, X15, X18 0,8 10 670 – 9 300 70 – 90 70 

Необходимо сформировать на нижнем уровне организационного управле-

ния структурные единицы ТСО. По результатам исследования функционального 

назначения ТСО и ТО методом главных компонент все технические средства об-

наружения объединились в первую компоненту. Далее необходимо определить 

оптимальный информационный размер структурных единиц. Каждое средство 

определяется характеристиками расположения (опасность контролируемой зоны, 

удаление от КСИИ, интенсивности движения в зоне ТСО и т. д.), которые сведены 

в таблице 5.11.  

Таблица 5.11 – Характеристики расположения ТСО  
№  

ТСО 
Характеристики расположения  ТСО  Энтро-

пийная 

важ-

ность 

ТСО Hi 

Энтропия 

преемст-

венности 
K

HG  

Опас-

ность 

направ-

ления + 

Вероят-

ность дви-

жения на-

рушителя+ 

Вероят-

ность  

обнару-

жения + 

Номер эше-

лона распо-
ложения 

ТСО  

Интенсив-

ность  

движения 

 в зоне ТСО + 

удале-

ние от 

КСИИ 

1 1 0,5 0,8 2 8 300 0,207 0,009 

2 1 0,5 0,8 2 7 280 0,197 0,029 

3 1 0,6 0,8 2 6 370 0,223 0,069 

4 2 0,7 0,8 2 6 350 0,280 0,109 

5 2 0,6 0,8 2 5 320 0,254 0,159 

6 4 0,6 0,8 2 6 300 0,319 0,211 

7 4 0,5 0,8 2 5 280 0,292 0,280 

8 3 0,5 0,8 1 3 300 0,315 0,359 

9 3 0,6 0,8 1 6 340 0,359 0,053 

10 3 0,7 0,8 1 9 360 0,394 0,119 

11 1 0,7 0,6 1 9 330 0,242 0,162 

12 1 0,5 0,6 1 4 420 0,192 0,201 

13 1 0,3 0,6 1 2 410 0,133 0,229 

14 2 0,3 0,6 1 2 450 0,183 0,268 

15 2 0,3 0,6 1 2 460 0,185 0,311 

16 2 0,6 0,6 1 6 400 0,264 0,379 

17 4 0,7 0,6 1 7 350 0,341 0,051 

18 4 0,7 0,6 1 4 370 0,325 0,103 

19 4 0,8 0,6 1 7 350 0,356 0,168 

20 4 0,8 0,6 1 7 340 0,354 0,240 

21 3 0,6 0,6 2 7 280 0,223 0,290 

22 3 0,6 0,6 2 7 300 0,227 0,330 

23 3 0,7 0,6 2 9 320 0,257 0,325 
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Одним входом информационного поля (столбцы) являются характеристики, 

а другой – носители этой информации – номера технических средств защиты. 

Элементы матрицы – соответствующие количественные характеристики ТСО. 

Вероятность движения нарушителя через зону расположения ТСО и интенсивно-

сти движения в зонах объекта определены экспертным путем (таблица 5.11). 

Величина опасности зоны охраны определена экспертным методом с помо-

щью качественной шкалы относительной важности по аналогии шкалы Саати 

[118]. Номера зон расположения ТСО и величина опасности направления объекта 

приведена на макете объекта в виде рисунка 5.20. 

 

Рисунок 5.20 – Номера зон расположения ТСО  и опасности направлений 

По результатам анализа данных все ТСО объединились в первую компонен-

ту. Следующим шагом будет оценка информационной нагрузки, а именно деком-

позиция целого на информационные группы. 

Для оценки энтропийного потенциала важности каждого ТСО используется 

ИВМ. На основе этих характеристик определялся информационный потенциал 

каждого ТСО. Все ТСО последовательно пронумерованы по месту расположения 

на объекте (рисунок 5.18). 

Анализ результатов расчета показывает, что технические средства защиты 

имеют разные информационные потенциалы важности, поэтому при формирова-

нии информационных структур необходимо объединять в группы, разные по ко-

личественному составу, но однородные по информационной нагрузке на элемен-

ты организационного управления (оператора, охранника, начальника караула и 

т. д.). 

КСИИ 
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Вся совокупность ТСО (таблица 5.11) декомпозировалась на три группы: 1 – 

7; 8 – 16; 17 – 23, что соответствует оптимальной порции преемственности энтро-

пии в данной информационной ситуации. Если порция энтропии больше опти-

мальной величины, то увеличивается нагрузка на элемент управления. Иначе го-

воря, если количество ТСО в группе будет больше, то теряется их однородность 

как системы элементов, возникает новая информационная ситуация, то есть на-

рушается оптимальное соотношение одноразовой порции энтропии по отноше-

нию к максимальной энтропии информационной ситуации. Если порция будет 

меньше требуемой величины, то оператор будет информационно не догружен. 

Алгоритм. Структурные элементы формируются, выбирая последовательно 

объекты из таблицы 5.11. Применяя расчетные формулы для выбранных ТСО, оп-

ределяли значения мощности критерия k

HG . По условиям решения задачи задава-

лась величина 0

ЭФ 0,03 Если расчетное значение ЭФ

i  превышало требуемые, то 

в множество выбранных ТСО включали очередной объект защиты и расчеты (2.5 

– 2.14) повторялись. Итерация повторялась, пока 0

ЭФ  не удовлетворяла заданным 

требованиям. Аналогично формировались последующие элементы структуры. Ре-

зультаты формирования групп представлены в таблице 5.12 и показаны на рисун-

ке 5.21. 

Таблица 5.12 – Объединение групп ТСО  

Характеристика Номера сформированных групп ТСО 

1 2 3 

Номер из таблицы  5.12 1 – 7 8 – 16 17 – 23 

 Опасность направления  1 2 1,5 

 Номер  эшелона 2 1,5 1 

 Информационная нагрузка 0,320 0,328 0,311 

Таким образом, получили оптимальное объединение в группы ТСО, то есть 

максимум однородности информационной нагрузки в группах на элементы 

управления, что обеспечит приспособленность системы управления в условиях 

неопределенности изменения внешних условий. При меньшей нагрузке оператор 

будет информационно не догружен, при большей – перегружен. 
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Формируем следующий уровень управления. От таблицы 5.11 перейдем к 

параметрам, связывающим операторов в единую систему (таблица 5.13). Приме-

ним МГК, определим связь операторов и затем – информационную наполняе-

мость. 

 Таблица 5.13 – Характеристики важности контролируемых зон операторами 
Опе
рато
ры 

Ко-
личе
ство 
ТСО 
+ 

Опас-
ность 

направ
ления 

+ 

Р дви-
жения 
нару-
шителя 
+ 

Вероят
ность 
обна-
руже-
ния + 

Номер 
эшелона 
распо-
ложения 
ТСО - 

Интенсив-
ность  

движения 
в зоне ТСО 

+ 

Уда-
ление 

от  
КСИИ 

+ 

Энтро-
пийный 
потенци-
ал опера-
тора Hi 

Порция 
энтропии 
преемст-
венности  

1 7 2,3 0,6 0,8 2 7 320 0,691 0,07 

2 9 2,0 0,5 0,65 1 8 450 0,945 0,155 

3 7 3,5 0,8 0,7 1,5 5 360 0,940 0,297 

Проведя корреляционный, компонентный, кластерный, а также информаци-

онный анализ можно сделать вывод о том, что три оператора объединяются в од-

ну компоненту с единой информационной нагрузкой. Полученный элемент струк-

туры организационного управления представлен на рисунке 5.21, а характеристи-

ки распределения информационных нагрузок – в таблице 5.13. 

1 7 8 16 17 23- - - -

1 2 3

Уровень 
ТСО

Нижний 
уровень 

управления 

Средний 
уровень 

управления 

Верхний 
уровень 

управления

4

123

 

Рисунок 5.21 – Схема объединений ТСО в группы организационного управления 

уровня операторов 

Таким образом, рассмотрена методика формирования организационных 

структур элементов СФЗ на основе информационного подхода. На типовом при-

мере приведен фрагмент решения задачи формирования структуры организаци-

онного управления нижнего уровня.  
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5.4 Выводы 

1. Разработана методика оптимального размещения ИТСО, которая была 

апробирована на типовых КВО. На основе формирования множества логических 

функций проникновения и решения задач о покрытии и ДП произведен синтез оп-

тимального размещения ИТСО СФЗ, удовлетворяющий заданным требованиям 

безопасности для одного КЭ и разных по степени важности КЭ объекта. 

2. Вероятность обнаружения нарушителя на путях проникновения к цеху 

№2 и складу готовой продукции составила 0,9ОP  , а к цеху №1 – 0,95ОP  . Это 

удовлетворяет заданным требованиям при минимальной стоимости размещения 

ИТСО. Кроме того, расположение ИТСО на путях проникновения нарушителя со-

ответствует заданным требованиям вероятности своевременного прибытия сил 

реагирования 0,8СВПP  . Таким образом, размещение ИТСО обеспечивает задан-

ные требования безопасности критически важного объекта [116]. 

3. Рассмотрен информационный подход к формированию элементов управ-

ления организационных структур технических средств обнаружения СФЗ. На ти-

повом примере приведен фрагмент решения задачи формирования структур орга-

низационного управления нижнего уровня (объединения ТСО в структуру). 
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ГЛАВА 6 КОМПЛЕКСНАЯ ОЦЕНКА И ПОВЫШЕНИЕ  

ЭФФЕКТИВНОСТИ СИСТЕМЫ ФИЗИЧЕСКОЙ ЗАЩИТЫ 

6.1 Оценка эффективности системы физической защиты критически 

важных объектов на основе марковской модели 

Завершающим и важным этапом разработки СФЗ является оценка ее эффек-

тивности. Материал данного раздела является продолжением исследований вопро-

сов оценки эффективности СФЗ на основе системного анализа. Для оценки функ-

ционирования СФЗ необходимо определить показатель эффективности. В первом 

разделе диссертации проведен анализ системы показателей оценки эффективно-

сти СФЗ.  

По мнению автора, наиболее полно характеризующим показателем эффек-

тивности функционирования СФЗ является вероятность нахождения КВО в безо-

пасном состоянии. Данный критерий определяется двумя связанными показате-

лями – вероятностью обнаружения нарушителя и вероятностью своевременного 

прибытия сил реагирования и нейтрализации нарушителя – и был представлен за-

висимостью (1.4). В этой зависимости два показателя: ОР  – вероятности обнару-

жения нарушителя и СВПP  – вероятности своевременного прибытия сил реагиро-

вания и нейтрализации нарушителя, которые в совокупности определяют величи-

ну эффективности СФЗ. 

Решение задачи рассмотрим на модельном примере. КВО представляет со-

бой сложную систему, состоящую из множества связанных зон охраны, различной 

природы назначения, важности и уровня защищенности (рисунок 6.1). 

Вся территория объекта имеет двойное ограждение, периметровую охрану и 

контрольно-пропускной пункт (КПП). На КВО имеется ключевая система инфор-

мационной инфраструктуры, подлежащая охране. На рубежах зон охраны распо-

лагаются ИТСО. Цель нарушителя – проникнуть в КСИИ и вывести из строя АСУ 

технологическим процессом КВО для создания ЧС.  
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Рисунок 6.1 – Расположение ИТСО  на объекте 

Модель проникновения нарушителя представлена в виде разветвленного 

ориентированного мультиграфа (рисунок 6.2). Мультиграф – это сценарий про-

никновения нарушителя на охраняемый объект. Вершины графа обозначим как 

рубежи зон охраны при достижении нарушителем определенного результата на 

пути к цели. Ребра графа – варианты перемещений нарушителя между рубежами 

охраны. Ребра обозначим Xi, где i – номер ребра (варианта перемещения) в графе. 

Всего определим n рубежей зон охраны. Следовательно, граф имеет n вершин 

(событий). Первая вершина – Yo, последняя – Yn. Событию Yo присваивается 

единица – это вероятность нахождения нарушителя в нулевом событии в началь-

ный момент времени.  

Наступление события Yn означает факт проникновения нарушителя на объ-

ект, то есть нарушитель достиг цели (хищение и т. д.). Вероятность нахождения 

события Yn в безопасном состоянии и будет показателем эффективности СФЗ. 
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граница объекта 

Рисунок 6.2 – Граф достижимости нарушителем  цели 

На рисунке 6.2 обозначено: X1 – преодоление ограждения через верх; Х2 – 

через ограждение путем разрушения ограждения; Х3 – подкоп ограждения для 

преодоления; Х4 – преодоление зоны бегом; Х5 – преодоление зоны ползком; Х6 – 

преодоление второго ограждения через верх ограждения; Х7 – разрушение второ-

го ограждения; Х8 – подкоп второго ограждения; Х9 – проход через КПП путем 

подбора ПИН -кода; Х10 – проникновение через ворота путем подмены докумен-

тов; Х11 – Х21 – варианты перемещения через зоны между рубежами Y3 – Y10  

внутри объекта. 

Для отображения противодействия СФЗ введем еще один ориентированный 

граф (рисунок 6.3). 

 

граница объекта 

Рисунок 6.3 – Граф противодействия СФЗ проникновению нарушителя 
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Вершины графа обозначаются как рубежи противодействия системы защи-

ты на нарушителя. Ребро в графе ассоциируется с каким-то типом варианта защи-

ты объекта, который будет характеризоваться вероятностью защиты. Ребро – ве-

роятность того, что СФЗ обнаружит нарушителя и окажет противодействие при 

переходе между рубежами. Ребра так же будем обозначать Zi, где i – номер ребра 

(вариант противодействия) в графе. Полученный граф назовем графом противо-

действия. Всего будем определять n рубежей, как и в предыдущем графе, то есть  

граф имеет n вершин. Первая вершина – Yn, последняя – Yo. Событию Yn при-

сваивается значение 1. Ребра будут направлены от вершины Yn  к  Yo.  

Марковская модель позволяет оценить вероятности состояний двух проти-

воборствующих систем: нарушителя и СФЗ, то есть оценить вероятность реализа-

ции угрозы. Исходными данными являются вектор начальных состояний наруши-

теля, матрица смежности вероятностей преодоления рубежей защиты за время t  

и матрица смежности вероятностей противодействия (нейтрализации нарушителя) 

СФЗ. Исходные данные определяются расчетным путем и методом экспертных 

оценок, а также проведением натурного эксперимента на реальном объекте защи-

ты. В процессе моделирования определяется вектор предельных вероятностей со-

стояний каждого события графа (рубежа), в том числе и конечного, как вероят-

ность безопасного состояния объекта. 

Таким образом, имеем модель марковской цепи с дискретными состояния-

ми, представленную в виде ориентированного взвешенного графа. Переход сис-

темы из состояния в состояние будем рассматривать в дискретные моменты вре-

мени ∆t. 

Система задана, если определены два условия [104]. 

1. Вероятности состояний системы Pi(t): 

(0)

01 02 0( , ,..., )niP P P P .     (6.1) 

2. Вероятности переходов Pik(∆t) из i-го в k-ое состояние за время ∆t . Веро-

ятности переходов задаются с помощью квадратной  матрицы: 
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Тогда вероятность нахождения системы в k-ом состоянии, в момент време-

ни  t + ∆ t , будет определяться по формуле полной вероятности: 

PK(t+ ∆t) = P1(t) ∙ P1K+ P2(t) ∙ P2K+…+ PK(t) ∙ PKK+…+ Pn(t) ∙ PnK ,    (6.3) 

или можно записать в следующем виде: 

P(t+ ∆t) = P(t) ∙ Pij(t+ ∆t) ,      (6.4) 

где     P(t) = { P1(t), P2(t), и Pn(t) } – вектор начальных состояний системы; 

Pij  – матрица вероятности переходов уравнения Маркова. 

При этом сумма вероятностей: 





n

i
iP

1

1 .           (6.5) 

Так как математический аппарат марковских моделей не позволяет модели-

ровать работу мультиграфов, поэтому путем стягивания весов ребер к одному 

ребру перешли к обычному графу. Так как граф достижимости нарушителем цели 

и граф противодействия отличаются только направлением ребер, то графы можно 

совместить, при этом матрица смежности вероятностей переходов между верши-

нами за время ∆t результирующего графа получится путем объединения матриц 

смежности исходных графов с нормированием вероятностей переходов (рисунок 

6.4).  

 

Рисунок 6.4 – Граф проникновения нарушителя и противодействия СФЗ  
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Ребра синего цвета обозначают вероятности переходов нарушителя между 

рубежами за время t , а ребра красного цвета – вероятности противодействия 

СФЗ проникновению. Вектор исходного состояния нарушителя представлен в ви-

де вектора строки. Умножая вектор вероятности состояний на матрицу смежности 

вероятностей, получаем установившийся результат на определенной итерации. 

Вероятность конечного n-го события и будет вероятностью безопасного состоя-

ния объекта. С использованием данных теоретических предпосылок разработано 

программное средство на языке программирования С#, реализующее оценку эф-

фективности СФЗ. Матрица смежности вероятностей переходов представлена 

таблицей 6.1. 

Таблица 6.1 – Матрица смежности 
Номер вершины 0 1 2 3 4 5 6 7 

0 0,55 0,45 0 0 0 0 0 0 

1 0,05 0,6 0,35 0 0 0 0 0 

2 0 0,1 0,65 0,25 0 0 0 0 

3 0 0 0,15 0,6 0,05 0,15 0,05 0 

4 0 0 0 0,25 0,7 0 0 0,05 

5 0 0 0 0,3 0 0,65 0 0,05 

6 0 0 0 0,25 0 0 0,65 0,1 

7 0 0 0 0 0,15 0,15 0,15 0,55 

Вектор исходного состояния нарушителя и системы нейтрализации наруши-

теля представлены в виде одномерной матрицы строки с обязательным выполне-

нием условия нормировки. Исходный вектор начальных вероятностей состояний 

представлен в таблице 6.2. 

Таблица 6.2 – Исходный вектор начальных вероятностей вершин  
Номера событий и начальные вероятности состояний 

0 1 2 3 4 5 6 7 

1 0 0 0 0 0 0 0 

Будем умножать вектор вероятности состояний на матрицу вероятностей 

смежности, пока вероятности событий не достигнут предельных состояний.  

Получили следующие итерации: 
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1) 0,275    0,225    0           0          0,075     0,075    0,075    0,275; 

2) 0,1625  0,2587  0,0787  0,06     0,0937   0,09      0,09      0,1662; 

3) 0,1023  0,2362  0,1507  0,1286  0,0935  0,0924  0,0864  0,1096; 

4) 0,0680  0,2028  0,1999  0,1875  0,0883  0,0958  0,0790  0,0782; 

5) 0,0475  0,1723  0,2291  0,2331  0,0829  0,1021  0,0725  0,0601; 

6) 0,0347  0,1477  0,2442  0,2666  0,0787  0,1103  0,0678  0,0495; 

7) 0,0265  0,1287  0,2504  0,2908  0,0759  0,1192  0,0648  0,0435; 

8) 0,0210  0,1142  0,2514  0,3080  0,0742  0,1276  0,0632  0,0401; 

9) 0,0172  0,1031  0,2496  0,3203  0,0733  0,1351  0,0625  0,0385; 

10) 0,0146  0,0946  0,2464  0,3291  0,0731  0,1417  0,0624  0,0378. 

Таким образом, на 10-й итерации программа завершает свое выполнение, 

т.е. спустя период времени десять t  система перешла в установившиеся фи-

нальные (предельные) вероятности. Результатами моделирования являются веро-

ятности проникновения нарушителя для реализации цели. По результирующему 

вектору видно, что наибольшая вероятность установившегося состояния системы 

находится в третьем рубеже защиты. 

Разработанная вероятностная модель Маркова не позволяет корректно оце-

нить эффективность функционирования СФЗ. Недостатком вероятностной модели 

является то, что вероятности переходов из состояния в состояние трудно досто-

верно рассчитать. Кроме того, проблема состоит в обеспечении нормализации ве-

роятностей вектора исходного состояния нарушителя и сил реагирования на од-

ном векторе исходных данных и нормализацию вероятностей переходов наруши-

теля и сил реагирования на одной исходной матрице вероятности переходов [122].  

Решение задачи оценки эффективности с помощью марковской модели в 

такой постановке составило непреодолимую трудность по следующим причинам: 

сложность проведения нормировки графа на совместной матрице переходов при 

взаимодействии противодействующих сторон и трудности принятия решений в 

случае невыполнения требований эффективности СФЗ. По этой причине перешли 

к синтезу марковских моделей оценки эффективности СФЗ. 
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6.2 Метод оценки эффективности системы физической защиты 

критически важных объектов на основе марковских цепей 

Целью является разработка метода оценки эффективности СФЗ (оценки ва-

рианта размещения ИТСО) на основе марковских цепей. Для решения этой задачи 

необходимо разработать метод формирования логических функций проникновения, 

на основе которых с помощью марковских цепей осуществляется оценка эффек-

тивности СФЗ. 

Разработанный метод позволяет получить совокупность всех путей проник-

новения нарушителя на объект, представленных как логические функции проник-

новения в виде дизъюнкции и конъюнкции логических переменных – ребер графа, 

которые сформированы в информационную матрицу инцидентности для решения 

задачи оценки эффективности СФЗ. 

Достоинства метода: 1) сложная задача оценки вероятности безопасного со-

стояния объекта представлена как оценка надежности системы в виде мультигра-

фа, который декомпозируется на множество простых графов проникновения на-

рушителя; 2) вероятность проникновения нарушителя по каждому маршруту оце-

нивается с помощью синтеза двух взаимно связанных марковских цепей. 

Для решения задачи оценки вероятности реализации угрозы проведем де-

композицию мультиграфа проникновения нарушителя. Определим все пути пере-

мещений из начальной вершины Y0 в конечную Y10. Все варианты пути из одной 

смежной вершины в другую будем обозначать как дизъюнкцию логических пере-

менных, которые являются весом каждого ребра, принятые за единицу в данной 

задаче. Например, перемещение из вершины Y0 в вершину Y1 будем обозначать 

X1v X2v X3.  

Пути из одной вершины в другую определяются с помощью операции ком-

позиции матрицы смежности мультиграфа. Чтобы найти пути из k ребер необхо-

димо возвести матрицу смежности в степень k. При этом получим новую матри-

цу, в которой будут представлены все пути между событиями длиной от одного 

ребра до k ребер. Таким образом, в полученной логической функции проникнове-
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ния параллельные маршруты будут представлены как дизъюнкции ребер, а после-

довательные как их конъюнкции. Также следует учесть, что умножаемые матри-

цы смежности содержат логические переменные. Из этого следует, что к резуль-

татам умножения ячеек можно применить операции алгебры логики для сокраще-

ния результата умножения [46, 123]. 

Используя данные теоретические предпосылки, определим все возможные 

пути из первого рубежа в последний, представленные как функция алгебры логи-

ки (ФАЛ) в виде конъюнкции весов ребер, по которым проходит путь. Для удоб-

ства операцию конъюнкции X1X2 будем обозначать X1X2, а операцию дизъюнк-

ции X1vX2 будем обозначать X1+X2. Матрица смежности имеет вид (рисунок 6.5). 

 

Рисунок 6.5 – Матрица смежности графа 

Всего получили сто логических функций проникновения нарушителя, из ко-

торых десять длиной в четыре ребра, а девяносто длиной в шесть ребер. Получен-

ные ФАЛ сведены в матрицу инцидентности (таблицу 6.3): строки в матрице –  

маршруты проникновения в виде логических функций, а столбцы – ребра графа 

между рубежами объекта, на которых расположены ИТСО СФЗ с характеристи-

ками, представленными в таблице 6.4. 

Таблица 6.3 – Матрица инцидентности 
Номер 

функции 

проник  

Номера    ребер   графа 
X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 X11 X12 X13 X14 X15 X16 X17 X18 X19 X20 X21 

1         1  1   1     1   

… … … … … … … … … … … … … … … … … … … … … … 

100   1  1   1     1     1   1 
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Таблица 6.4 – Характеристики инженерно-технических средств охраны 

Тип  ИТСО 
Расположение на  

графе проникновения 

Р- обнару-

жения 

Протяженность, м, 

номер покрытия 
Удаление от  

КСИИ, м 

CNB- WFL-21S X11, X16, X17, X13 0,60 880 - 10 450 

SCANALL  X12, X14, X15, X18 0,80 670 - 9 300 

Элементы матрицы инцидентности в строке связаны конъюнктивно, а сами 

строки – дизъюнктивно. Полученные логические функции проникновения позво-

ляют оценить вероятность проникновения и противодействия на каждом маршру-

те, то есть оценить эффективность СФЗ. В вероятностном смысле эффективность 

СФЗ будет определяться вероятностью не реализации ни одной из ста функций 

проникновения. 

Вероятности обнаружения и перехвата (своевременного прибытия для ней-

трализации) нарушителя обоснованы и заданы на предыдущих этапах проектиро-

вания СФЗ [111]. Определим требования к СФЗ: вероятность обнаружения нару-

шителя на каждом пути проникновения не менее ≥0,9; вероятность своевременно-

го прибытия в точку пресечения сил реагирования на каждом пути не менее ≥0,8, 

т. е. вероятность безопасного состояния объекта не меньше РЗ ≥0,72. 

На основе протяженности ребер графа на местности определим протяжен-

ность пути проникновения как их сумма в соответствии с таблицей 6.3: Х1 - 25 м; 

Х2 - 15 м; Х3 - 35 м; Х4 - 14м; Х5 - 24 м; Х6 - 20 м; Х7 - 15 м; Х8 - 24 м; Х9 и Х10 - 

13 м; Х11 - перемещение между рубежами Y3 - Y4 – 450 м; Х12 - перемещение меж-

ду рубежами Y3- Y5 – 320 м; Х13 - между рубежами Y3- Y6 – 220 м; Х14 - между ру-

бежами Y4 - Y7 – 180 м; Х15 - между рубежами Y4 - Y8 – 50 м; Х16- между рубежами 

Y5 - Y8 – 160 м; Х17 - между рубежами Y5-Y9 – 50 м; Х18 - между рубежами Y6 - Y9 

– 120 м; Х19 - между рубежами Y7 - Y10 – 60 м; Х20 - между рубежами Y8- Y10 – 70 

м; Х21 -  между рубежами Y9 - Y10 – 50 м. Расстояние от караула до КСИИ - 310 м. 

Для решения задачи оценки вероятности проникновения нарушителя по по-

рядку моделировались все пути проникновения нарушителя из матрицы инци-

дентности (таблица 6.3) в виде последовательных событий перемещения наруши-

теля между рубежами охраны и одновременно моделировалось противодействие 
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СФЗ как реакция на проникновение. Данная последовательность описывалась 

двумя простыми связанными марковскими цепями переходов событий. 

Таким образом, произвели декомпозицию сложного графа проникновения 

на множество простых графов. На основе каждого маршрута моделировались два 

связанных процесса – проникновения нарушителя и противодействия СФЗ. Это 

является достоинством данного метода. 

Сформированы две взаимно связанные марковские цепи. Первая – модель 

перемещения нарушителя, вторая – модель перемещения сил реагирования и ней-

трализации нарушителя после его обнаружения. Обе модели описываются с по-

мощью последовательного графа переходов событий. Модели взаимосвязаны и 

работают синхронно. Процесс движения х(t) считаем как поток независимых при-

ращений расстояний с интенсивностью (скоростью) (t). Так как приращения на 

любом участке времени t, t+t независимы, то процесс приращения расстояния 

при движении х(t) является процессом Пуассона с ограниченным числом состоя-

ний х(t)≤L, где L – расстояние от начального события в конечное [111]. Вероятно-

сти переходов между событиями за время t определяются по экспоненциальному 

закону исходя из значения величины скорости перемещения между рубежами ох-

раны. Графы проникновения и противодействия представлены на рисунке 6.6. 

Q0 Q2Q1 Qn

P0 P1 Pm
P12

Qn – Вероятность 

прибытия нарушителя

Pm – Вероятность 

прибытия сил 
реагиованияPm-1,m

Q23 Qn-1,n

Pmm

Qnn

P11

Q22Q11

P00

Q00

Q01

P01=P0 

Q12

...

...

 

Рисунок 6.6 – Синхронизация графов проникновения и противодействия СФЗ 

Вершины графов – рубежи перемещений  нарушителя и сил реагирования и 

нейтрализации. Особенностью второго графа переходов является то, что он ин-

формационно связан с первым графом (на рисунке пунктирные ребра). Матрица 

вероятностей переходов изменяется динамически, в зависимости от вероятности 

состояния событий Q1 и Q2 модели движения нарушителя. Марковская модель 
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реакции на проникновение нарушителя группой нейтрализации не стационарна – 

матрица вероятности переходов меняется. По мере перемещения нарушителя ве-

роятность состояний Q1 и Q2 увеличивается и, следовательно, увеличивается ве-

роятность обнаружения. То есть из состояний Q1 и Q2, где находятся средства 

технического контроля, информация передается в ребро 0 - 1 на второй марков-

ский граф в виде величины вероятности обнаружения, то есть содержание матри-

цы переходов вероятностей динамически изменяется. Эта информация в виде воз-

растающей вероятности передается во второй граф (матрицу переходов), и, следо-

вательно, вероятность начала перемещения сил реагирования увеличивается. Во 

второй модели графа сил реагирования переход из нулевого состояния в первое 

состояние – это и есть вероятность обнаружения нарушителя ТСО в виде логиче-

ской связи. Таким образом, движение сил реагирования начинается с первого со-

бытия при получении информации (обнаружении нарушителя) с двух рубежей 

расположения технических средств обнаружения. Последние вершины обоих 

графов имеют одно и то же физическое положение на местности – КСИИ.  

Величина вероятности перехода из нулевого события в первое (вероятность 

обнаружения) определяется по формуле умножения вероятностей последователь-

ных событий, так как нарушитель последовательно пересекает рубежи, на кото-

рых расположены ТСО. Результирующее действие оценивает вероятность перехо-

да на графе из нулевого события в первое, как произведение вероятностей не об-

наружения на каждом рубеже: 

   1 2
1 201

,1 11 тсо тсоР Q Р QP  
  
        (6.6) 

где   1
тсоР , 2

тсоР  вероятности обнаружения ТСО, расположенных на графе в вер-

шинах событий Q1 и Q2 соответственно; 

Q1, Q2 – вероятности нахождения нарушителя в зоне обнаружения ТСО на 

рубежах вершин графа один и два соответственно. 

Функционирование графов синхронизировано по времени с шагом продол-

жительности 1t c  . В результате моделирования определялись значения веро-

ятности обнаружения, которые передавались во вторую модель противодействия. 
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Во второй модели на графе с помощью марковской цепи определяется вероят-

ность своевременного прибытия сил реагирования, т. е. вероятность наступления 

события два (2). 

Выходными значениями марковских цепей являются вероятности наступле-

ния конечных событий, т.е. реализация целей нарушителя и сил реагирования. По 

соотношению вероятностей конечных событий можно сделать вывод о величине 

безопасного состояния объекта [120, 121, 123]. 

Процесс моделирования автоматизирован при помощи программы на языке 

программирования С#, свидетельство о государственной регистрации 

№ 2016661765 [124]. Исходные данные представлены в виде характеристик: про-

тяженности и скорости перемещения нарушителя в соответствующих зонах охра-

ны объекта. Результаты решения и динамика изменения вероятности состояний 

конечных событий представлены рисунками 6.7, 6.8. 

 

Рисунок 6.7 – Входные данные и результаты вычислений 
 

 

Рисунок 6.8 – Динамика изменения вероятности конечных событий 
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Достоверность результатов определяется корректностью задаваемых исход-

ных данных, которые определяются путем экспертных оценок и согласовываются 

с экспериментальными данными [120, 121]. На основе входных данных формиру-

ется матрица вероятностей переходов. Данные вероятности определяются расчет-

ным путем как элемент вероятности: ij ijP t   , где ij  интенсивность (ско-

рость) движения нарушителя между рубежами и сил реагирования к месту распо-

ложения объекта информатизации. 

Оценка вероятности нахождения объекта в безопасном состоянии по веро-

ятностям двух конечных событий определяется по формуле гипотез. Оценивается 

первая гипотеза, что силы реагирования опередят нарушителя, и вторая гипотеза, 

что нарушитель опередит силы реагирования. Условная вероятность появления 

первой гипотезы определялась по формуле [120  стр. 64]: 

1 1 1 2( / ) / ( )P H A PH PH PH  ,     (6.7) 

где   1 1 nm QPH P    –  вероятность первой гипотезы;  

       2 (1 )m nQPH P    –  вероятность второй гипотезы;  

       Рm, Qn – вероятности прибытия к месту развертывания сил реагирования и на-

рушителя соответственно. 

Данная задача решается для каждого из ста маршрутов проникновения мат-

рицы инцидентности (таблица 6.3). В результате анализа всех путей проникнове-

ния с учетом расположения ТСО получили матрицу инцидентности всего пять 

уникальных функций проникновения без путей до границы объекта (таблица 6.5) 

Таблица 6.5 – Инцидентности уникальных маршрутов в границах объекта 

№ функции   проникновения 
Номер  ребра  графа 

X11 X12 X13 X14 X15 X16 X17 X18 X19 X20 X21 

1 1   1     1   

2 1    1     1  

3  1    1    1  

4  1     1    1 

5   1     1   1 

Результаты вычислений вероятностей безопасного состояния сведены в таб-

лицу 6.6. Анализ результатов таблицы 6.6 показывает, что требования к эффек-



193 

 

тивности СФЗ выполнены [113, 116]. Программное средство адекватно реагирует 

на вводимые изменения в структуру модели, что говорит о чувствительности мо-

дели к входным данным. 

Таблица 6.6 – Результаты моделирования марковских процессов  

№ функции 

проникновения 
Вероятность прибытия 

сил реагирования 1PH  

Вероятность прибытия 

нарушителя 2PH  

Вероятность безопасного 

состояния объекта 1( / )P H A  

1 0,951 0,615 0,924 

2 0,912 0,633 0,857 

3 0,912 0,608 0,870 

4 0,837 0,635 0,747 

5 0,815 0,612 0,736 

Таким образом, разработанный метод на основе синтеза марковских цепей 

позволяет оценить эффективность функционирования СФЗ. Применение разрабо-

танного математического аппарата автоматизировано. Программное средство аде-

кватно реагирует на вводимые изменения в структуру модели, что говорит о чув-

ствительности модели к входным данным. Результатами моделирования являются 

вероятности безопасного состояния КСИИ при попытке нарушителя проникнуть 

на объект по каждому маршруту. Каждый путь проникновения обеспечивает 

безопасное состояние объекта на уровне не меньше заданных требований. 

6.3 Модернизация структуры системы физической защиты критически 

важных объектов на основе выбора эффективных решений 

Постановка задачи. Разработать метод повышения эффективности СФЗ 

(оценки вариантов структуры размещения инженерно-технических средств охра-

ны) на основе градиентного движения по функции отклика эффективности, полу-

ченной моделированием функционирования СФЗ марковскими цепями. Для ре-

шения этой задачи необходимо провести эксперимент на марковской модели, по-

лучить функцию эффективности от параметров структуры СФЗ, на основе которой 

осуществляется принятие оптимального решения по изменению структуры СФЗ 

для повышения эффективности. 
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Решение задачи. Допустим, при анализе результатов таблицы 6.6 требова-

ния к эффективности СФЗ по маршруту пять не выполнены. 

Модернизацию СФЗ за счет повышения вероятности обнаружения считаем 

нецелесообразной по экономическим соображениям (обеспечение стандартизации 

и унификации средств обнаружения). Поэтому повышение эффективности СФЗ 

рассмотрим только за счет частного показателя – вероятности своевременного 

прибытия сил реагирования. Для этого можно произвести следующие структур-

ные изменения СФЗ (факторы): 

- увеличить расстояние L(Ро) обнаружения между точкой обнаружения 

движения нарушителя и элементом защиты объекта за счет переноса средств об-

наружения в сторону внешнего периметра. Первый фактор;  

- уменьшить скорость (увеличить время) движения нарушителя за счет вве-

дения и модернизации заградительных средств Vo. Второй фактор;  

- уменьшить расстояние движения сил реагирования за счет создания ко-

ротких путей перемещения Lo. Третий фактор; 

- увеличить скорость движения сил реагирования по территории объекта за 

счет использования подвижных средств. Четвертый фактор. 

Последний фактор в наших условиях не может быть реализован в силу осо-

бенностей объекта охраны, поэтому будем рассматривать первые три фактора. 

Любые изменения структуры СФЗ связаны с затратами, поэтому рассматри-

валось соотношение эффективности и затрат для каждого фактора (рисунок 6.9).  
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ΔPЗ(Xi)
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СТ(Xi)

PЗ(Xi)

 

Рисунок 6.9 – Изменение эффективности и затрат реализации при структурных 

изменениях СФЗ (Хi - факторов) 
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В этой связи воспользуемся функцией отношения эффективности к стоимо-

сти. Для получения функции регрессии «эффективность/стоимость» СФЗ форми-

ровалась полная матрица планирования эксперимента (таблица 6.7), в которой x1, 

x2, x3 – соответствующие факторы  L(Ро), Vo, Lo [11].  

Уравнение регрессии имеет вид: 

0 0 1 1 2 2 3 3
y b x b x b x b x   

. 

По коэффициентам функции можно определить направление изменения оп-

ределяющего фактора для увеличения функции «эффективность/стоимость» до 

граничного значения параметра области варьирования, так как функция опреде-

лена только в области варьирования параметров.  

Таблица 6.7 – Матрица планирования эксперимента 
№ 

опыта 

Кодированные  входные  факторы 
Эффективность (РЗ)/затраты (%) 

X0 X1 X2 X3 

1 + - - - 0,646/7,5 0,646/7,6 0,646/7,7 

2 + + - - 0,704/9,5 0,704/9,6 0,704/9,7 

3 + - + - 0,709/8,5 0,709/8,6 0,709/8,7 

4 + + + - 0,749/10,5 0,749/10,6 0,749/10,7 

5 + - - + 0,816/10,5 0,816/10,6 0,816/10,7 

6 + + - + 0,849/12,5 0,849/12,6 0,849/12,7 

7 + - + + 0,883/11,5 0,883/11,6 0,883/11,7 

8 + + + + 0,961/13,5 0,961/13,6 0,961/13,7 

Методически данная задача решается следующим образом: 

1) определяется фактор с наибольшим коэффициентом функции 

«эффективность/стоимость», и точка центра плана эксперимента перемещается в 

направлении этого фактора на границу области определения. Оценивается 

эффективность СФЗ в данной точке – если удовлетворяет требованиям, то 

процесс заканчивается. В противном случае переходят к пункту 2. 

2) в данной точке вновь строится план проведения эксперимента и 

производится моделирование для получения нового уравнения регрессии – 

функции «эффективность/стоимость» СФЗ и переходят к пункту 1. 

Операция 1 и 2 повторяется до тех пор, пока требования к СФЗ будут вы-

полнены. Это и будет оптимальное значение параметров структуры СФЗ. 
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Для проведения эксперимента использовалась марковская цепь, описываю-

щая функционирование СФЗ, представленная в п. 6.2. 

Входные данные: нижний уровень параметров: L(Ро)=220 м, 90 м, 50 м, 

Vo=3 м/с, Lo=310 м; верхний уровень параметров: L(Ро)=200 м, 110 м, 70 м, 

Vo=2,7 м/с, Lo=210 м. Центр плана: L(Ро)=210 м, 100 м, 60 м, Vo=2,85 м/с, 

Lo=260 м. Этим изменениям факторов соответствует увеличение затрат на СФЗ 

как процент величины стоимости объекта охраны. Увеличение в процентах соста-

вило соответственно 2 %, 1 %, 3 %. Затраты определялись по примерным сметам 

расходов экспертным путем. После моделирования в каждой точке плана получи-

ли данные увеличения эффективности СФЗ, ее отношение к затратам на реализа-

цию фактора и будет целевой функцией исследования.  

Результаты моделирования представлены в таблице 6.7. 

Для оценки однородности дисперсий определялось расчетное значения G-

критерия Кохрена:                  

1

max
2

2
0,15806.

N

j

j

j

S
G

S





 

Критическое значение G-критерия для уровня значимости α=0,05; числа 

степеней свободы f = l - 1 = 2 и числа суммируемых оценок, равного N: 

( 0,05; 8; 3 1) 0,5127.таблG N f       

Расчетное значение меньше табличного значения - гипотеза об однородно-

сти ряда выборочных дисперсий выходного параметра не отвергается. В качестве 

оценки дисперсии воспроизводимости эксперимента определим среднюю диспер-

сию: 

                            1

2

2 0,0343;

N

j j

воспр

S
S

N



 
     

( 1) 16,воспрf N l  
 

где       число опытов в каждой точке плана. 

Предпосылки регрессионного анализа выполняются, приступим к расчету 

коэффициентов уравнения регрессии: 

1

.
1 N

j
iэi jib x y

N 

   
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Уравнение приближенной регрессии имеет вид: 

0,07538 0,004754 ( ) 0,00029 0,00251 .y L Ро Vo Lo     

Отрицательные знаки при коэффициентах уравнения регрессии свидетель-

ствуют, что затраты на структурные изменения растут быстрее, чем эффектив-

ность СФЗ. Для проверки адекватности уравнения регрессии определим расчетное 

значение F-критерия: 

2
2

. 2
;; 0,0343 ; 16ад

воспр воспррасч S
воспр

S
F S f

S
  

   

1

2

2 ,

( )
N

j
jэ j

ад

l y y

S
N h







 

где    количество коэффициентов в уравнении. 

Определим значения оценок выходного параметра jy  по результатам вы-

числений с использованием полученного уравнения регрессии. Определяем оцен-

ку дисперсии адекватности:  2 0,0144.
ад

S   

Определяем расчетное значение F-критерия: 
2

2
0,4219.ад

расч
воспр

S
F

S
 

 

Для проверки гипотезы об адекватности уравнения определяем из таблицы 

критическое значение F-критерия для значимости α =0,05 и степеней свободы 

числителя: 
1 4f N h    и знаменателя f2 = 16; 4,68.

табл
F   

Соизмеряем расчетное и табличное значения F - критерия:  

0,4219 4,68.расч табл
F F    

Уравнение приближенной регрессии адекватно описывает исследуемый 

процесс, то есть модель согласуется с полученными данными моделирования. 

Определим наибольший коэффициент показателя «эффектив-

ность/стоимость» СФЗ. Для этого будем варьировать входным параметром моде-

ли Vо в сторону увеличения эффективности до границы области определения 

функции: 

0,07538 0,004754 ( ) 0,00029 0,00251 ,y L Ро Vo Lo      (6.8)
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то есть центр плана эксперимента будем смещать в сторону увеличения функции 

эффективности и получать новые уравнения для очередной области определения. 

В таблице 6.7 точка опыта № 3 показывает, что показатель эффективности выпол-

няется с наименьшими затратами. 

Таким образом, после одной итерации моделирования получили уравнение 

регрессии - структурные параметры СФЗ, при которых выполняются требования к 

СФЗ. Из этого следует, что достигли оптимальных параметров функции оценки 

эффективность/стоимость путем установки дополнительных заградительных 

средств задержки нарушителя, уменьшающих его скорость перемещения до 

Vo=2,7 м/c.  

Таким образом, разработанный метод позволяет принимать оптимальное 

решение по структурной модернизации СФЗ, направленное на повышение ее эф-

фективности. Результаты моделирования – предложения по изменению структуры 

СФЗ. Недостаток метода – достоверность результатов определяется корректно-

стью задаваемых входных данных, которые определяются экспертным путем и 

согласовываются с экспериментальными данными натурного эксперимента. Кро-

ме того, экспертные оценки увеличения сметной стоимости затрат на структурные 

изменения в СФЗ являются приближенными и носят субъективный характер. 

6.4 Метод оценки времени утечки информации о системе физической 

защиты критически важных объектов 

Главная особенность КСИИ КВО – наличие специализированных АСУ 

функционированием объекта. Это определяет задачу их защиты от дестабилизи-

рующих воздействий как внутренних, так и внешних, и в первую очередь защиту 

от утечки информации об организации и порядке функционирования СФЗ [64, 

66]. 

В сфере информационной безопасности основными рисками считаются 

внешние угрозы. Однако исследования аналитического центра ЗАО InfoWatch 

(Россия) [129] показали, что до 80 % утечек информации происходит за счет не-



199 

 

соблюдения сотрудниками компании режима обеспечения конфиденциальности. 

В настоящее время этот режим обеспечивается в основном комплексом организа-

ционно-правовых мер. Однако анализ вопросов, касающихся количественной 

оценки утечки информации и соответственно инструментальных средств ее ана-

лиза и контроля, раскрыт не в полной мере. 

В разделе рассмотрен метод оценки времени утечки информации, имеющий 

сходство с оценкой утечки электрической энергии во время переходных процес-

сов в электрической цепи. Расчет переходных процессов электрических цепей яв-

ляется одной из частых задач, решаемых в рамках теоретических основ электро-

техники. Используемые в теоретических основах электротехники величины со-

поставляются с понятиями защиты информации, а именно: величина заряда емко-

сти соответствует количеству определенного вида информации; время заряда ем-

кости – времени накопления информации; величина электродвижущей силы – 

максимально возможному количеству информации, под которым понимается пер-

воначальные знания об организации и порядке функционирования СФЗ. 

Достоинство метода – замещение графовой модели утечки информации эк-

вивалентной электрической схеме с переходными процессами. 

Постановка задачи. Информационный показатель защищенности КВО опи-

шем в виде критерия: – IСФЗ(t)  min – информация о функционировании системы 

физической защиты стремится к минимуму. На рисунке 6.10 показана графиче-

ская интерпретация информационной постановки задачи оптимизации в общем 

виде. 
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Рисунок 6.10 –  Графическая интерпретация информационной постановки задачи 

оптимизации в общем виде 
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На основе анализа информационной деятельности исполнителей технологи-

ческих процессов на объекте необходимо произвести оценку временнóго интерва-

ла утечки информации о СФЗ как количественную меру наступления момента од-

нородности информированности исполнителей и на этой основе выработать оп-

тимальную (рациональную) политику организационных мер по уменьшению 

утечки информации о СФЗ, т.е. сформировать политику безопасности. 

Формирование входных данных. В качестве примера рассмотрим модель-

ный объект, структура которого полностью соответствует реальному объекту. Для 

анализа информационных процессов, происходящих на КВО, представим инфор-

мационное поле в виде двухмерной матрицы (таблица 6.8).  

Таблица 6.8 – Информационное поле в виде двухмерной матрицы 

Код ДЭ 
Код типа информации 

101 201 102 202 103 301 302 503 500 401 501 502 

10 6 3 6 2 6 2 1 2 1 2 1 1 

20 3 6 2 6 6 2 1 2 1 2 1 1 

30 3 2 1 1 3 6 6 2 1 2 1 1 

11 5 2 6 2 5 2 1 1 1 2 1 1 

21 3 6 1 5 4 4 3 1 1 2 1 1 

31 3 2 1 1 3 6 6 1 1 2 1 1 

22 1 2 1 2 2 2 2 1 1 1 0 1 

23 1 2 0 1 1 1 1 1 1 1 0 1 

81 1 1 2 1 1 1 1 1 1 1 1 1 

61 2 2 1 2 2 2 1 1 0 1 1 1 

71 1 1 1 1 2 1 1 1 2 1 1 1 

70 2 1 2 1 3 2 1 1 2 2 2 1 

50 1 1 1 1 2 1 1 6 6 5 6 6 

51 1 1 1 1 1 3 1 6 4 3 3 3 

52 1 1 1 2 1 1 1 3 4 3 6 6 

53 1 1 1 1 1 1 1 3 3 3 3 6 

54 0 1 0 0 0 0 0 2 3 2 6 4 

40 1 1 0 0 2 1 0 3 3 6 3 4 

Один вход матрицы (столбцы) – тип информации (содержание), другой 

(строки) – исполнители, т.е. носители данной информации, которыми могут быть 

специалисты различных уровней специализации. Назовем строки – коды дейст-

вующих элементов (ДЭ), а столбцы – коды типа информации. 

На пересечении столбцов и строк в поле матрицы определяется уровень 

владения содержанием информации о КВО, которое задается экспертно на осно-
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вании инструкций о должностных обязанностях по следующей шкале: 6 – анали-

зирует и работает с информацией; 4 – просто владеет информацией; 2 – имеет 

представление об информации; 0 – не владеет информацией; 5, 3, 1 – промежу-

точные значения. Данная шкала определена по аналогии со шкалой Саати [118]. 

Для удобства работы с информационной матрицей ДЭ и им соответствую-

щие типы информации закодированы следующим образом: при кодировании ДЭ 

использовались двузначные номера, при кодировании типов информации – трех-

значные. Первая цифра во всех кодах означает принадлежность к родовому типу 

информации. Вторая цифра для ДЭ – порядковый номер важности исполнителя, 

связанный с данным типом информации – первой цифрой. Вторая цифра в коде 

типа – информации ноль, а третья детализирует и уточняет родовую информацию. 

Рассмотрим пример для первой цифры 3 (выделено шрифтом, таблица 6.8) – ин-

формации о «специальной части» изделия. Код ДЭ: 30 – руководитель работ по 

оценке качества «специальной части» изделия; 31 – исполнитель работ по оценке 

качества «специальной части» изделия; код типа информации: 301 – информация 

о разработчике «специальной части» изделия; 302 – результаты оценки качества 

«специальной части» изделия. 

СФЗ объекта позволяет исключить утечку конфиденциальной информации 

о разработке и характеристиках «специальной части» изделия путем несанкцио-

нированного доступа нарушителей. Для эффективного решения данной задачи 

СФЗ должна уменьшить утечку информации о технических средствах защиты и 

порядке доступа к элементам объекта и т.д. 

В рассматриваемом примере СФЗ обеспечивает защиту типа информации с 

кодовыми номерами 301, 302 (конфиденциальная информация). Прямыми носите-

лями данной информации являются ДЭ с кодовыми номерами 30, 31. Информация 

о СФЗ, характеристиках типовых средств защиты, режимах доступа и пропускном 

режиме заключена в кодах информации 503, 500, 401, 501, 502, а ее носителями 

являются соответственно кодовые номера ДЭ 50, 51, 52, 53, 54, 40.  

Формирование структуры связей информации. Обработав данную матрицу 

МГК (при решении задачи использован стандартный пакет прикладных программ 
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(ППП) Statistica 6.0), получим объединение типов информации в ортогональные 

компоненты – такой процесс называется структурированием [77]. В таблице 6.9 

показаны связи компонент после варимаксного вращения, где в столбцах пред-

ставлены четыре значимые компоненты F1 – F4, в которых сосредоточено 90 % 

информационной нагрузки. Определим, как объединяются коды 301, 302 с кодами 

503, 500, 401, 501, 502. 

Проведем анализ результатов. В первой компоненте F1 – информация о 

функционировании СФЗ (код 500) как базовый параметр связана со следующими 

сведениями: режим доступа к объекту информатизации; время несение смен; ха-

рактеристики технических средств защиты. Следовательно, через них есть риск 

утечки информации о функционировании СФЗ.  

Таблица 6.9 – Связи компонент после варимаксного вращения 

Код типа  

информации 

Компоненты типов информации  

F1 – 500, 503, 501, 502, 

401 
F2 – 102, 101, 103 F3 – 302, 301 F4 – 202, 201 

101 0,198 0,892 –0,267 0,263 

201 0,225 0,174 –0,154 0,917 

102 0,129 0,956 0,125 0,044 

202 0,094 0,196 –0,029 0,922 

103 0,212 0,729 –0,141 0,543 

301 0,173 0,109 –0,949 0,136 

302 0,168 0,012 –0,953 0,045 

503 –0,895 –0,075 0,034 –0,075 

500 –0,907 –0,229 0,210 –0,209 

401 –0,795 –0,011 0,052 –0,071 

501 –0,805 –0,209 0,240 –0,163 

502 –0,831 –0,249 0,236 –0,171 

Вторая компонента F2 объединила типы информации 102, 101, 103; F3 – 

302, 301; F4 – 201, 201. Таким образом, конфиденциальная информация 301, 302 

находится только в третьей компоненте F3, что исключает ее функциональное 

представление через другие типы информации, т. е. риск утечки конфиденциаль-

ной информации через другие типы информации минимален. 

В таблице 6.10 представим транспонированную двухмерную матрицу таб-

лицы 6.8 и аналогичный образом проведем анализ информационной связи дейст-

вующих элементов. 
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Таблица 6.10 – Транспонированная двухмерная матрица 

Код типа 

информации 

Код ДЭ 

10 20 30 11 21 31 22 23 81 61 71 70 50 51 52 53 54 40 

101 6 3 3 5 3 3 1 1 1 2 1 2 1 1 1 1 0 1 

201 3 6 2 2 6 2 2 2 1 2 1 1 1 1 1 1 1 1 

102 6 2 1 6 1 1 1 0 2 1 1 2 1 1 1 1 0 0 

202 2 6 1 2 5 1 2 0 1 2 1 1 1 1 2 1 0 0 

103 6 6 3 5 4 3 2 1 1 2 2 3 2 1 1 1 0 2 

301 2 2 6 2 4 6 2 1 1 2 1 2 1 3 1 1 0 1 

302 1 1 6 1 3 6 2 1 1 1 1 1 1 1 1 1 0 0 

503 2 2 2 1 1 1 1 1 1 1 1 1 6 6 3 3 2 3 

500 1 1 1 1 1 1 1 1 1 0 2 2 6 4 4 3 3 3 

401 2 2 2 2 2 2 1 1 1 1 1 2 5 3 3 3 2 6 

501 1 1 1 1 1 1 0 0 1 1 1 2 6 3 6 3 6 3 

502 1 1 1 1 1 1 1 1 1 1 1 1 6 3 6 6 4 4 

Обработав данную информационную матрицу МГК, получим объединение 

ДЭ в ортогональные компоненты по информационному признаку. Получим шесть 

значимых компонент, содержащих более 95 % информационной нагрузки, т. е. ДЭ 

структурно классифицировались в шесть компонент F1 – F6 (таблица 6.11).  

Таблица 6.11 – Связи компонент ДЭ 
Код 

ДЭ 

Компоненты ДЭ 

F1 - 30, 31, 23 F2- 10, 11, 81,52 F3 - 71, 70 F4- 20, 21, 22, 61, 50, 51 F5 – 54 F6 – 53, 40 

10 0,022 –0,917 0,114 0,223 0,032 0,106 

20 0,182 –0,215 0,094 0,874 0,168 0,091 

30 –0,951 0,031 –0,032 0,079 0,081 0,121 

11 0,024 –0,940 0,113 0,123 0,044 0,145 

21 –0,253 0,012 –0,071 0,902 0,106 0,163 

31 –0,952 0,013 –0,001 0,104 0,046 0,127 

22 –0,436 0,039 0,072 0,619 0,522 0,215 

23 –0,534 –0,005 0,277 0,438 0,116 –0,312 

81 0,234 –0,594 –0,138 –0,368 0,166 0,348 

61 –0,215 –0,248 0,053 0,854 –0,062 0,146 

71 0,069 –0,052 0,867 0,057 0,089 –0,052 

70 –0,126 –0,535 0,656 –0,035 –0,266 –0,158 

50 0,396 0,4216 0,184 –0,496 –0,184 –0,491 

51 0,124 0,405 0,055 –0,421 –0,031 –0,336 

52 0,451 0,482 0,034 –0,417 –0,382 –0,336 

53 0,3429 0,379 –0,053 –0,436 –0,098 –0,539 

54 0,404 0,454 0,054 –0,393 –0,532 –0,314 

40 0,207 0,221 0,137 –0,281 –0,135 –0,798 

В компонентах F2  и F4  ДЭ (F2 – 52, F4 – 50, 51) имеют противоположные 

знаки связи (выделено шрифтом), поэтому получаем восемь категорий ДЭ. В пер-

вой компоненте объединились ДЭ 30, 31, обладающие конфиденциальной инфор-
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мацией 301, 302 и ДЭ 23 (обладает информацией с кодом 201 – характеристики 

изделия №2). Поэтому утечка информации может произойти в компоненте F1 че-

рез ДЭ 23, который неявно связан с ДЭ 30, 31. F2 объединяет ДЭ 10, 11, 81, 52; F3 

– 71, 70; F4 – 20, 21, 22, 61, 50, 51, F5 – 54; F6 – 53, 40. Таким образом, ДЭ 50, 51, 

52, 53, 54, 40, связанные с функционированием СФЗ, объединились с другими 

разнородными ДЭ в разных компонентах, т. е. возникает риск утечки информации 

о СФЗ через ДЭ в данных компонентах. 

Формирование структуры исполнителей и информации. Результаты анализа 

таблиц 6.9, 6.11 представим в виде двудольного графа связей ДЭ и типов инфор-

мации (графа Кенига) на рисунке 6.11, где коды заменены на действительные на-

звания исполнителей и типов информации. 

Руководитель, 
исполнитель 

специальной части, 
водитель

Специальная часть 

изделия

Система физической 

защиты

Руководитель службы 

безопасности, начальник 

режимного отдела

Начальник караула

Охранник

Оператор, сотрудник 
контрольно-пропускного 

пункта

Начальник отдела 
хранения, рабочий склада

Руководитель, 

исполнитель изделия №n

Рабочий цеха № n

Руководитель, 

исполнитель изделия №1

Рабочий цеха №1

Изделие № n

Изделие №1

Компонеты

информации

Компонеты ДЭ

 

Рисунок 6.11 – Двудольный граф связей ДЭ и типов информации 

Нас интересует в двудольном графе утечка информации о системе физиче-

ской защиты как результат взаимодействия действующих элементов в компонен-

тах при выполнении технологических процессов производства и своих функцио-

нальных обязанностей. На основе анализа двудольного графа и технологических 
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процессов функционирования организации построим граф утечки информации о 

системе  защиты (рисунок 6.12).  

Руководитель службы 

безопасности, начальник 

режимного отдела

Начальник караула

Оператор, сотрудник 

контрольно-пропускного 

пункта

Охраник
Начальник отдела хранения, 

рабочий склада

ВодительРабочий цеха №2

 

Рисунок 6.12 – Граф утечки информации о СФЗ 

Временнóй интервал утечки информации (обмена информацией) между ДЭ 

на графе в результате их взаимодействия при выполнении технологических про-

цессов определяется экспериментальным или экспертным путем. К полученному 

графу приведем соответствующую эквивалентную электрическую схему переход-

ных процессов с RC цепями (рисунок 6.13). 

На схеме установлено следующее соответствие графу утечки информации 

(рисунок 6.13): вершины графа – накопительные емкости C, ребра графа – рези-

стивные сопротивления R. 

Начальный заряд каждой емкости (В) – уровень владения содержанием ин-

формации о СФЗ по шестибалльной шкале (таблица 6.8), но в единицах напряже-

ния (таблица 6.12). Величина сопротивления и емкости характеризует скорость 

обмена (утечки) информации между вершинами графа и определяет длительность 

переходного процесса τ = R  C – время заряда емкости до 63 % приложенного на-

пряжения. Заряд емкости ассоциируется с накоплением конфиденциальной ин-

формации в графе. Определим параметры R и C для переходного электрического 

процесса соответствующего аналогичного – утечки информации.  
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Рисунок 6.13 – Эквивалентная электрическая схема переходных процессов 

Из-за отсутствия априорных сведений о скорости утечки нет оснований по-

лагать, что скорости обмена информацией между вершинами графа будут разны-

ми – поэтому в схеме параметры емкостных и резистивных сопротивлений одина-

ковы. Время утечки информации на графе при взаимодействии ДЭ определим – 

365 дней. При переходе к электрической схеме необходимо время утечки инфор-

мации оценить в секундах, поэтому проведем масштабирование: 1 день – 0,01 с, 

следовательно, 365 дней – 3,65 с. Время полного заряда емкости составляет 5  τ, 

т.е. 5  τ = 3,65, поэтому τ = 0,730 с. Для такой длительности переходного процес-

са сопротивление будет R = 1 кОм, а емкость – С = 730 мкФ.  

При моделировании переходного процесса с помощью ППП Proteus 8.0 по-

лучена динамика заряда конденсаторов как аналог накопления информации (т.е. 

утечки информации) о СФЗ объекта информатизации. Результаты моделирования 

переходных процессов на электрической схеме показаны в таблице 6.12. 

Время утечки информации о системе защиты определяется в момент насту-

пления однородности в информационной системе, т. е. данная ситуация соответ-

ствует однородным параметрам информированности ДЭ в графовой модели (при-

надлежность к одной генеральной совокупности).  
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Таблица 6.12 – Результаты моделирования переходных процессов на элек-

трической схеме 

Коды ДЭ 

Началь-

ные 

условия 
В 

Время переходного процесса, с 

0,5 1 1,5 2 2,5 3 3,5 4 4,5 5 5,5 6 6,5 7 

Руководи-

тель службы 

безопасно-

сти, началь-

ник режим-

ного отдела 

6 6 6 6 6 6 6 6 6 6 6 6 6 6 6 

Начальник 

караула 
3 3,1 3,5 3,9 4,3 4,5 4,8 4,9 5,0 5,2 5,3 5,4 5,5 5,6 5,7 

Оператор, 

сотрудник 

контрольно-

пропускного 
пункта 

2 2,9 3,4 3,8 4,2 4,5 4,7 4,9 5,0 5,2 5,3 5,4 5,5 5,6 5,7 

Охранник 1 2 2,9 3,4 3,8 4,1 4,4 4,6 4,9 5,2 5,2 5,4 5,5 5,6 5,7 

Начальник 
отдела хра-

нения, рабо-

чий склада 

1 1,5 2,5 3,3 3,7 4,0 4,2, 4,6 4,8 5,0 5,2 5,4 5,5 5,6 5,7 

Водитель 0,5 1,4 2 2,6 3,1 3,5 3,9 4,2 4,5 4,7 4,9 5,0 5,2 5,3 5,4 

Рабочий цеха 

№2 
0 0,5 1,2 1,8 2,3 2,8 3,3 3,6 4 4,3 4,5 4,7 4,9 5 5,2 

Энтропия 

ситуации 
0,01 0,12 0,21 0,28 0,34 0,37 0,41 0,44 0,46 0,48 0,50 0,51 0,52 0,53 0,54 

В момент наступления однородности (в таблице 6.12 выделенный столбец) 

необходимо произвести обновление или реконфигурацию параметров системы 

защиты, например: сменить все пароли, изменить режимы доступа, поменять зам-

ки, ключи и т. д.  

Оценка однородности зарядов конденсаторов (или значимого различия си-

туации информированности ДЭ) проводилась по критериям Вилкоксона и знаков 

Фишера при уровне доверительной вероятности α = 0,05 [130]. Анализ динамики 

изменения параметров заряда емкостей на электрической схеме свидетельствует о 

том, что время утечки информации Tу о СФЗ соответствует шести – восьми меся-

цам. Дополнительно величина Tу оценивалась с помощью ИВМ по критерию оп-

тимальной глубины эволюции развития энтропии любой технической системы с 

использованием разработанной программы [133, 74]. Графическая интерпретация 
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информационной постановки задачи оптимизации представлена на рисунке 6.14. 

Результат работы ИВМ приведен на рисунке 6.15. 

 

Рисунок 6.14 – Графическая интерпретация информационной постановки задачи 

оптимизации (I0 – начальный уровень информированности исполнителей)  

 

 

Рисунок 6.15 – Результаты работы информационно-вероятностного метода 

На рисунке 6.15 p2 – p6 – значения величины напряжения на емкостных 

элементах эквивалентной электрической схемы. 

Оптимальная порция преемственности энтропии наступает через шесть – 

семь  месяцев, т.е. полученные результаты согласуются разными методами. Сле-

довательно, необходимо менять информацию (ключи, шифры, пароли) через 

шесть – семь месяцев, что соответствует лучшему состоянию развития информа-

ционной системы. 
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Таким образом, при концептуальном проектировании системы защиты не-

обходимо задавать параметр времени Ту . Введение данного критерия позволяет 

повысить эффективность СФЗ за счет снижения потенциала опасности нарушите-

ля путем лишения нарушителя информационной компоненты, рассмотренной в 

третьей главе диссертации. Снижение информационного потенциала подготовки 

нарушителя составляет 13 %, так как информационный вес второй компоненты 

определяется величиной в 26 %. 

6.5 Выводы 

1. Разработанный метод на основе синтеза марковских цепей позволяет 

оценить эффективность функционирования СФЗ. Применение разработанного ма-

тематического аппарата автоматизировано. Программное средство адекватно реа-

гирует на вводимые изменения в структуру модели, что говорит о чувствительно-

сти модели к входным данным. Результатами моделирования являются вероятно-

сти безопасного состояния КСИИ при попытке нарушителя проникнуть на объект 

по каждому маршруту. Каждый путь проникновения обеспечивает безопасное со-

стояние объекта на уровне не меньше заданных требований. 

2. Разработан метод оптимального повышения эффективности СФЗ на ос-

нове планирования эксперимента для выработки рациональных управленческих 

решений. 

3. По результатам моделирования процесса утечки информации, с помо-

щью разработанной графовой модели аналогично приведенному анализу пере-

ходных процессов утечки тока, на основе критерия Хотеллинга и ИВМ оценки 

возникновения новой ситуации предложен оптимальный период времени обнов-

ления или регенерации новых параметров системы защиты КВО. Установлено, 

что необходимо вводить к таким объектам показатель времени утечки информа-

ции о системе защиты, который влияет информационный потенциал подготовки 

нарушителя и на время подготовки типового нарушителя к проникновению и, 

следовательно, интенсивность угроз.  
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Заключение 

 

Нестабильность международной обстановки в связи с обострением терро-

ризма, радикальные изменения в принципах и методах защиты объектов в целом 

обуславливают необходимость повышения роли СФЗ в обеспечении безопасности 

КВО. Уровень безопасности КВО закладывается при проектировании СФЗ, по-

этому в качестве основного направления обеспечения безопасности КВО выбрано 

управление проектированием СФЗ на основе методов системного анализа, наибо-

лее значимой стороной которого является системный подход к исследованию 

предметной области. 

Современные КВО в своем составе, как правило, имеют ключевую систему 

информационной инфраструктуры, которая осуществляет управление КВО или 

информационное обеспечение управления КВО. Деструктивные действия нару-

шителей в отношении КСИИ могут привести к возникновению чрезвычайной си-

туации. Это накладывает дополнительные требования при разработке СФЗ по 

обеспечению не только антитеррористической, но и информационной безопасно-

сти КВО. 

Главным результатом диссертационной работы является разработка новых 

научно-технических и технологических решений в задачах проектирования СФЗ 

для обеспечения необходимой антитеррористической и информационной безо-

пасности КВО, направленных на построение методик, моделей и методов выра-

ботки обоснованных управленческих решений. 

Основные выводы по работе представлены следующими положениями: 

1. В результате проведенного системного анализа технологии проектиро-

вания СФЗ объектов, имеющих распределенную структуру, и обзора существую-

щих подходов к решению данной проблемы можно сделать следующие выводы. 

В настоящее время при проектировании СФЗ КВО остаются мало исследо-

ванными вопросы обоснования принятия управленческих решений, основанных 

на методах системного анализа, формализованных моделей функционирования 
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СФЗ, методик на базе информационных критериев оптимальности, разных мето-

дов обработки одной и той же информации и формализации полученной инфор-

мации как новых знаний для проектирования СФЗ. 

Используемые специализированные программные комплексы (EASI, AS-

SESS, SAFE, СПРУТ, Вега-2) в основном применяются только на этапе анализа 

эффективности уже существующих СФЗ и не позволяют использовать их на 

всех этапах технологии проектирования новой СФЗ. 

Самым сложным и плохо формализуемым этапом, требующим математиче-

ских процедур, являются предпроектные исследования, под которым понимается 

разработка принципов и структуры СФЗ, выбор варианта и состава ИТСО. Ошиб-

ки на этапе предпроектных исследований приводят к увеличению затрат на про-

ектирование СФЗ до 70 %. 

Данная научно-техническая проблема проектирования СФЗ объектов связа-

на с отсутствием развитого целостного теоретического подхода к проектирова-

нию, моделированию и оптимизации, собственно методологических основ – ин-

тегрирующей методики, модели и методы проектирования. 

Для решения этой проблемы поставлена задача разработки теоретического 

обоснованного подхода к системному анализу процесса проектирования СФЗ на 

основе современных информационных технологий и методов синтеза сложных 

систем. 

Следовательно, проблема разработки методик, моделей и методов в виде 

методологических основ выработки управленческих решений при проектирова-

нии СФЗ является актуальной. 

Сформировано системное представление предметной области – «безопас-

ность КВО» – в виде противоборства нарушителя и СФЗ для обеспечения безо-

пасности объекта. С системных позиций рассмотрен технологический процесс 

проектирования СФЗ в виде последовательных связанных этапов. Проведен ана-

лиз этапов проектирования, выявлены проблемы и недостатки построения СФЗ: 

- математически не обосновано количество категорий опасности объектов; 
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- линейная шкала оценки масштабов потерь имеет узкий диапазон и не со-

ответствует действительности масштабов потерь; 

- при определении интегрального показателя нарушителя – потенциала 

опасности – возникает проблема сведения множества разнородных характеристик 

к единому оценочному потенциалу. В настоящее время сравнительная оценка ти-

повых нарушителей проводится только по отдельным характеристикам: по скоро-

сти перемещения, по времени преодоления физических барьеров, по вероятности 

обнаружения и т.д.; 

- в основном технологии принятия решений при проектировании опираются 

на экспертные оценки специалистов в данной области, это вносит элемент субъ-

ективизма в процесс принятия решений при проектировании СФЗ из-за трудности 

привлечь достаточное количество специалистов и обеспечить согласованность их 

оценок. Целесообразно экспертные оценки использовать с минимальным привле-

чением и вмешательством человеческого фактора в процесс принятия решений 

[131, 62]; 

- мало разработаны вопросы применения математических методов, осно-

ванных на современных информационных технологиях и критериях. 

Введен критерий обеспечения безопасности КВО и схема управления про-

ектированием СФЗ, реализующая данный критерий. Предложена схема проведе-

ния предпроектных исследований в виде методологических основ, применяемых 

на всех этапах проектирования СФЗ. 

2. Проведена сравнительная оценка энтропийного потенциала опасности 

каждой чрезвычайной ситуации, выявлен нелинейный характер изменения шкалы 

масштабов потерь, причем диапазон изменения энтропийного потенциала опасно-

сти ЧС составил сто раз. 

На основе информационно-вероятностного метода предложена методика 

категорирования объектов, которая описывает каждую категорию КВО в виде 

порции энтропийнного потенциала опасности. Методика позволяет проводить де-

композицию спектра опасности объектов на группы (классы), т.е. формирует ка-
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тегории объектов значимо различающиеся по энтропийному потенциалу опасно-

сти. Сформировано семь значимо отличных по опасности категорий. 

3. Определены подходы к формированию модели нарушителя: произведе-

на оценка интенсивности действий каждого типа нарушителей на определенный 

момент времени как прогнозирование момента возникновения новой террористи-

ческой ситуации. С помощью ИВМ был определен потенциал опасности (подго-

товленности) типовых нарушителей. 

На основе МГК интерпретированы главные компоненты характеристик объ-

ектов и модели нарушителя. Основной характеристикой объекта является его 

привлекательность, а характеристикой нарушителя – степень его технической, фи-

зической и информационной подготовленности (мотивации). 

4. На основе сформированного общего информационного поля масштабов 

потерь КВО при возникновении ЧС и потерь после действия типовых нарушите-

лей определены базовые нарушители для каждой категории объектов. 

Для решения одной и той же задачи использовался ИВМ как основной ме-

тод определения потенциала опасности, а МГК и кластерный анализ – для под-

тверждения полученных результатов. 

5. Выбран показатель оценки эффективности СФЗ – вероятность защиты 

(безопасного состояния) объекта. Вероятность выполнения ИТСО и силами реа-

гирования своего функционального назначения обоснована как основной крите-

рий оценки защищенности объекта. 

Разработана имитационная модель функционирования СФЗ. На основе пла-

нирования эксперимента на имитационной модели определена функция потерь 

(риска) объекта от показателей эффективности подсистем СФЗ. Методом гради-

ентного спуска в минимум функции потерь определены оптимальные требования 

к подсистемам СФЗ. 

6. На типовых объектах на основе теории графов построен план размеще-

ния ИТСО, соответствующий заданным критериям эффективности СФЗ. 

С помощью графа (мультиграфа) сформирована модель проникновения на 

объект, которая представлена в виде логических функций в матрице инцидентно-
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сти. На основе решения задачи о покрытии на матрице инцидентности получены 

наборы покрытий для решения задачи динамического программирования для оп-

тимального размещения и выбора ИТСО по критерию минимума стоимости при 

заданной вероятности обнаружения нарушителя. Таким образом, на основе мето-

дов целочисленного линейного и динамического программирования разработана 

методика для определения оптимального варианта размещения и выбора ИТСО на 

объекте. Предложен путь решения задачи, когда КЭ объекта имеют разный уро-

вень важности. 

7. Представлен метод оценки эффективности СФЗ, позволяющий оценить 

уровень защищенности объекта от террористических угроз. Проведен анализ за-

щищенности типового объекта (оценка эффективности СФЗ) на основе марков-

ских цепей. Основное достоинство метода заключается в том, что он дает обосно-

ванный количественный показатель эффективности СФЗ по каждому маршруту 

проникновения нарушителя. 

Оценка уровня защищенности объекта с помощью марковских цепей обла-

дает следующим достоинством – в качестве исходных данных используется экс-

периментальная информация о защищенности каждой зоны объекта, что позволя-

ет повысить достоверность оценки уровня физической защиты каждой зоны объ-

екта в зависимости от степени подготовленности нарушителей и сил реагирова-

ния. 

При разработке СФЗ могут использоваться несколько типов исходных дан-

ных, полученных проведением натурного эксперимента на объекте защиты, а 

именно: 

- вероятность обнаружения нарушителя; 

- характеристики, описывающие возможности нарушителя по преодолению 

физических барьеров между рубежами защиты: скорость перемещения; время 

преодоления барьеров (по результатам испытаний или аналитических оценок); 

- характеристики, описывающие возможности сил реагирования по переме-

щению для нейтрализации нарушителя. 
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8. Рассмотрен информационный подход к формированию элементов орга-

низационного управления СФЗ на примере методики объединения технических 

средств обнаружения в группы, обеспечивающий равномерную и оптимальную 

информационную нагрузку на элементы организационного управления. 

9. Впервые введен показатель оценки эффективности СФЗ – «время утечки 

информации о функционировании СФЗ», направленный на повышение ее эффек-

тивности. Реализован математический метод оценки данного показателя, по ре-

зультатам которого принимается решение о смене паролей, шифров, замков и т.д., 

то есть регенерация новых установок и условий доступа к критическим элементам 

КВО. 

Применение разработанного математического аппарата предлагаемых мето-

дов автоматизировано. 

Новизна научных решений проблемы разработки СФЗ КВО состоит: 

1. Введен формализованный критерий обеспечения безопасности КВО и 

схема управления проектированием СФЗ. Предложен комплекс методик, моделей 

и методов повышения достоверности и обоснованности проектирования в виде 

методологических основ проведения исследования технологического процесса 

проектирования СФЗ с использованием нового информационного подхода и до-

бавлением методики формирования элементов организационного управления и 

методов оценки эффективности и времени утечки информации о функционирова-

нии СФЗ, направленные на повышение эффективности СФЗ. 

2. Впервые использованы информационные показатели для оценки потен-

циалов опасности нарушителей и КВО при возникновении ЧС и критерии опти-

мальности развития систем, позволяющие обоснованно производить категориро-

вание объектов, формировать элементы организационного управления и прогно-

зировать временной интервал значимого изменения активности террористических 

угроз. 

3. Разработан комплекс методик в задачах поэтапного проектирования 

СФЗ на основе ИВМ и методов многомерного анализа, имеющих существенные 

отличия, основанные на впервые введенных информационных критериях: 
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- введение нелинейной энтропийной шкалы оценки масштаба видов потерь, 

позволяющей сформировать методику декомпозиции спектра опасности на зна-

чимо отличные категории КВО по информационному критерию оптимальности, 

проведение сравнительной оценки потенциалов опасности КВО и на этой основе 

обосновать необходимые требования вероятности безопасного состояния КВО; 

- проведение оценки энтропийного потенциала опасности типовых наруши-

телей, а также прогнозируемого интервала времени значимого изменения актив-

ности террористических угроз для определения периода модернизации СФЗ; 

- определение базовых нарушителей для КВО на основе обработки одно-

родной информации о типовых нарушителях и категорируемых объектах. 

4. Предложена модель обоснования требований эффективности к подсис-

темам СФЗ на основе планирования эксперимента на имитационной модели 

функционирования СФЗ с применением градиентного спуска в минимум функции 

потерь, новизна которого обоснована получением критериев эффективности под-

систем СФЗ: обнаружения, задержки, реагирования и нейтрализации нарушителя. 

5. Разработана методика размещения и выбора ИТСО объекта, удовлетво-

ряющего заданным критериям эффективности СФЗ на основе декомпозиции гра-

фа (мультиграфа) проникновения нарушителя в матрицу логических функций и на 

последующем решении задач о покрытии и задачи динамического программиро-

вания. В основу разработки методики положены требования руководящих доку-

ментов ФСТЭК. Введен показатель для обеспечения информационной безопасно-

сти ключевой системы информационной инфраструктуры – граница контроли-

руемой зоны Rкз. Методика адаптирована для КЭ разной величины важности. 

6. Разработана методика объединения технических средств обнаружения в 

группы для формирования элементов организационной структуры СФЗ. Предло-

жен вариант формирования структуры СФЗ с равномерной и оптимальной ин-

формационной нагрузкой на элементы организационного управления СФЗ. 

7. Разработан метод оценки эффективности СФЗ на основе противодейст-

вующих систем – нарушителя и СФЗ в виде марковских цепей, дающий обосно-

ванный количественный показатель оценки эффективности СФЗ, позволяющий 
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вырабатывать оптимальные управленческие решения по структурной модерниза-

ции СФЗ для повышения ее эффективности. 

8. Впервые введен показатель, повышающий эффективность СФЗ – «время 

утечки информации о функционировании СФЗ». Предложен метод определения 

времени утечки информации на основе формирования структуры семантики (со-

держания) информации МГК, теории графов и формирования эквивалентной ана-

логовой электрической схемы переходных процессов RC цепочек для моделиро-

вания процесса утечки информации. Метод позволяет определять момент наступ-

ления утечки информации о функционировании СФЗ для выработки управленче-

ских решений по обновлению информационной среды СФЗ с целью уменьшения 

потенциала подготовки нарушителя. 

Практическая ценность работы и внедрение результатов: 

1. Разработаны методологические основы исследования процесса проекти-

рования СФЗ, практическая ценность которых определяется повышением досто-

верности исходных данных: внешней среды и категории КВО, наличием критерия 

оптимальности безопасного состояния КВО для обоснования эффективности под-

систем СФЗ, введением в процесс проектирования СФЗ методики объединения 

технических средств обнаружения в группы и методов оценки эффективности и 

времени утечки информации о функционировании СФЗ для выработки обосно-

ванных решений, направленных на повышение ее эффективности. 

2. При оценке опасности КВО от линейной шкалы определения масштабов 

потерь произведен переход к нелинейной энтропийной шкале, позволяющей по-

высить правдоподобность полученных результатов оценки потенциала опасности 

категорируемых КВО при возникновении ЧС и на этой основе определять требо-

вания к эффективности СФЗ. На основе ИВМ обосновано семь значимо различи-

мых категорий опасности КВО. 

3. Проведена сравнительная оценка потенциалов опасности (подготовлен-

ности) типовых нарушителей на основе обработки их характеристик МГК и ИВМ. 

Потенциал опасности внутреннего нарушителя соизмерим потенциалом группо-
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вого нарушителя. Предложены уровни требований к эффективности СФЗ по за-

щите объектов от типовых нарушителей. 

4. На основе ИВМ и МГК сформированы базовые нарушители для каждой 

категории КВО. 

5. Определен интервал времени прогнозирования значимого изменения ак-

тивности террористических угроз для оценки интенсивности их действий на мо-

мент модернизации СФЗ. 

6. Предложена и реализована модель обоснования требований к эффектив-

ности подсистем физической защиты (систем обнаружения, задержки, реагирова-

ния и нейтрализации нарушителя), так как именно эти требования необходимы 

проектировщику. 

7. Разработаны и реализованы технические предложения в виде методик: 

- методики оптимального размещения и выбора ИТСО, позволяющей 

формировать план размещения ИТСО на объекте защиты, обеспечивающий за-

данные требования безопасности КВО с минимальными затратами; 

- методики объединения технических средств обнаружения в группы для 

формирования структуры организационного управления СФЗ, обеспечивающей 

равномерную и оптимальную информационную нагрузку на элементы управле-

ния. 

8. Предложен и реализован метод оценки эффективности СФЗ на основе 

декомпозиции графа проникновения и моделирования противодействия СФЗ и 

нарушителя с помощью марковских цепей, позволяющий количественно оценить 

эффективность СФЗ по каждому маршруту проникновения и возможностью 

оптимально изменять структуру СФЗ для повышения ее эффективности. 

9. Введен показатель оценки эффективности СФЗ – «время утечки 

информации о функционировании СФЗ», направленный на повышение 

эффективности СФЗ. Применение метода позволило уменьшить потенциал 

опасности нарушителя на 13 %, то есть повысить эффективность СФЗ. 

Практическая значимость решенной проблемы заключается в том, что по-

лученные в работе научные результаты являются методологической основой для 
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обоснования и разработки принятия решений в задачах управления проектирова-

нием СФЗ и позволяют обеспечить необходимую безопасность КВО. Предлагае-

мые методики, модели и методы обоснования решений в задачах управления про-

ектированием СФЗ объектов были успешно применены в работах, выполняемых 

на ОАО «Концерн «Созвездие» г. Воронеж [134], ФГБУ «3 ЦНИИ» министерства 

обороны РФ ст. Донгузская, Оренбургской обл., ЗАО «Центр безопасности ин-

формации «ЦИНТУР» г. Оренбург, ООО «Уральский центр систем безопасности 

«УЦСБ» г. Екатеринбург, предприятие корпорации «Ростех» АО «Радиозавод» г. 

Пенза, в учебном процессе ФГБОУ ВО Оренбургский государственный универси-

тет и ФГБОУ ВО Пензенский государственный университет. 

Таким образом, разработаны новые научно-технические и технологические 

решения в задачах проектирования СФЗ КВО, направленные на создание мето-

дик, моделей и методов повышения уровня обоснованности принимаемых управ-

ленческих решений, позволяющие на этапе концептуального проектирования 

строить оптимальную структурную модель СФЗ, обеспечивающую необходимую 

безопасность КВО.  

Использование результатов диссертационной работы подтверждено доку-

ментами о внедрении. 

Все методики, модели и методы сведены в единую системно-логическую 

схему в виде методологических основ исследований, направленных на увеличе-

ние эффективности СФЗ, представленную на рисунке 1.  

Рекомендации и перспективы дальнейшей разработки темы. 

Работа представляет законченное научное исследование. Однако может 

быть продолжена в области разработки комплекса методов, моделей и алгоритмов 

обоснования и разработки СФЗ КВО на основе агентно-ориентированного подхо-

да, байесовских сетей доверия, а также с использованием сочетания совокупности 

интеллектуальных методов поддержки принятия решений в задачах обоснования 

и разработки интеллектуальных СФЗ.  
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Методика категорирования КВО по критерию 

значимого различия потенциальной опасности 

объектов

Введена энтропийная шкала, повышающая 

достоверность интегральной оценки 

масштабов потерь

Методики

- оценки опасности нарушителей весовой сверткой 

характеристик  к энтропийному показателю

(выделена информационная подготовки 

нарушителя в отдельную компоненту)

- оценки изменения активности внешней среды во 

времени как момент появления новой ситуации

Методика определения базовых нарушителей 

для категорируемых объектов по критерию 

однородности потенциалов опасности КВО и 

типовых нарушителей

Модель обоснования критериев эффективности подсистем СФЗ.   Введен функционал обеспечения 

безопасности КВО 

для определения частных показателей эффективности подсистем СФЗ:   

Методика  формирования плана размещения и выбора ИТСО, обеспечивающая заданные 

критерии эффективности СФЗ с минимальными затратами

Методика формирования технических средств обнаружения в группы по критерию оптимальной 

информационной нагрузки на элементы управления

Метод 

- оценки и повышения эффективности СФЗ на основе двух зависимых марковских цепей и 

управления приращения эффективностью

- оценки времени утечки  информации (Ту) о функционировании СФЗ на основе критерия 

значимого изменения информации

Стоимость

Потенциал 

опасности 

нарушителя
Потенциал

привлекательности

интенсивность

P0 , PСВП , Rкз

ФОРМИРОВАНИЕ ВХОДНЫХ ДАННЫХ В МОДЕЛЬ

;О С В ПP P

ji


j i


( )) (( , ( )) min,
УГР З Зi ji СФ З i jiP К Р КF П С   

 

ji
   интенсивность действий j-го нарушителя против объекта i-ой категории; РО, РСВП  – част-

ные показатели эффективности подсистем СФЗ; Rкз – граница контролируемой зоны. 

Рисунок 1 – Методологические основы предпроектных исследований СФЗ  
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Список сокращений и условных обозначений 

АСУ – Автоматизированная система управления 

ДП – Динамическое программирование 

ИК – Интегральный комплекс 

ИТСО – Инженерно-технические средства охраны  

ИСО – Инженерные средства охраны  

ИВМ – Информационно-вероятностный метод  

ИУС – Информационно-управляющая система 

ИТС – Информационно-телекоммуникационная система 

КВО – Критически важный объект  

КИТСО  Комплекс инженерно-технических средств охраны, 

КИИ – Критическая информационная инфраструктура 

КПП – Контрольно-пропускной пункт  

КЗ – Контролируемая зона 

КСИИ – Ключевая система информационной инфраструктуры 

КЭ – Критический элемент  

МГК – Метод главных компонент  

ОКИИ – Объект критической информационной инфраструктуры 

СФЗ – Система физической защиты  

СОС – Система охранной сигнализации  

СКУД – Система контроля и управления доступом  

СТН – Система телевизионного наблюдения  

ТА – Террористический акт  

ТН – Типовой нарушитель  

ТСО – Технические средства обнаружения 

ФСТЭК – Федеральная служба технического экспертного контроля  

ФАЛ – Функция алгебры логики 

ЧС – Чрезвычайная ситуация  
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