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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы исследования. В последнее время в связи с нарас-

тающими угрозами международного терроризма намечается интенсивное разви-

тие систем физической защиты (СФЗ) критически важных объектов (КВО). Акту-

альность данной проблемы обуславливается Указом Президента РФ от 07.07.2011 

№ 899 «Об утверждении приоритетных направлений развития науки, технологий 

и техники в Российской Федерации и перечня критических технологий Россий-

ской Федерации», в котором одним из приоритетных направлений развития науки 

обозначены безопасность и противодействие терроризму, а технологии обеспече-

ния защиты и жизнедеятельности населения и опасных объектов при угрозах тер-

рористических проявлений включены в перечень критических технологий. Это 

выдвигает задачу обеспечения безопасности КВО в разряд первоочередных. 

В соответствии с ГОСТ Р 22.2.06-2016 критически важный объект РФ – 

объект, нарушение или прекращение функционирования которого приведет к по-

тере управления экономикой Российской Федерации, субъекта Российской Феде-

рации или административно-территориальной единицы субъекта Российской Фе-

дерации, ее необратимому негативному изменению (разрушению) либо сущест-

венному снижению безопасности жизнедеятельности населения. 

Согласно федеральному закону РФ 68–ФЗ от 21.12.1994 к КВО относятся: 

ядерно и химически опасные объекты: предприятия атомной и химической про-

мышленности; биологически опасные объекты; техногенно опасные объекты: те-

пловые и гидроэлектростанции; центры управления работой ЕЭС; аэропорты; ин-

формационные вычислительные центры управления транспортом; морские порты; 

предприятия ракетно-космического и авиационного комплекса; плотины крупных 

водохранилищ, пожаро-взрывоопасные объекты: газоперерабатывающие заводы; 

нефтяные, газовые скважины и нефтеналивные терминалы, магистральные газо- и 

нефтепродуктопроводы; хранилища вооружения; объекты информационной ин-

фраструктуры; предприятия по добыче и хранению драгоценных металлов; пунк-

ты государственного, военного управления; учреждения, обладающие уникаль-

ным оборудованием и информацией; комбинаты государственных резервов. 

Особенность современных КВО – наличие ключевой системы информаци-

онной инфраструктуры (КСИИ), которая осуществляет управление или информа-

ционное обеспечение управления КВО. В результате деструктивных воздействий 

(внешних, внутренних угроз) против КСИИ может сложиться чрезвычайная си-

туация (ЧС) или будут нарушены выполняемой системой функции управления со 

значительными негативными последствиями для обороны, безопасности, между-

народных отношений, экономики или инфраструктуры страны. 

Важность данной проблемы подчеркивается постановлениями правительст-

ва. Например, в постановлении правительства № 875 от 29.08.2014 «Об антитер-

рористической защищенности объектов ФСТЭК …» обеспечение антитеррори-

стической защищенности – реализация совокупности проектных решений, орга-

низационно-технических и специальных мероприятий, направленных на обеспе-

чение безопасности работников, объектов, зданий (сооружений) организаций 

ФСТЭК России с целью предотвращения совершения террористического акта и 
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(или) минимизацию его последствий, которые обеспечивает СФЗ – совокупность 

сил охраны организации ФСТЭК России, вооружения и специальных средств, ор-

ганизационных, административных и правовых мер, в том числе инженерно-

техническая укрепленность объектов (территории) организации ФСТЭК, направ-

ленных на предотвращение и пресечение совершения террористических актов и 

иных несанкционированных действий в отношении организации ФСТЭК России. 

Учитывая сложность решаемых задач, разработка СФЗ требует комплексно-

го научного подхода, подразумевающего две стадии: предпроектных исследова-

ний и рабочего проектирования. Именно на стадии предпроектных исследований 

задаются и обеспечиваются необходимые требования к СФЗ, а качество этих ис-

следований определяет риски ошибок и последствия рабочего проектирования. 

В настоящее время при использовании методик, моделей и методов (напри-

мер, методов оценки эффективности: критерия максимума среднегодового пре-

дотвращенного ущерба, предложенного Г. Е. Шепитько; критерия экономии от 

ущерба, представленного Э. И. Абалмазовым; критерия минимальных суммарных 

затрат на оснащение и эксплуатацию системы охранной сигнализации, разрабо-

танного в Академии ГПС МЧС России под руководством Н. Г. Топольского; кри-

терия на основе модели потерь Lanchester; критерия «Эффективность – стои-

мость»; метода рисков и других) для разработки и оценки СФЗ обнаруживаются 

следующие недостатки: низкая математическая обоснованность и субъективизм 

принятия решений на этапах создания СФЗ; отсутствие методического аппарата 

формирования оптимального размещения инженерно-технических средств охра-

ны (ИТСО) на объекте; отсутствие информационных показателей в задачах разра-

ботки СФЗ. В то же время существующие программные комплексы (например, 

Easi, Asses, SAFE – США; Спрут; Вега-2 – Россия) позволяют производить только 

оценку эффективности уже готовых СФЗ и не позволяют использовать их на всех 

этапах разработки СФЗ. 

Существующий методологический аппарат при разработке и оценке СФЗ 

имеет принципиальные недостатки, главный из которых – игнорирование прин-

ципа комплексного научного подхода, предполагающего разработку и оценку 

СФЗ, как представлено выше, в два этапа и часто полное отсутствие именно сис-

темного проектирования, от успешного проведения которого зависит оптималь-

ность будущих проектно-технических решений. Такой подход позволяет избежать 

серьезных ошибок в рабочем проекте, а следовательно, и излишних затрат на воз-

можную доработку системы при ее эксплуатации. 
Анализ тенденций развития СФЗ показал наличие противоречий в задачах 

разработки СФЗ: противоречия между усложнением структуры объектов охраны, 
ростом возможностей ИТСО и неадекватной способностью СФЗ к реализации 
своих функций. Кроме того, рост технических возможностей нарушителей и ак-
тивности террористических угроз также требует постоянного совершенствования 
СФЗ и соответствия возможностям средств нарушителя, а именно способности 
СФЗ к обеспечению своевременного обнаружения и нейтрализации нарушителей.  

Степень разработанности темы исследования. Многие известные зару-

бежные и отечественные ученые посвятили свои труды исследованию проблем 

проектирования и оценки СФЗ, результаты которых нашли отражение в научных 
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изданиях: Джеймса Ф. Бродера, М. Гарсии, монографиях: А. В. Бояринцева, 

А. Н. Бражника, А. Г. Зуева, Р. Г. Магауенова, Ю. А. Оленина, Г. Е. Шепитько, 

трудах: Э. И. Абалмазова, В. А. Акимова, C. Ф. Алаухонова, А. В. Бочкова, 

Я. Д. Вишнякова, Н. Н. Радаева, Е. Т. Мишина, А. В. Измайлова, В. В. Лесных, 

А. В. Ничикова, А. М. Омельянчука, О. А. Панина, Д. Р. Резника, 

Н. Г. Топольского, К. И. Шестакова и др. При этом основное внимание уделялось 

отдельным этапам разработки СФЗ: категорированию КВО, вербальному описа-

нию и оценке подготовленности нарушителей по отдельным характеристикам, 

сравнительной оценке развития ИТСО, обоснованию показателей и оценке эф-

фективности СФЗ, модернизации существующих СФЗ. 

Теоретические основы построения оптимальных технических систем, к ко-

торым относятся и СФЗ, крайне сложны и, несмотря на интенсивные исследова-

ния в данной области, далеки от совершенства. В литературных источниках не за-

трагивались вопросы комплексного подхода к разработке СФЗ, кроме того, отсут-

ствуют критерии значимого различия категорий КВО, сравнительная оценка по-

тенциальной опасности террористических угроз и КВО при возникновении ЧС, 

вопросы размещения ИТСО на объекте решаются без постановки задачи оптими-

зации, как этого требуют принципы системного анализа – с обоснованием целе-

вой функции и ограничений. Не рассматриваются вопросы утечки (разглашения) 

информации о функционировании СФЗ, хотя в руководящих документах ФСТЭК 

определяются возможные каналы утечки информации, но показатели (критерии) и 

методы оценки показателей утечки информации не приводятся. Для решения за-

дач оптимизации СФЗ в первую очередь необходима разработка способов струк-

турного, а затем и параметрического синтеза СФЗ. 

Несмотря на многочисленные исследования, средства анализа и оптимиза-

ции СФЗ в настоящее время развиваются медленно. Это обусловлено наличием ря-

да проблем. Основная проблема состоит в том, что СФЗ представляет собой слож-

ную конфликтную систему, которая постоянно развивается, вследствие чего в про-

цессе ее анализа и оптимизации присутствует элемент неопределенности. Данная 

проблема решается методами искусственного интеллекта, основанными на знаниях 

экспертов. В развитие данных методов значительный вклад внесли ученые 

А. С. Боровский, И. М. Янников и другие. Однако применение этих методов при-

водит к увеличению влияния субъективных факторов при формировании исходных 

данных и принятии управленческих решений на этапах разработки СФЗ. 

Нормативные документы (федеральные законы, ГОСТ, приказы ФСТЭК и 

решения Совета безопасности Российской Федерации) регламентируют вопросы 

разработки СФЗ только в части выбора показателей оценки этапов проектирова-

ния и не предлагают критерии и методы их оценки для принятия решений. 

На данный момент, несмотря на множество нормативных документов, ме-

тодики предпроектных исследований СФЗ недостаточно разработаны и слабо 

объединены в единую структурную систему, хотя именно на этом этапе прини-

маются основные стратегические решения по вариантам построения системы, от 

которых зависит оптимальность проектно-технических решений, производится 

оценка ее будущей эффективности и закладываются количественные и качествен-
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ные характеристики ИТСО. Ошибки предпроектных исследований приводят к 

увеличению затрат до 70 % на проведение рабочего проектирования. Сущест-

вующие специализированные программные комплексы в основном использу-

ются только на этапе анализа эффективности уже спроектированных СФЗ, 

проектные решения на этапах проектирования не всегда математически обосно-

ванны и не опираются на современные информационные технологии. Поэтому 

полноценное решение задачи повышения качества всех этапов проектирования 

СФЗ возможно с позиции единого системно-концептуального подхода. 

Научная проблема заключается в необходимости повышения достоверно-

сти и обоснованности принимаемых решений на всех этапах проектирования сис-

тем физической защиты путем разработки методик, моделей и методов на базе 

информационных критериев оптимальности, совокупности методов оптимизации 

и современных форм обработки информации для обеспечения необходимой безо-

пасности КВО. 

Объект исследования – технологический процесс разработки СФЗ КВО. 

Предмет исследования – методики, модели и методы системного анализа, 

алгоритмы методов и моделей математического программирования, методы обра-

ботки информации в задачах разработки СФЗ КВО.  

Цели исследования – разработка новых научно-технических и технологи-

ческих решений в задачах проектирования СФЗ, направленных на создание мето-

дик, моделей и методов повышения уровня обоснованности принимаемых управ-

ленческих решений для обеспечения необходимой безопасности КВО. 

Для достижения поставленной цели необходимо решить следующие задачи: 

1. Посредством системного анализа, формализации и постановки задачи 

обеспечения безопасности КВО при управлении проектированием СФЗ разрабо-

тать методологические основы исследования процесса проектирования СФЗ. 

2. Разработать методики, использующие информационный критерий опти-

мального развития систем для решения задач: 

2.1 категорирования КВО по критерию значимого различия потенциальной 

опасности объектов; 

2.2 оценки опасности нарушителей по энтропийному показателю;  

2.3 определения базовых нарушителей для категорируемых объектов;  

2.4 оценки изменения активности внешней среды (нарушителей) во времени. 

3. Разработать модель обоснования критериев эффективности подсистем 

СФЗ: обнаружения, задержки, реагирования и нейтрализации на основе градиент-

ного смещения плана эксперимента в минимум функции риска.  

4. Разработать методику размещения и выбора ИТСО объекта, обеспечи-

вающую заданные критерии эффективности СФЗ, предложенные в п. 3. 

5. Разработать методику объединения технических средств обнаружения в 

группы для формирования структуры организационного управления по критерию 

оптимальной информационной нагрузки.  

6. Разработать методы оценки эффективности СФЗ и выработки управлен-

ческих решений по результатам ее оценки: 
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6.1 метод оценки и повышения эффективности СФЗ на основе двух зави-

симых марковских цепей; 

6.2 метод оценки времени утечки информации о функционировании СФЗ 

на основе критерия значимого изменения информации. 

Научная новизна результатов заключается в следующем: 

1. Разработаны методологические основы исследования процесса проекти-

рования СФЗ, отличающиеся введением формализованного критерия обеспечения 

безопасности КВО при управлении проектированием СФЗ, новым информацион-

ным наполнением этапов проектирования, введением в процесс разработки мето-

дики объединения технических средств обнаружения в группы, а также методов 

оценки эффективности и времени утечки информации о функционировании СФЗ 

для выработки обоснованных решений по повышению эффективности СФЗ (п. 2 

паспорта специальности 05.13.01).  

2. Разработаны методики, использующие впервые введенный информацион-

ный критерий оптимальности развития системы на основе адаптированного ин-

формационно-вероятностного метода (ИВМ) (п. 4 паспорта специальности 

05.13.01), а именно: 

- категорирования КВО, отличающаяся введением энтропийной шкалы 

оценки масштаба видов потерь при ЧС для повышения достоверности ее оценки и 

использованием информационного критерия в интерпретации значимого различия 

опасности категорий, позволяющая обоснованно производить декомпозицию 

спектра опасности на категории; 

- оценки опасности нарушителей, отличающаяся весовой сверткой харак-

теристик нарушителей и последствий их действий к энтропийному потенциалу, 

позволяющая производить сравнительный анализ их опасности для определения 

показателей защищенности систем защиты от их действий; 

- определения базовых нарушителей для категорируемых объектов, отли-

чающаяся оценкой однородности потенциалов опасности КВО и подготовленно-

сти типовых нарушителей, повышающая уровень достоверности назначения базо-

вых нарушителей для КВО; 

- оценки изменения активности внешней среды (нарушителей) во време-

ни, отличающаяся использованием информационного критерия для определения 

момента появления новой ситуации, позволяющей определить параметры актив-

ности нарушителей на момент времени предполагаемой модернизации СФЗ по 

причине значимого изменения внешней среды.  

3. Разработана модель обоснования комплексного критерия эффективности 

СФЗ на основе градиентного смещения плана эксперимента в минимум функции 

риска, отличающаяся использованием весовых оценок вклада в эффективность 

подсистем СФЗ: обнаружения, задержки, реагирования и нейтрализации, – позво-

ляющая обоснованно задавать требуемые критерии эффективности подсистем 

СФЗ (п. 3 паспорта специальности 05.13.01).  

4. Разработана методика размещения и выбора ИТСО объекта, отличающая-

ся использованием совокупности методов: модернизированной задачи о покрытии 

и синтеза вариантов назначения ИТСО на покрытия с использованием динамиче-
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ского программирования, обеспечивающих критерии эффективности для разных 

по важности критических элементов, позволяющая формировать структурную 

схему размещения ИТСО СФЗ (п. 7 паспорта специальности 05.13.01). 

5. Разработана методика объединения технических средств обнаружения в 

группы для формирования структуры организационного управления, отличаю-

щаяся использованием критерия оптимальной информационной нагрузки на эле-

менты управления организационной структуры, позволяющая формировать орга-

низационные структуры управления с равномерной и оптимальной информацион-

ной нагрузкой на ее элементы (п. 7 паспорта специальности 05.13.01). 

6. Разработаны методы оценки эффективности СФЗ и выработки на этой ос-

нове управленческих решений: 

- метод оценки и повышения эффективности СФЗ на основе двух зависи-

мых марковских цепей, отличающийся информационной связью марковских це-

пей и моделью оптимального управления приращением эффективности, позво-

ляющий вырабатывать рациональные решения структурных изменений СФЗ для 

повышения ее эффективности (п. 4 паспорта специальности 05.13.01); 

- метод оценки времени утечки информации о функционировании СФЗ, 

отличающийся впервые введенным информационным показателем СФЗ – време-

нем утечки информации о функционировании СФЗ, и использованием аналоговой 

электрической схемы переходных процессов для моделирования процесса утечки 

информации, позволяющей вырабатывать управленческие решения по изменению 

информационной среды СФЗ для снижения информационного потенциала опас-

ности нарушителя (п. 4 паспорта специальности 05.13.01). 

Теоретическая значимость работы заключается в дальнейшем развитии 

теории системного анализа, как междисциплинарной науки, применительно к зада-

чам разработки СФЗ путем введения: информационных показателей и критериев 

оптимальности развития систем в процесс проектирования СФЗ; функционала 

управления безопасностью КВО в модель обоснования показателей эффективности 

СФЗ; метода оценки времени утечки информации о функционировании СФЗ, а так-

же развитием методов синтеза сложных систем в методике размещения и выбора 

ИТСО, представленные как комплексный теоретический подход к разработке СФЗ. 

Практическая значимость работы: 

1. Разработаны методологические основы исследования процесса проекти-

рования СФЗ, практическая ценность которых определяется повышением досто-

верности исходных данных: внешней среды и категории КВО, наличием критерия 

оптимальности безопасного состояния КВО для обоснования эффективности под-

систем СФЗ, введением в процесс проектирования СФЗ методики объединения 

технических средств обнаружения в группы и методов оценки эффективности и 

времени утечки информации о функционировании СФЗ для выработки обосно-

ванных решений, направленных на повышение ее эффективности.  

2. Разработаны методики, использующие информационный показатель опти-

мального развития систем и энтропийную шкалу оценки масштабов потерь, повы-

шающие достоверность и обоснованность решения задач: категорирования КВО, 

оценки потенциалов их опасности и обоснования требований вероятности безопас-
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ного состояния КВО; оценки потенциалов опасности нарушителей; определения 

базовых нарушителей для категорируемых объектов; оценки изменения активности 

нарушителей во времени для прогнозирования периода модернизации СФЗ. 

3. Разработана модель обоснования критериев эффективности подсистем 

физической защиты, необходимых проектировщику на этапе рабочего проектиро-

вания. 

4. Разработана методика размещения и выбора ИТСО объекта, позволяю-

щая формировать план их расположения на объекте защиты и обеспечивающая 

заданные требования эффективности СФЗ. 

5. Разработана методика объединения технических средств обнаружения в 

группы для формирования структуры организационного управления, обеспечи-

вающая равномерную и оптимальную информационную нагрузку на элементы 

управления организационной структуры СФЗ.  

6. Разработаны методы оценки эффективности СФЗ: 

- метод оценки и повышения эффективности СФЗ, позволяющий количе-

ственно оценить эффективность СФЗ по каждому маршруту проникновения на-

рушителя и оптимально изменять структуру СФЗ для обеспечения заданной эф-

фективности; 

- метод оценки времени утечки информации о функционировании СФЗ, 

основанный на впервые введенном показателе – времени утечки информации о 

СФЗ для выработки решений по обновлению информационной среды СФЗ, что 

позволяет уменьшить потенциал опасности нарушителя на 13 %. 

Методология и методы исследования включают: методы системного 

анализа, имитационного моделирования, марковские цепи, теорию множеств, 

теории графов; методы многомерного анализа (главных компонент, кластерный 

анализ), теорию вероятностей и планирования эксперимента; методы математиче-

ского программирования, информационно-вероятностный метод, методы анализа 

переходных процессов теории электрических цепей. 

Положения, выносимые на защиту: 

1. Системный подход представления предметной области. Формализованная 

постановка задачи обеспечения безопасности КВО и структурная схема управле-

ния разработкой СФЗ. Методологические основы исследования процесса разра-

ботки СФЗ в виде структуры информационно связанных методик, моделей и ме-

тодов для выработки обоснованных решений на всех этапах проектирования.  

2. Методики, использующие информационный показатель оптимального 

развития систем для решения задач: 

- категорирования КВО по критерию значимого различия потенциальной 

опасности объектов; 

- оценки опасности нарушителей по энтропийному показателю;  

- определения базовых нарушителей для категорируемых объектов;  

- оценки изменения активности внешней среды (нарушителей) во времени. 

3. Модель обоснования критериев эффективности подсистем СФЗ: обнару-

жения, задержки, реагирования и нейтрализации, – на основе градиентного сме-

щения плана эксперимента в минимум функции риска.  
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4. Методика размещения и выбора ИТСО объекта, обеспечивающая задан-

ные критерии эффективности СФЗ, предложенные в п. 3.  

5. Методика объединения технических средств обнаружения в группы для 

формирования структуры организационного управления по критерию оптималь-

ной информационной нагрузки. 

6. Методы оценки эффективности СФЗ и выработки управленческих реше-

ний по результатам ее оценки:  

- метод оценки и повышения эффективности СФЗ на основе двух зависи-

мых марковских цепей; 

- метод оценки времени утечки информации о функционировании СФЗ на 

основе критерия значимого изменения информации.  

Практическое использование результатов диссертационной работы под-

тверждено соответствующими документами о внедрении. 

Основания для выполнения работы. Исследование проблемы – «безопас-

ность и противодействие терроризму» – относится к «приоритетному направле-

нию развития науки, а сама технология обеспечения защиты и жизнедеятельности 

населения и опасных объектов при угрозах террористических проявлений вклю-

чена в перечень критических технологий», что отмечено в Указе Президента РФ 

от 07.07.2011 № 899 «Об утверждении приоритетных направлений развития нау-

ки, технологий и техники в Российской Федерации и перечня критических техно-

логий Российской Федерации». 

Предлагаемые методологические основы в задачах проектирования СФЗ 

объектов были успешно применены в работах, выполняемых на ОАО «Концерн 

«Созвездие» г. Воронежа, ФГБУ «3 ЦНИИ» МО РФ ст. Донгузская, «Центр безо-

пасности информации «ЦИНТУР» г. Оренбург, ООО Уральском центре систем 

безопасности «УЦСБ» г. Екатеренбург, предприятии корпорации «Ростех» АО 

«Радиозавод» г. Пенза. Разработанные методики, модели и методы выработки 

обоснованных решений в задачах разработки СФЗ объектов позволяют обосно-

ванно строить на этапе предпроектных исследований структурную модель СФЗ, а 

также уменьшить ошибки рабочего проектирования. 

Данное исследование выполнялось в рамках научно-исследовательской ра-

боты (НИР) о творческом содружестве «Шифр Охрана – 2011», договор № 572 от 

11.06.2009 (г. Воронеж, ОАО Концерн «Созвездие»), ряд задач решался в рамках 

НИР шифр «Ясногорец-3» (ФГКУ «3 ЦНИИ» МО РФ) и госбюджетных НИР: 

И130621142522 от 26.07.2013, И130918174735 от 04.10.2014, И131210202925 от 

12.12.2015, 01201000576 от 14.03.2017 (г. Оренбург, ОГУ).  

Степень достоверности и апробация результатов. Основные положения и 

результаты диссертации докладывались, обсуждались и получили положительную 

оценку на научно-технических конференциях различного уровня по проблемам 

системного анализа, управления, информационных технологий. 

Публикации. Результаты диссертационной работы непосредственно отра-

жены в 41 публикации, в том числе в 1 монографии, 35 статьях (включая 13 в из-

даниях из перечня ВАК, 1 – в изданиях, индексируемых в Scopus), имеется 5 сви-

детельств об официальной регистрации программ для ЭВМ, 5 отчетов по НИР. 
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Личный вклад автора. Все основные результаты и положения, выносимые 

на защиту, получены лично автором. Основная часть публикаций выполнена лич-

но автором, а часть в соавторстве с сотрудниками кафедры и научным консуль-

тантом, причем вклад диссертанта был определяющим. 

Структура работы. Работа включает введение, 6 глав основного материала, 

заключение, библиографический список и приложения. Работа изложена на 249 

страницах машинописного текста, кроме того, содержит 75 рисунков и 61 табли-

цу. Библиографический список содержит 138 наименований.  

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении рассмотрена актуальность работы, определена цель и решае-

мые задачи для ее достижения, сформулированы основные положения, выноси-

мые на защиту, их научная новизна и практическая ценность. Представлены осно-

вания для выполнения работы, ее апробация и структура. 

В первой главе изложены результаты анализа предметной области с сис-

темных позиций, состояния процесса разработки СФЗ объектов, обосновывается 

актуальность заявленных исследований. В рамках проводимых исследований бы-

ла разработана модель предметной области (рис. 1), представленная в виде взаи-

модействия трех подсистем: подсистемы нарушителей, подсистемы объекта охра-

ны и подсистемы 

СФЗ, включаю-

щей ИТСО, силы 

реагирования и 

организационные 

мероприятия. 

Подсистемы на-

рушителей и объ-

екта охраны на-

ходятся в антаго-

нистических от-

ношениях, кото-

рые уравновеши-

ваются СФЗ. 
 

 

Рис. 1. Системный подход представления предметной области 

Безопасность КВО определяется эффективность СФЗ. Для определения эф-

фективности СФЗ введен функционал обеспечения безопасности КВО: 

( ( , )) ( ( , )) min ,УГР З СФЗ Зi iji jiF П P К С P К   
       (1) 

где    ( ( , ))УГР З i jiП P К  – потери КВО Кi-ой категории от реализации угроз; 

( , )З i jiP К  – эффективность СФЗ для Кi-ой категории объектов; 

( ( , ))СФЗ З i jiС P К  – затраты СФЗ для реализации вероятности ( , )З i jiP К  . 

Критически важный объект
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контроля 

состояния 

объекта

Окружающая среда

СКУД

СОС

СТН

ИСО
Ключевая система 

информационной 

инфраструктуры

Силы 

реагирования

Внутренний 

нарушитель

Внешний 

нарушитель

X1

.

.

Xi

X1

Xj

Средства обработки информации и 

управления подсистемой

Информация о состоянии окружающей среды

.

.
.

.

СКУД – система контроля управления доступом; СОС – средства 
охранной сигнализации; СТН – средства телевизионного наблюде-
ния; ИСО – инженерные средства охраны 
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Соотношение зависимостей потерь категорируемых объектов от затрат на 

СФЗ и определение минимального суммарного ущерба, формирующего критерий 

обеспечения безо-

пасности КВО, 

представлены на 

рисунке 2. Из ри-

сунка видно – за-

траты на СФЗ 

увеличиваются с 

повышением кате-

гории объекта 

(точка F2). 

 

Рис. 2. Соотношение зависимостей потерь КВО и затрат на СФЗ 

Из анализа рисунка 2, безопасность КВО обеспечивается СФЗ, эффектив-

ность которой определяется качеством управления технологии проектирования. 

Поэтому была разработана схема управления проектированием СФЗ (рис. 3). 

Модель СФЗ для обоснования 

критериев эффективности 

подсистем СФЗ.

Введен функционал 

обеспечения безопасности 

для определения

частных показателей 

используя линейную модель 

отклика

Методика 

- формирования плана 

размещения ИТСО, 

обеспечивающая 

заданные показатели 

 с минимальными 

затратами 

обеспечивающая 

разный уровень 

защиты КЭ

1. Метод оценки и повышения 

эффективности СФЗ на основе 

двух зависимых марковских 

цепей и управления 

приращения эффективностью

2. Впервые введен показатель 

и метод оценки времени утечки 

Ту информации о 

функционировании СФЗ на 

основе критерия значимого 

изменения информации

P0,   PСВП

( )) (( , ( )) min,
УГР З Зi ji СФЗ i jiP К Р КF П С   Цель управления разработкой системы физической защиты

Обоснование 

критериев 

эффективности

Разработка 

структуры СФЗ и 

вариантов 

построения 

комплекса ИТСО

Комплексная оценка 

уязвимости  

(эффективности)  

СФЗ

Информационная система:

 Модель функционирования 

СФЗ

Информационные 

системы:

- О покрытии

- Динамическое 

программирование

Информационная система:

Марковская модель, ИВМ

Управляемая подсистема   (ОР)

Технологический процесс разработки СФЗ

УПРАВЛЯЮЩАЯ ПОДСИСТЕМА   (ОУ)

Субъект управления (СФЗ КВО)

Предпроектные исследования создания СФЗ–методологические основы  

Категория КВО

Потери от угроз

Тип нарушителя

интенсивность

ВХОДНЫЕ ДАННЫЕ В 

МОДЕЛЬ СФЗ

Стоимость потерь

Потенциал опасности

Потенциал

привлекательности

интенсивность

Определение цели защиты

Оценка возможного ущерба 

от реализации угроз

Категорирование КВО

Определение 

возможных угроз и 

моделей нарушителей

Оценка внешней 

среды –базовой угроз

Внешняя среда

i jiХ 

_

_
_

ПРЕДПРОЕКТНАЯ 

СТРУКТУРА СФЗ

P0,   PСВП  , R КЗ

В1=В2=В3=0

_
1

1 1З 

Ib1I Ιb2I Ib3I

P0, PСВП

3 0 

Pз, Rкз 

_

_

_

P0,   PСВП  , R КЗ

3

P0, PСВП  R КЗ

_

2 0 

2

W

СФЗC

нормативные 

документы

Ресурсы

Обратная связь

1U

СФЗY

Q

1Y

2U
3U

2Y

3Y

С Ф ЗСP0,PСВП

U

( )) (( , ( )) min,
УГР З Зi ji СФЗ i jiP К Р КF П С   

 
W – нормативные документы; Q – ресурсы; Ui – управляющее решения (прямая связь); Yi – вы-

ходная информация, определяет состояние объекта управления (обратная связь); Yсфз – выход-

ные параметры модели; b1, b2, b2 – параметры функции потерь; Ро, РСВП, Rкз – показатели эф-

фективности подсистем; Рз – показатель эффективности СФЗ; εi – ошибка; εiЗ – заданное значение 

Рис. 3. Управление проектированием СФЗ (реализация функционала безопасности) 

На рисунке 3 трехконтурная схема управления проектированием реализует 

задание критериев эффективности СФЗ; размещение и выбор ИТСО, обеспечи-
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вающих заданные критерии эффективности; оценку эффективности СФЗ и ее по-

вышение при неудовлетворительных результатах оценки. 

Для оценки эффективности СФЗ выбран показатель – вероятность выполне-

ния СФЗ своего функционального назначения – защиты объекта: 

,З О СВП НP P P Р  
     (2) 

где  О Д ОЦЕН БРP Р Р Р  
 – вероятность обнаружения нарушителя – зависит от ДР   ве-

роятности обнаружения средствами наблюдения (датчиком); ОЦЕНР   вероятности 

оценки истинности или ложности сигнала оператором; БРР 
 вероятности безот-

казной работы системы связи; 

СВПP   вероятность своевременного развертывания сил реагирования в точке 

перехвата при условии обнаружения нарушителя;  

НP   вероятность нейтрализации нарушителя при условии своевременного 

развертывания сил реагирования. 

Анализ состояния проектирования СФЗ выявил недостатки: категорирова-

ния КВО, обоснования критериев защищенности КВО, отсутствие методик оцен-

ки опасности типовых нарушителей. Это позволило сформулировать основные 

задачи и предложить методологические основы исследования в виде методик, мо-

делей и методов в задачах проектирования СФЗ (рис. 4).  

Методика категорирования КВО по критерию 

значимого различия потенциальной опасности 

объектов

Введена энтропийная шкала, повышающая 

достоверность интегральной оценки 

масштабов потерь

Методики

- оценки опасности нарушителей весовой сверткой 

характеристик  к энтропийному показателю

(выделена информационная подготовки 

нарушителя в отдельную компоненту)

- оценки изменения активности внешней среды во 

времени как момент появления новой ситуации

Методика определения базовых нарушителей 

для категорируемых объектов по критерию 

однородности потенциалов опасности КВО и 

типовых нарушителей

Модель обоснования критериев эффективности подсистем СФЗ.   Введен функционал обеспечения 

безопасности КВО 

для определения частных показателей эффективности подсистем СФЗ:   

Методика  формирования плана размещения и выбора ИТСО, обеспечивающая заданные 

критерии эффективности СФЗ с минимальными затратами

Методика формирования технических средств обнаружения в группы по критерию оптимальной 

информационной нагрузки на элементы управления

Метод 

- оценки и повышения эффективности СФЗ на основе двух зависимых марковских цепей и 

управления приращения эффективностью

- оценки времени утечки  информации (Ту) о функционировании СФЗ на основе критерия 

значимого изменения информации

Стоимость

Потенциал 

опасности 

нарушителя
Потенциал

привлекательности

интенсивность

P0 , PСВП , Rкз

ФОРМИРОВАНИЕ ВХОДНЫХ ДАННЫХ В МОДЕЛЬ

;О С В ПP P

ji


j i


( )) (( , ( )) min,
УГР З Зi ji СФ З i jiP К Р КF П С   

 

ji   интенсивность действий j-го нарушителя против объекта i-ой категории; 
РО, РСВП – показатели эффективности подсистем СФЗ; Rкз – радиус контролируемой зоны. 

Рис. 4. Методологические основы предпроектных исследований СФЗ 
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Новизна методологических основ состоит: во введенном формализованном 

критерии обеспечения безопасности КВО, который реализуется трехконтурной 

схемой управления проектированием (рис. 3); в новом информационном наполне-

нии этапов предпроектных исследований; введенной методики объединения тех-

нических средств обнаружения в группы для формирования структуры организа-

ционного управления и методов оценки эффективности СФЗ и времени утечки 

информации о функционировании СФЗ – решена задача №1. 

Для разработки СФЗ необходимо оценить степень опасности (важности) 

объекта защиты при возникновении ЧС (что защищать?) и определить потенциал 

возможностей нарушителей (от кого защищать?). Во второй главе на основе ин-

формационного показателя (оптимальности развития) систем разработана мето-

дика категорирования КВО, включающая следующие этапы: 

А) введение энтропийной шкалы (вместо шестибалльной) оценки масшта-

бов потерь при возникновении ЧС, повышающей адекватность и достоверность; 

Б) формирование генеральной совокупности объектов по возрастанию опас-

ности масштабов потерь при ЧС и оценка их опасности по энтропийной шкале; 

В) декомпозиция спектра опасности на категории по информационному 

критерию значимого различия опасности объектов в одной категории; 

Г) определение требований защищенности категорируемых объектов. 

Этап А. При категорировании КВО для оценки масштабов потерь при ЧС 

используется, как правило, линейная шестибалльная шкала потерь, диапазон из-

менения которой не соответствует действительным потерям, поэтому введена не-

линейная энтропийная шкала. Входными данными для получения энтропийной 

шкалы потерь является таблица 1 (постановление Правительства №304 от 

21.05.2007 «О классификации ЧС …»), у которой столбцы (i=1,n) образованы 

масштабами ЧС {Ai}, а строки (j=1,m) – характеристики потерь, информационное 

поле таблицы – величина потерь (Xji). 

Таблица 1 – Классификация ЧС природного и техногенного характера 
Характеристики 

масштабов по-

терь при ЧС 

Масштаб потерь при ЧС 

Локального 

характера 
Муниципаль-

ного характера 
Межмуниципаль-

ного характера 
Регионально-

го характера 
Межрегиональ-

ного характера 
Федерально-

го характера 
Пострадало и 
нарушены усло-
вия жизнедея-
тельности людей 
(человек) 

не более 10 не более 50 
не более 50 

свыше 50, 
но не более 
500 

 
свыше 50, 
но не более 500 

 

свыше 500 

Размер матери-

ального ущерба 

(млн. руб.) 

не более 

0,1 
не более 5 не более 5 свыше 5, 

но не более 

500 

свыше 5, 
но не более 500 

свыше 500 

Размер зоны 

ЧС 
Не выходит 
за пределы 
территории 
объекта 
производст-
венного или 
социального 
назначения 

Не выходит за 
пределы одно-
го поселения 
или внутриго-
родской тер-
ритории феде-
рального зна-
чения 

Не выходит за 
пределы двух или 
более поселений, 
внутригородских 
территорий феде-
рального значения 
или межселенную 
территорию 

Не выходит 
за пределы 
одного 
субъекта 
РФ 

Затрагивает 

территорию 

двух и более 

субъектов РФ 

Выходит за 

пределы тер-

ритории РФ 

Шестибалльная 
шкала оценки 1 2 3 4 5 6 

Для оценки величины последствий ЧС в энтропийных шкалах автором ис-

пользовался информационно-вероятностный метод. Алгоритм метода представлен 

на рисунке 5. 
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НАЧАЛО

ДАННЫЕ   Хji

КОНЕЦ

Энтропия

max min/ , /ji ji j ji j jixr x x r x 

[0,1]jix r

1

( ) /
n

ji ji ji

i

p r r r


 

1 1 1

( ) /
n m n

ji jij
i j i

r r rp


  

 

2*( 1) / *( 1)
j

m j m mp


   

1 1 1

/
n m n

j ji ji
j j

i j i

P r rp p
 

  

 

1 1

( ) ( ) / ( )
n m

ji ji j ji j

i j

a p r p p r pp
 

   

1

( ) ( ) lg ( )
m

i ji ji

j

H p p a p a


 

Измерение степени упорядоченности 
(организованности) системы осуществляется 
количеством энтропии 

Функция  принадлежности

Нормализация входных данных  относительно 
экстремальных значений компонент {Xji} к единой 
общей шкале, со сменой ингредиента на 
противоположный с отображением в шкале

Вероятностные оценки проявления j-ой 
характеристики i-го варианта варианта на 
формирование оценочного потенциала  в 
рассматриваемой  ситуации

Расчет вероятности проявления j-ой 
характеристики сравниваемых объектов на 
формирование оценочного потенциала основанном 
на понятии потенциального распределения 
вероятности В.В. Хоменюка

Определение априорных вероятностей (оценки П. 

Фишборна)

На основе принципа потенциального распределения 
и положения теоремы Байеса, получаем 
апостериорные условные вероятности

 
Рис. 5. Алгоритм расчета энтропии  

В результате использования алгоритма ИВМ получено нелинейное распре-

деление энтропийных потенциалов масштабов потерь при ЧС (табл. 2, рис. 6). 

Диапазон изменения масштаба потерь составляет сто раз, что соответствует диа-

пазону действительных потерь (табл. 1), то есть введенная энтропийная шкала 

масштабов потерь повышает адекватность и достоверность оценки.  

Таблица 2 – Потенциалы потерь ЧС по шестибалльной и энтропийной шкале 

Оценочные 

шкалы 

Уровень масштаба потерь при ЧС 
Локаль-
ного * 

Муниципаль-
ного* 

Межмуниципаль-
ного* 

Регионально-
го * 

Межрегиональ-
ного* 

Федерально-
го * 

Шестибалльная 1 2 3 4 5 6 

Энтропийная Н 0,0066 0,116 0,173 0,555 0,621 0,878 

*- характера. 

Анализ методик категориро-

вания КВО выявил недостат-

ки: категорирование происхо-

дит по перечневым классифи-

каторам без математического 

обеспечения или критериаль-

ным оценкам, при этом коли-

чество категорий опасности 

математически не обосновано. 
Рис. 6. Энтропийная шкала потерь 

Этап Б. Генеральное множество опасных объектов представлено таблицей 

3, у которой столбцы (i=1,n) образованы равномерным нарастанием опасности ге-

y = 0,0103x2,6422 
R² = 0,9554 

-0,1 

0,1 

0,3 

0,5 

0,7 

0,9 

1 2 3 4 5 6 

Э
н

тр
о

п
и

я 

Масштаб потерь 

Энтропия 

Степенная 
(Энтропия) 
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нерального множества объектов {Ai}, а строки (j=1,m) множеством характеристик 

частных видов потерь (табл. 3). Информационное поле таблицы – частные виды 

потери от 1 до 6 в зависимости от масштаба ЧС (табл. 1): 1 – локальный; 2 – мест-

ный; 3 – территориальный; 4 – региональный; 5 – государственный; 6 – межгосу-

дарственный. 

Таблица 3 – Генеральное множество нарастания опасности объектов  
Частные виды 

потерь 
Генеральное множество опасных объектов 

{A1}  {A2}  {A3}  {A4}  {A5}  {A6}  {A7}  {A8}  {Аi}  {A27} {A28} {A29} {A30} {A31} 

Политические  1  1 1 1 1 1 2 2 X1i  6 6 6 6 6 

Людские  1  1 1 1 1 2 2 2 Xji  6 6 6 6 6 

Финансовые  1  1 1 1 2 2 2 2 …  5 6 6 6 6 

Экономические  1  1 1 2 2 2 2 2 …  5 5 6 6 6 

Экологические  1  1 2 2 2 2 2 2  …  5 5 5 6 6 
Информационные 1  2 2 2 2 2 2 3 Xmi 5 5 5 5 6 

Исходные данные шестибалльной шкалы таблицы 3 заменили в соответст-

вии с таблицей 2 энтропийной шкалой и с помощью разработанного автором про-

граммного средства (ПС № 2016616793), получили функцию нарастания энтро-

пийной опасности генерального множества КВО, нелинейный характер изменения 

которой представлен на рисунке 7. 

 

Рис. 7. Характер изменения потенциала опасности КВО по энтропийной шкале потерь 

Этап В. Для построения решающего алгоритма формирования категорий 

используем статистические понятия ошибок первого и второго рода. Адаптация 

заключается в разной интерпретации использования ИВМ для решения следую-

щих задач: категорирования объектов, прогнозирования развития внешней среды, 

объединения технических средств охраны в группы, оценки времени утечки ин-

формации о СФЗ как момент наступления новой ситуации в развитии системы, на 

основе впервые введенного информационного критерия. Алгоритм формирования 

категорий объектов представлен на рисунке 8. 

Для декомпозиции генерального множества опасных объектов на значимо 

различные категории введен информационный критерий оптимальности развития 

систем – порция преемственности информации от предыдущей системы – 

GН
ОПТ

=0,27. Применяя изложенный алгоритм для данных рисунка 7, получили 

семь значимо различных по опасности категорий, которые сведены в таблицу 4.  
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НАЧАЛО

GН
ОПТ=0,272

КОНЕЦ

Состав категории

Увеличить 

множество на 

один объект

( ) ( )ЭФ

i ibest
H p H p  

0H

( )bestH p

( )iH p

max ( )i iI H H p  iI
( )iH p

( ) /i i
i
HG H p I

ОПТ

Н H

ЭФ i

i G G  

ЭФ ЭФ

Оi
 

ЭФ ЭФ

Оi   ЭФ

O
ЭФ

О
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Значения величины       и      характеризуют 
систему договоренностей

Ошибка второго рода - принять гипотезу     , 
когда она неверна, характеризует степень 
порции энтропии преемственности от смежной 
категории объектов (смежные категории 
объектов не будут иметь значимого отличия по 
опасности, т. е. будут однородны)

Чтобы система в процессе эволюции не 
достигла предела "приспособленности" (в 
результате чего системы существуют только в 
определенных жестко детерминированных 
условиях), она должна сохранять в себе 
удельный вес этой порции

Расчет энтропии 

множества объектов

Количество накопленной и сохраняемой в 
структуре систем информации     в точности 
равно уменьшению их энтропии                

Ошибка первого рода - отвергнуть гипотез
 когда она верна, характеризует риск 
проектировщика получить категорию, в 
которой объекты будут разнородны по 
величине опасности.
               - энтропия гипотетического объекта, 
обладающего максимальными 
характеристиками масштабов потерь в данной 
информационной ситуации;
           –значение энтропии для i-го варианта 
опасности объекта.

 
Рис. 8. Алгоритм формирования категорий объектов 

Таблица 4 – Критерии категорирования по уровню потенциальных потерь 

Характеристики категорий 
Номер  категории  объектов 

1-кат. 2-кат. 3-кат. 4-кат. 5-кат. 6-кат. 7-кат. 
Порядковые номера совокупности 
объектов из таблицы рис. 6 

А27-А31 А23-А26 А18-А22 А14-А17 А10-А13 А6-А9 А1-А5 

Потенциал опасности энтропия H 0,486 0,406 0,328 0,182 0,084 0,062 0,021 

Выводы: 1 Распределение потенциалов опасности категорируемых объектов 

по энтропийной шкале носит нелинейный характер (рис. 7). 2 Методика категори-

рования рекомендует классифицировать КВО на семь значимо различимых по 

степени потенциальной опасности категорий.  

Этап Г. Для определения критериев защищенности категорий КВО по дан-

ным таблицы 4 и рисунка 6 сформирована таблица 5 – характеристики опасности 

категорий объектов при ЧС. Анализ связи характеристик потерь таблицы 5 мето-

дом главных компонент (МГК) показал, что характеристики объединились в пер-

вую компоненту, которую интерпретировали как потенциал привлекательности 

категории, то есть потенциал опасности формирует потенциал привлекательности 

категории объектов. 

Применяя алгоритм расчета энтропии к данным таблицы 5, оценивали ве-

личину опасности каждой категории объектов при ЧС в виде энтропийного по-

тенциала опасности. Результаты оценки каждой категории представлены в ниж-

ней строке таблицы 5.  
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Таблица 5 – Характеристики опасности категорий объектов по энтропийной шкале 
Частные виды потерь категорий КВО 

Характеристики оценок 

Масштаб  потерь  категорий  объектов 
1-кат. 2-кат. 3-кат. 4-кат. 5-кат. 6-кат. 7-кат. 

Политические 0,621 0,555 0,173 0,173 0,116 0,116 0,0066 

Людские 0,621 0,555 0,555 0,173 0,116 0,116 0,0066 

Финансовые 0,621 0,621 0,555 0,173 0,116 0,116 0,0066 

Экономические  0,878 0,621 0,555 0,173 0,173 0,116 0,0066 

Экологические 0,878 0,621 0,555 0,173 0,173 0,116 0,116 
Информационные 0,878 0,621 0,555 0,173 0,173 0,116 0,116 

Энтропийный потенциал опасности 1,371 1,182 1,011 0,522 0,289 0,206 0,102 
Вероятность безопасного состояния 0,999 0,95 0,90 0,77 0,69 0,65 0,60 

На основе установленных потенциалов опасности категорируемых КВО 

определены критерии их защищенности – вероятности безопасного состояния. 

Изменению энтропийного потенциала опасности категорий объектов сопоставили 

требуемую величину вероятности безопасного состояния первой категории (при-

нято предельное значение вероятности защиты 0,999) и седьмой категории (чув-

ствительность датчика обнаружения – 0,6). Характер изменения энтропии опасно-

сти категорий объектов и вероятности их безопасного состояния приведен на ри-

сунке 9 и в таблице 5. 

Выводы: 1 Анализ характе-

ристик масштабов частных 

видов потерь КВО при воз-

никновении ЧС показал, что 

интегральной характеристи-

кой категорируемых объектов 

является потенциал опасности 

объекта при ЧС, формирую-

щий его привлекательность.  

2 Распределение потенциалов 

опасности категорий КВО и  
Рис. 9. Показатели опасности и защищенности объектов 

показателей их защищенности носит нелинейный характер. Полученные резуль-

таты будут использоваться при обосновании требований к безопасности катего-

рируемых объектов – решена задача № 2.1. 

В третьей главе разработаны методики оценки потенциалов опасности ти-

повых нарушителей; определения базовых нарушителей для категорий объектов и 

прогнозирования интервала времени значимого изменения активности нарушите-

лей. В настоящее время используется вербальное описание модели нарушителя, 

сравнительный анализ нарушителей производится только по отдельным характе-

ристикам, определение базовых нарушителей решается экспертными методами, а 

вопросы прогнозирования активности нарушителей при проектировании СФЗ не 

рассматриваются. 

Методика оценки потенциалов опасности нарушителей включает этапы: 

А) анализ структуры связей характеристик опасности нарушителей и опре-

деление энтропийных потенциалов опасности нарушителей МГК и ИВМ (табл. 7); 
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Б) анализ структуры связей характеристик последствий потерь от действий 

нарушителей (табл. 10) и определение энтропийных потенциалов последствий 

действий нарушителей МГК и ИВМ; 

В) определение потенциалов опасности нарушителей ИВМ по характери-

стикам их опасности (табл. 7) и характеристикам последствий масштабов потерь 

их действий (табл. 10); 

Г) оценка однородности энтропийных потенциалов опасности и потенциа-

лов последствий их действий, полученных в А, Б, В по разнородным характери-

стикам опасности и последствий действий нарушителей. Если однородность не 

выполняется, то корректируются данные таблицы 10, полученные экспертным пу-

тем, в направлении обеспечения однородности энтропийных потенциалов; 

Д) определение требований к показателям эффективности СФЗ для проти-

водействия типовым нарушителям. 

Этап А. Анализ структуры связей характеристик типовых нарушителей и 

оценка их потенциалов опасности осуществлялась соответственно МГК и ИВМ.  

Постановлением правительства № 875 от 29.08.2014 «Об антитеррористиче-

ской защищенности объектов ФСТЭК...» определены типы нарушителей (табл. 6). 

Таблица 6 – Характеристики типовых нарушителей  
Характеристики опас-

ности нарушителей 

Тип  нарушителя 

X1 X2 X3 X4 X5 X6 

Численность 5 – 12 2 – 4 1 1 1 1 

Цель действий теракт теракт теракт хищение Хищение хищ-е, теракт 

Последствия дей-

ствий нарушителя 

федеральный, 
региональный, 
территориаль-
ный 

За преде-

лами объ-

екта 

В преде-

лах объ-

екта 

В преде-

лах объ-

екта 

В пределах 

объекта 

В пределах 

объекта 

Уровень осведом-

ленности 

общий уро-

вень (0,7) 

средний 
уровень (0,6) 

низкий 
уровень 0,3 

низкий 
уровень 0,3 

высокий 
уровень (0,9) 

высокий уро-
вень (0,9) 

Холодное и огне-
стрельное оружие 
оснащение 

высокая веро-

ятность 

высокая 
вероятность 

высокая 
вероят-
ность 

низкая 
вероят-
ность 

низкая ве-
роятность 

Вооружен 

Уровень подготовки 
преодоления барье-
ров, готовность 
вступить в бой 

высокий p>0,8 высокий 
уровень 
подготовки 

высокий 
уровень 
подготов-
ки 

низкий 
уровень 
подго-
товки 

низкий уро-
вень подго-
товки 

средний уро-
вень подго-
товки 

От качественных характеристик нарушителей таблицы 6 на основании ме-

тодических разработок ФСТЭК перешли к количественным (табл. 7).  

Таблица 7 – Количественные характеристики типовых нарушителей 
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о
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Уровень информа-

ционной осведом-

ленности 

Холодное и огне-

стрельное оружие (ос-

нащенность) 

Уровень физиче-

ской подготовки 

X1 11 10 0,878 0,7 0,9 1 

X2 4 9 0,5546 0,6 0,8 0,9 

X3  1 8 0,1731 0,4 0,7 0,8 

X4 1 2 0,0067 0,3 0,3 0,3 

X5 1 2 0,1158 0,9 0,3 0,3 

X6 1 5 0,1731 1 1 0,6 

Характеристика «последствия действий нарушителя» заменена соответст-

вующим энтропийным потенциалом масштаба потерь из таблицы 2. 
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Применяя МГК к характеристикам нарушителей (табл. 7) получена новая 

структура связей характеристик (табл. 8): F1 – интерпретировали «степень моти-

вации: физическая, техническая подготовка»; F2 – как «информированность».  

Таблица 8 – Факторные нагрузки нарушителей 

То есть информационная (ин-

теллектуальная) подготовка 

выделяется в самостоятель-

ную компоненту. От матрицы 

факторных нагрузок перешли 

к оценке типовых нарушите-

лей посредством главных 

компонент (табл. 9). 

Таблица 9 – Оценка типовых нарушителей  

Анализ таблицы 9 показал, что 

наиболее мотивированными к 

проведению ТА является первый 

тип нарушителя, менее мотиви-

рован четвертый тип нарушителя, 

так как он обычный похититель. 

По информированности (компо-

нента F2) шестой и пятый тип на-

рушителя имеет наибольшую информированность, так как это внутренние нару-

шители. Менее информированы третий и четвертый тип нарушителя, так как они 

одиночные нарушители и не вступают в сговор с внутренними нарушителями. 

Применяя ИВМ к первым двум компонентам, впервые введен энтропийный 

потенциал опасности типовых нарушителей (табл. 9 и рис. 10). Первый тип нару-

шителя превосходит четвертый тип нарушителя по энтропийному потенциалу 

опасности (мотивации и информированности) в 15 раз. 

Этап Б. На этом этапе впервые при-

менялся МГК для исследования связи 

характеристик нарушителей с исполь-

зованием энтропийной шкалы форми-

рования категорий объектов (табл. 5) 

на основе общей характеристики «по-

следствия действия нарушителя» 

(табл. 7), связывающей между собой 

множество категорий опасности объ-

ектов и им соответствующих типовых 

нарушителей.  

Рис. 10. Потенциалы опасности нарушителей  

Для оценки типовых нарушителей в энтропийных шкалах масштабов потерь 

от их действий сформировали таблицу 10. Оценки характеристик подбирались 

так, чтобы обеспечивалась однородность характеристик опасности типовых на-

Характеристики  нарушителей 

Факторные нагрузки 
F1 Степень 

мотивации к ТА 
F2  информи-

рованность  
Численность 0,843 0,101 

Цель действий 0,95 0,179 

Последствия действий  0,94 0,031 
Информационная осведомленность 0,116 -0,975 

Оружие (техническая оснащенность) 0,8 -0,368 

Уровень физической подготовки  0,952 0,128 

Тип 
нарушителя 

Факторные нагрузки  Энтропийный 
потенциал 

нарушителя 
F1 Степень 

мотивации к ТА 
F2 информи-
рованность 

Х1 1,631 0,131 0,607 

Х2 0,75 0,303 0,525 

Х3 0,037 0,905 0,377 

Х4 -1,25 1,203 0,040 

Х5 -1,099 -0,829 0,298 

Х6 -0,069 -1,714 0,550 
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рушителей таблицы 7 с характеристиками масштабов потерь после их действия 

(табл. 10). Обработка характеристик потерь от действий нарушителей (табл. 10) 

МГК показала, что они также описываются двумя компонентами (табл. 11). 

Таблица 10 – Оценки масштабов потерь от действий нарушителей 
Частные виды потерь от действий 
нарушителя по энтропийной шкале 

Масштабы потерь от действий типовых нарушителей 
X1 X2 X3 X4 X5 X6 

Политические 0,878 0,621 0,555 0,0066 0,116 0,173 
Людские 0,878 0,621 0,555 0,0066 0,116 0,173 
Финансовые 0,555 0,116 0,116 0,116 0,555 0,555 
Экономические  0,878 0,621 0,555 0,116 0,116 0,173 
Экологические 0,878 0,621 0,555 0,0066 0,173 0,116 
Информационные 0,555 0,116 0,0066 0,116 0,555 0,555 

Таблица 11 – Факторные нагрузки нарушителей 

Все характеристики, кроме «ин-

формационных», объединились в 

первую компоненту. Базовой харак-

теристикой в первой компоненте 

является «политические» потери, то 

есть целью является политическая 

мотивация, ее интерпретировали как «подрыв авторитета власти». В эту компо-

ненту объединились такие характеристики: политические, экономические, эколо-

гические последствия и людские потери. Вторую компоненту интерпретировали 

как «информационные» потери последствий ТА. По таблице 11 определили ха-

рактеристики нарушителей, выраженные через факторные нагрузки (табл. 12).  

Таблица 12 – Характеристики нарушителей 

В компоненте F1 «подрыв авторитета 

власти» первые три типа нарушителя 

имеют наибольший вес, так как их 

цель – влияние на власть. Четвертый 

тип нарушителя имеет наименьший 

вес, так как он обычный похититель. 

В компоненте F2 наибольший вес 

имеют пятый, шестой тип нарушите-

ля, так как они являются внутренними нарушителями (информированы) и будут 

оказывать деструктивное воздействие на информацию. 

Применяя ИВМ к двум информацион-

ным компонентам, получили энтро-

пийные потенциалы последствий 

(ущерб) от действий нарушителей 

(табл. 12, рис. 11). Первый тип нару-

шителя превосходит по энтропийному 

потенциалу ущерба четвертый тип на-

рушителя в 14 раз.  

Рис. 11. Потенциал ущерба от нарушителей 

Частные виды потерь  

от действий нарушителя 

Факторные  нагрузки 
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Экологические - 0,988 0,061 
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Этап В. К данным таблиц 7, 10 применялся алгоритм расчета энтропии. В 

результате получили энтропийные потенциалы опасности по характеристикам на-

рушителей и характеристикам последствий их действий, которые представлены в 

таблицах 13, 14. 

Таблица 13 – Энтропийные потенциалы опасности нарушителей  

Характеристики  нарушителей 
Типы нарушителей 

X1 X2 X3 X4 X5 X6 

Энтропийный потенциал нарушителя 1,140 0,861 0,540 0,084 0,287 0,607 

Вероятность защиты от нарушителя 0,99 0,879 0,763 0,6 0,672 0,785 

Таблица 14 – Энтропийные потенциалы последствий реализации цели нарушителей 
Частные виды потерь  

от действий нарушителей 
Типы нарушителей 

X1 X2 X3 X4 X5 X6 

Энтропийный потенциал последствий 1,095 0,739 0,672 0,119 0,520 0,569 

Вероятность защиты от нарушителя 0,99 0,868 0,834 0,6 0,757 0,776 

Этап Г. Анализ рисунков 10 и 11 показывает, что характер изменения по-

тенциалов опасности типовых нарушителей и потенциал наносимого ими ущерба, 

согласуются по критериям хи-квадрат Пирсона, знаков Фишера. 

Между энтропийными потенциалами опасности нарушителей и энтропий-

ными потенциалами последствий их действий (табл. 13, 14) также нет значимого 

различия по критериям Вилкоксона, знаков Фишера (они однородны). Поэтому 

энтропийные характеристики нарушителей (табл.10) и КВО (табл. 5) можно объе-

динить в одно информационное поле для определения базовых нарушителей. 

Этап Д. Каждому потенциалу опасности типового нарушителя поставлен 

соответствующий потенциал защиты – эффективность СФЗ (вероятность защиты 

объекта). Иначе говоря, характер изменения зависимостей потенциалов опасности 

нарушителей и эффективности СФЗ должны быть подобными функциями. Функ-

ция изменения энтропийных потенциалов типовых нарушителей согласована с 

требуемой величиной эффективности СФЗ по аналогии с КВО. Результаты приве-

дены в таблицах 13, 14 и на рисунке 12.  

Вывод: 1 Разработана методика оцен-

ки энтропийных потенциалов опасно-

сти нарушителей и последствий реа-

лизации их цели. Полученные оценки 

согласованы. 2 Комплексной характе-

ристикой типовых нарушителей явля-

ется мотивация к действию, которая 

влечет за собой оснащенность, подго-

товленность и степень последствий 

реализации цели. 3 Информационная  

Рис. 12. Потенциал нарушителя и вероятность 

защиты от него 

(интеллектуальная) подготовка нарушителей является важной составляющей, так 

как выделяется в самостоятельную компоненту – решена задача № 2.2. 
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Далее разработана методика определения базовых нарушителей. Очевидно, 

что каждой категории КВО должен соответствовать определенный базовый на-

рушитель из типовых нарушителей, то есть должно существовать соответствие, 

которое базируется на основе общего информационного поля категорируемых 

объектов и типовых нарушителей в виде энтропийной шкалы масштабов потерь. 

Объединив таблицы 5 и 10 в таблицу 15, получили характеристики типовых 

нарушителей и категорируемых объектов в однородных энтропийных шкалах. 

Используя алгоритм расчета энтропии, получили энтропийные потенциалы опас-

ности категорий объектов и типовых нарушителей. 

Таблица 15 – Характеристики объектов и нарушителей по энтропийной шкале 

Частные виды потерь Типовые нарушители  и  категории объектов 
X1 X2 X3 X4 X5 X6 1-к 2-к 3-к 4-к 5-к 6-к 7-к 

Политические ,878 ,621 ,555 ,0066 ,116 ,173 ,621 ,555 ,173 ,173 ,116 ,116 0,0066 

Людские ,878 ,621 ,555 ,0066 ,116 ,173 ,621 ,555 ,555 ,173 ,116 ,116 0,0066 

Финансовые ,555 ,116 ,116 ,116 ,621 ,555 ,621 ,621 ,555 ,173 ,116 ,116 0,0066 

Экономические ,878 ,621 ,555 ,116 ,116 ,173 ,878 ,621 ,555 ,173 ,173 ,116 0,0066 

Экологические ,878 ,621 ,555 ,0066 ,173 ,116 ,878 ,621 ,555 ,173 ,173 ,116 0,116 
Информационные ,555 ,116 ,007 ,116 ,621 ,621 ,878 ,621 ,555 ,173 ,173 ,116 0,116 

Энтропийный потенциал ,633 ,497 ,446 ,160 ,368 ,375 ,733 ,629 ,547 ,269 ,219 ,210 0,122 

Решив задачу объединения однородных потенциалов в кластеры ИВМ и 

МГК для данных табл. 15, получили результаты объединения типовых нарушите-

лей и КВО в кластеры (табл. 16, рис. 13). Результаты согласуются с методом кла-

стерного анализа.  

Таблица 16 - Базовые нарушители 
Типовые  

нарушители  
Категория объ-

екта  
Энтропия  

Н  
Х1+(Х6+Х5) 1 – категория  0,733  

Х1 2 – категория  0,633  
Х2,Х3+(Х6+Х5) 3 – категория 0,497  

Х3 , Х5, Х6 4– категория 0,280  
Х3 , Х5, Х6 5 – категория  0,239  
Х3 , Х5, Х6 6– категория  0,200  

Х4 7– категория  0,122  

Рис.13. График энтропийного потенциала 

Вывод: определены базовые типовые нарушители для каждой категории 

объектов – решена задача № 2.3. 

Так как создание СФЗ осуществляется на перспективу, в разделе разработа-

на методика прогнозирования оценки интервала времени значимого изменения 

внешней среды с позиции развития системы для определения времени модерниза-

ции СФЗ. В качестве меры эволюции системы выступает удельный вес порции 

энтропии ИВМ (рис. 8), то есть имеется оптимальное время прогнозирования ак-

тивности нарушителей. 

Прогнозирование характеристик интенсивности действий типовых наруши-

телей по статистическим данным осуществлялось на основе метода наименьших 

квадратов с использованием полинома третьей степени 
3 ( )iP x  (рис. 14), так как 
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данный полином описывает статистические результаты с наименьшей ошибкой 

согласования с исходными статистическими данными. 

 

Рис. 14. Прогнозирование развития активности нарушителей 

Последовательно с помощью аппроксимирующей функции получали про-

гнозируемые результаты активности нарушителей (рис. 14) и с использованием 

ИВМ оценивали ЭФ ОПТ

Н H

i

i G G   пока ЭФ

i
 не достигнет заданного минимума. 

Вывод: полученные результаты (рис. 14) показывают, что разработанный 

метод оценки изменения активности внешней среды позволяет определить интер-

вал времени будущей модернизации СФЗ – решена задача № 2.4.  

В четвертой главе разработана модель определения требований эффектив-

ности к подсистемам СФЗ на основе эксперимента на имитационной модели 

функционирования СФЗ (рис. 15) и градиентного спуска в минимум функции по-

терь, реализующая функционал обеспечения безопасности КВО 

( ( , )) ( ( , )) min .УГР З СФЗ Зi iji jiF П P К С P К     

Объект

Ключевая система 

информатизации

Нарушитель

Силы

реагирования

λji
1 - Ро

1 - Рсвп

Ро РсвпСФЗ

 

λji – прогнозируемая интенсивность дей-

ствий базового нарушителя; 

РО – вероятность обнаружения наруши-

теля; 

РСВП – вероятность своевременного 

прибытия сил реагирования; 

1- Pо – вероятность потерь ресурсов 

объекта от необнаружения нарушителя; 

1- РСВП – вероятность потерь несвое-

временного прибытия сил реагирования. 

Рис. 15. Модель функционирования СФЗ  

Учитывая принцип зональности построения СФЗ, пространственно-временная 

диаграмма противодействия нарушителя и СФЗ представлена на рисунке 16. 

 

Рис. 16. Пространственно-временная диаграмма противодействия нарушителя и СФЗ 
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Моделировались две величины: время проникновения нарушителя и время 

реакции СФЗ на проникновение. Время проникновения состоит из случайного вре-

мени преодоления зоны обнаружения Т1 и случайного времени преодоления зоны 

задержки Т2. Интервал времени Т2 связан с интервалом Т1 коэффициентом Кz, учи-

тывающим степень задержки нарушителя в зоне задержки объекта. Вероятность 

обнаружения нарушителя зависит от времени его движения в зоне обнаружения: 

.1 оtРо е          (3) 

Выразим из формулы 3 величину λ0 и применяя нормализацию при t= 1. То-

гда интенсивность будет зависеть только от вероятности обнаружения: 

ln 1( ),о Po         (4) 

где P0  – заданная вероятность обнаружения проникновения. В соответствии с за-

данной интенсивностью λ0 случайное время обнаружения определяется: 

1/ (1ln ),о o Rt            (5) 

где R – случайная величина, равномерно распределенная в интервале [0 - 1]. После 

подстановки формул получаем случайное время обнаружения: 

1.ln(1 ) / ln(1 ) ,o oR P t при tt         (6) 

Годовая цена потерь от реализации угроз и затрат на СФЗ определялась эм-

пирической формулой: 

( 0,3 0,1 0,04 (1 ) 0,07 ) ,Ц С М Ро Kc Кz Со             (7). 

где М – математическое ожидание количества реализованных угроз в год;              

С – стоимость объекта; C
0
 – стоимость обеспечения СФЗ в год (расходы эксплуа-

тации); Кс – коэффициент стоимости СФЗ, связанный удаленностью критического 

элемента (КЭ) от караула (при Кс =0, караул находится в непосредственной близо-

сти от КЭ); Кz – коэффициент стоимости СФЗ, связанный со степенью оснащен-

ности объекта заградительными средствами. 

Для получения уравнения регрессии затрат на СФЗ и потерь от проникнове-

ния угроз формировалась полная матрица планирования эксперимента. По ре-

зультатам эксперимента центральную точку плана эксперимента смещали в сто-

рону антиградиента функции потерь (рис. 17):  

0 1 2 3 12 13 23 123 .у b b Ро b Кс b Кz b РоКс b РоКz b КсКz b РоКсКz           
Процесс моделирования автоматизирован с помощью разработанного авто-

ром программного средства (ПС № 2018619550).  
Получено уравнение в точке ми-

нимума функции потерь при минималь-

ных значениях коэффициентов, которое 

позволяет задать показатели эффектив-

ности подсистем СФЗ: Po, Кс и Кz. По 

значениям Кz и Кс определяли значения 

tн, tо и вероятность своевременного при-

бытия сил реагирования РСВП : 

Рис. 17. Смещение в минимум потерь  0 0exp(1,7( ) / ) / (1 exp(1,7( ) / ),СВП H Ht tP t t    (8) 
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где tн и t0 – время задержки нарушителя и время прибытия сил реагирования – ре-

шена задача № 3. 
В пятой главе разработана методика оптимального размещения и выбора 

ИТСО для типового объекта на основе формирования логических функций про-

никновения нарушителя на объект, которые представлены как функции условий 

наступления опасности в виде конъюнкции логических переменных – аргументов. 

Аргументы функции – ребра графа проникновения, представленные как булевы 

переменные, которые формировались в матрицу инцидентности, на основе кото-

рой с помощью задач о покрытии и динамического программирования (ДП) произ-

водилось оптимальное размещение ИТСО, удовлетворяющее заданным требовани-

ям эффективности СФЗ . ..
, ,О СВП КЗО СВП КЗзад зад зад

RP P P P R    при минимуме за-

трат .
( ) min.Ззат СФЗ

С Р   

Особенностью задачи является то, что необходимо обеспечить безопасность 

контролируемой зоны Rкз КСИИ для исключения утечки информации по техниче-

ским каналам. 

Решение задачи укладывается в последовательность этапов: 

- на основе графовой модели проникновения нарушителя формировались 

все пути достижения цели в виде логических функций, представленных матрицей 

инцидентности; 

- формировалось множество вариантов размещения ИТСО с помощью зада-

чи о покрытии на матрице инцидентности; 

- проводился синтез вариантов оптимального размещения ИТСО на основе 

задачи ДП; 

- формировались дополнительные варианты покрытий для повышения пока-

зателя безопасности более важных КЭ; 

- проводился синтез дополнительных вариантов размещения ИТСО, обеспе-

чивающих повышение показателя безопасности более важных КЭ. 

На первом этапе формировался сценарий проникновения нарушителя в виде 

разветвленного ориентированного графа (рис. 18). Цель нарушителя – достижение 

КЭ Y10, Y11, Y12 для совершения теракта (диверсии). 

Пути проникновения из началь-

ной вершины Y0 в конечные вер-

шины Y10, Y11, Y12 определялись 

операцией обхода графа в глубину. 

Каждый путь проникновения опи-

сывается логической функцией, 

аргументы булевы переменные: 1 – 

если ребро входит в путь проник-

новения, 0 – не входит. Функции 

проникновения, сведены в матрицу 

инцидентности (табл. 17). 

Рис. 18. Граф достижимости нарушителем цели 
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Таблица 17 – Матрица инцидентности 
Номер функции  

проникновения 

Ребра  графа 
X0 X1 Х2 X3 X4 X5 X6 X7 X8 X9 X10 X11 X12 X13 X14 X15 X16 X17 X18 X19 X20 X21 X22 X23 X24 Xn 

1 1 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

i                           

m 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 

После этого решается задача оптимизации размещения ИТСО. Необходимо 

исключить возможность проникновения по каждому пути. Это задача нахождения 

минимального сечения на графе путем определения минимального покрытия на 

матрице инцидентности (табл. 17).  

Постановка задачи о покрытии – все пути проникновения покрыть мини-

мальным количеством ребер:  

1

min,
n

j
jX




         (9) 

где

 

При этом избыточность нереализованных возможностей покрывающих ре-

бер графа стремится к минимуму: 

 

 1

min 1, .
n

ij j
j=

a x , i= m       (10) 

Исходные данные задаются с помощью матрицы инцидентности: 

где     
1,  если  1   ребро входит в 1  путь проникновения;

0,  в противном случае.ij

j n i m
a





   
  

Данная задача решается методом ветвей и границ, модернизированным ав-

тором. Для оценки границ необходимо определить мощность каждого ребра:  

( ) '( ) ( ),W j E j S j 
    

  (11) 

где    '( )E j   потенциал j-го ребра:  

'( ) , ,ij
i I

E j a j J i I


   ,    (12) 

где    I – множество маршрутов, непокрытые ребрами,  

   1/ ,ij
i I'

S j = a , j= J J

        (13) 

где    S j 
 
избыточность или неиспользованные возможности j-го ребра. 

Модернизация заключается во введении оценки перспективной мощности     

j- го ребра, чтобы решение задачи быстро сходилось к конечному результату: 

     jSiW=jW 
~

,       (14) 

где   W(i) – мощность i-го ребра, из которого производится ветвление; S(j) – избы-

точность ребра;  jW
~

 – перспективная мощность j-го ребра. 

Процесс решения задачи о покрытии автоматизирован с помощью разрабо-

танного автором программного средства (ПС № 2018619865). 

Каждое покрытие контролирует все пути проникновения при размещении 

на них ИТСО и характеризуется вероятностью обнаружения, временем задержки 

(удаленностью) и протяженностью (затратами). Далее решается задача синтеза 

покрытий для оптимального размещения ИТСО, то есть необходимо на множест-

,ijA a

если j-е  ребро входит в состав покрытия;

0  не входит.

1
jХ
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ве комбинаций покрытий определить вариант размещения, обеспечивающий за-

данную вероятность обнаружения с минимальной стоимостью ИТСО, которая за-

висит от длины покрытия. Кроме того, каждое покрытие характеризуется удале-

нием от КЭ. Этот параметр определяет вероятность своевременного прибытия сил 

реагирования и обеспечения безопасности контролируемой зоны. Оптимизация 

заключается в минимизации общей длины (стоимости) покрытий при обеспече-

нии заданной вероятности обнаружения и своевременного прибытия сил реагиро-

вания. 

Для размещения ИТСО методом анализа иерархий определяли наиболее 

приемлемые типы средств охраны. 

Обычно формируют два – три рубежа обнаружения и задержки продвижения 

нарушителя. В первую очередь в множество вариантов включаются покрытия с 

минимальной длиной и необходимым удалением от КЭ и КСИИ, обеспечивая 

.СВП СВП зад
P P и .КЗ КЗ зад

R R . На основе решения задачи ДП определили наилучший 

вариант размещения ИТСО на соответствующих покрытиях (ПС № 2018661409). 

Для обеспечения повышения безопасности КЭ, например, для цеха 1 (Y10) на 

графе проникновения нарушителя (рис. 18) с помощью алгоритма обхода графа в 

ширину определим маршруты (функции) проникновения только к Y10. Результаты 

решения сводились в матрицу инцидентности для определения дополнительного по-

крытия, которое не пересекалось с ранее выделенными покрытиями или пересека-

лись незначительно по протяженности с назначенными покрытиями, и имели воз-

можность увеличения вероятности обнаружения. При этом полученные покрытия 

должны иметь минимальную протяженность (стоимость) и достаточное удаление от 

Y10 для своевременной реакции сил реагирования и обеспечения контроля зоны RКЗ. 

Решая задачу ДП для покрытий, обеспечили увеличение вероятности обнаружения 

КЭ Y10. Размещение покрытий показано на рис. 19 – решена задача № 4. 

 
Рис. 19. Результирующие покрытия типового объекта 

Разработана методика объединения технических средств обнаружения (ТСО) 

в группы для формирования структуры организационного управления с оптималь-
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ной информационной нагрузкой на ее элементы. В настоящее время эта задача ре-

шается без использования критериев оптимальной информационной нагрузки. 

С увеличением количества управляющих элементов организационного 

управления увеличиваются расходы управленческого аппарата, при этом умень-

шается информационная нагрузка на ее элементы, при уменьшении управляющих 

элементов наоборот. То есть существует оптимальная информационная нагрузка. 

Величина оптимальности информационной нагрузки на элементы организацион-

ного управления определена по информационному критерию оптимальности раз-

вития систем Gн=0,27. 

Для типового объекта проведен фрагмент формирования структуры органи-

зационного управления. Исходные данные: результаты размещения ТСО, пред-

ставленные на рис. 21. Каждое ТСО имеет характеристики: опасность контроли-

руемой зоны, удаление от КЭ, интенсивности движения в зоне ТСО, вероятность 

обнаружения, номер эшелона расположения ТСО и т. д., то есть имеет информа-

ционные признаки (нагрузку). 

Необходимо на нижнем уровне организационного управления объединить 

ТСО в группы для формирования элементов организационного управления (уро-

вень операторов). В результате объединения ТСО в группы по информационному 

критерию получили элементы организационного управления (рис. 20) – решена 

задача № 5. 

1 7 8 16 17 23- - - -

1 2 3

Уровень 
ТСО

Нижний 
уровень 

управления 

Средний 
уровень 

управления 

Верхний 
уровень 

управления

4

123

 

Рис. 20. Объединение ТСО в группы организационного управления операторов 

В шестой главе разработан метод оценки эффективности СФЗ (оценки 

варианта размещения ИТСО) на основе взаимосвязанных марковских цепей, ко-

торый позволяет вырабатывать решения по оптимальному изменению структуры 

СФЗ для повышения эффективности.  

Задача оценки вероятности безопасного состояния объекта, представленная 

как оценка надежности системы безопасности в виде мультиграфа, декомпозиру-

ется на множество простых графов проникновения. Вероятность проникновения 

нарушителя по каждому маршруту оценивается с помощью двух зависимых мар-

ковских цепей.  

Имеется план размещения ИТСО на объекте (рис. 21). Цель нарушителя – 

проникнуть в КСИИ для совершения теракта (деструктивных действий). Модель 

проникновения нарушителя и расположение на графе ИТСО представлена в виде 

разветвленного ориентированного мультиграфа (рис. 22). 
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 --- граница объекта; -.- Р0=0,6;      Р0=0,8. 

Рис. 21. Расположение ИТСО на объекте       Рис. 22. Граф реализации цели нарушителем 

Для решения задачи оценки вероятности проникновения определили с по-

мощью композиции матрицы смежности мультиграфа все пути перемещений на-

рушителя из начальной вершины Y0 в конечную Y10. В результате анализа путей 

проникновения с учетом расположения ИТСО на графе получили матрицу инци-

дентности функций проникновения (табл. 18).  

Таблица 18 – Инцидентность маршрутов в объекте 
Для оценки эффективности СФЗ мо-

делировались все пути проникнове-

ния из матрицы инцидентности (таб. 

18). Функционирование СФЗ описы-

валось двумя зависимыми марков-

скими цепями с дискретным состоя-

нием и временем перехода (рис. 23). 

Исходные данные: два вектора начальных состояний и две матрицы вероят-

ностей переходов, которые формировались по результатам натурных оценок па-

раметров перемещений типового нарушителя и сил реагирования на объекте. 

Q0 Q2Q1 Qn

P0 P1 Pm
P12

Qn – Вероятность 

прибытия нарушителя

Pm – Вероятность 

прибытия сил 
реагиованияPm-1,m

Q23 Qn-1,n

Pmm

Qnn

P11

Q22Q11

P00

Q00

Q01

P01=P0 

Q12

...

...

 

Рис. 23. Марковские цепи проникновения нарушителя и противодействия СФЗ 

Первая цепь моделирует проникновение нарушителя, вторая – реакции сил 

реагирования на проникновение. При перемещении нарушителя вероятность вер-

шин Q1 и Q2 увеличивается и, следовательно, динамически изменялась матрица 

вероятности переходов реакции СФЗ. Вероятность обнаружения Р0 определялась: 

№ функ-
ции про-
никновения 

Номер  ребра  графа 
X11 X12 X13 X14 X15 X16 X17 X18 X19 X20 X21 

1 1 0 0 1 0 0 0 0 1 0 0 

2 1 0 0 0 1 0 0 0 0 1 0 

3 0 1 0 0 0 1 0 0 0 1 0 

4 0 1 0 0 0 0 1 0 0 0 1 

5 0 0 1 0 0 0 0 1 0 0 1 
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   1 20 1 2
,1 11

тсо тсо
Р Q Р QP  

  
        (15) 

где 
1тсо

Р ,
2 тсо

Р – вероятности обнаружения техническими средствами, располо-

женными в вершинах Q1 и Q2 соответственно; Q1, Q2 – вероятности нахождения 

нарушителя в зоне обнаружения вершин Q1 и Q2. 

Выходными данными являются вероятности наступления конечных собы-

тий Qn и Pm. Оценка вероятности защиты объекта определялась: 

1 1 2/ ( ) ,
З

P PH PH PH       (16), 

где  1 1m nPH P Q  
 
– вероятность первой гипотезы; 2 (1 )m nPH P Q    – вероятность второй 

гипотезы; Рm, Qn – вероятности прибытия к месту развертывания сил реагирования 

и нарушителя соответственно. Процесс моделирования автоматизирован с помо-

щью разработанного автором программного средства (ПС № 2016661765). 

При неудовлетворительных оценках повышение эффективности СФЗ рас-

сматривалось за счет структурных изменений СФЗ: увеличить расстояние обна-

ружения между точкой обнаружения движения нарушителя и КЭ объекта; умень-

шить скорость (увеличить время) движения нарушителя за счет модернизации за-

градительных средств; уменьшить расстояние движения сил реагирования за счет 

создания коротких путей перемещения. Любые изменения структуры СФЗ связа-

ны с затратами, поэтому использовали критерий «эффективность/стоимость». Для 

получения уравнения регрессии «эффективность/стоимость» проводился экспе-

римент на модели по перечисленным структурным изменениям и по функции от-

клика определяли направление изменения определяющего фактора для увеличе-

ния функции эффективность/стоимость до тех пор пока не получали уравнение 

регрессии (структурные параметры СФЗ), при которых выполняются требования 

эффективности СФЗ – решена задача № 6.1. 

Впервые введен показатель эффективности СФЗ – время утечки конфиден-

циальной информации о функционировании СФЗ (Ту) и разработан метод ее 

оценки. Исходные данные метода – информационная матрица (табл. 19), в кото-

рой столбцы – коды типов информации, строки – коды носителей (исполнителей) 

этой информации – действующие элементы (ДЭ), поле таблицы – уровень владе-

ния информацией по семибалльной шкале: 0 – не владеет информацией, 6 – ана-

лизирует информацию, 1…5 – промежуточные значения. На основе обработки 

прямой и транспонированной матрицы МГК сформирована структура информа-

ции и структура ДЭ, представленная компонентами. 
 

Таблица 19 – Информационная матрица  

Для удобства анализа от компонент пе-

решли к двудольному графу связей ДЭ и 

типов информации (рис. 24), где коды 

заменены на действительные названия 

исполнителей и типов информации. На 

основе анализа двудольного графа 

сформировали граф утечки информации о функционировании СФЗ (рис. 25). 

Код 

ДЭ 

 Код типа информации 
101 201 202 103 -  401 501 502 

10 6 3 2 6 -  2 1 1 

20 3 6 6 6 -  2 1 1 

- - - - - -  - - - 

70 2 1 2 3 -  2 2 1 

50 1 1 1 2 -  5 6 6 

40 1 1 0 2 -  6 3 4 
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Рис. 24. Граф связей ДЭ и типов информации       Рис. 25. Граф утечки информации о СФЗ 

Из-за невозможности описать марков-

ской моделью граф утечки информа-

ции перешли к эквивалентной элек-

трической схеме (рис. 26), на которой 

установлено следующее соответствие 

графу: вершины графа – накопитель-

ные емкости C, ребра графа – рези-

стивные сопротивления R. Начальный 

заряд каждой емкости (В) – уровень 

владения содержанием информации о 

СФЗ по семибалльной шкале (табл. 

19), но в единицах напряжения.  

Рис. 26. Схема переходных процессов 

Величина сопротивления и емкости характеризует скорость обмена (утечки) 

информации между вершинами графа и определяет длительность переходного 

процесса τ=R C – время заряда емкости до 62 % приложенного напряжения. Заряд 

емкости ассоциируется с накоплением конфиденциальной информации ДЭ в гра-

фе о СФЗ. Временной интервал утечки информации (обмена информацией) между 

ДЭ на графе в результате их взаимодействия при выполнении технологических 

процессов определяется экспериментальным или экспертным путем и задается 

параметрами R и C переходного электрического процесса соответствующего ана-

логии утечки информации.  
При моделировании переходного процесса с помощью ППП Proteus 8.0 по-

лучена динамика изменения заряда конденсаторов как аналог накопления инфор-
мации (то есть утечки информации) о функционировании СФЗ. По результатам 
моделирования с помощью ИВМ, критериев Вилкоксона, знаков Фишера опреде-
лялся момент наступления однородности информации в системе, то есть утечки 
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информации, после которого необходимо изменить информационную среду СФЗ 
(коды, пароли, замки и так далее). Таким образом, происходит повышение эффек-
тивности СФЗ за счет снижения потенциала опасности нарушителя из-за лишения 
его информированности о СФЗ (второй компоненты) – решена задача №6.2.  

В заключение приведены основные итоги диссертационного исследования. 

В приложении приведены акты внедрения программных продуктов для ЭВМ. 

ЗАКЛЮЧЕНИЕ 

Главным итогом диссертационной работы является разработка новых науч-

но-технических и технологических решений в задачах проектирования СФЗ для 

обеспечения необходимой антитеррористической и информационной безопасно-

сти КВО, направленных на построение методик, моделей и методов выработки 

обоснованных управленческих решений. 

1. Проведен системный анализ технологии проектирования СФЗ и на этой 

основе предложены методики, модели и методы, повышающие достоверность и 

обоснованность принимаемых решений. Разработана формализованная постанов-

ка задачи обеспечения безопасности КВО при управлении проектированием СФЗ 

и методологические основы предпроектных исследований процесса разработки 

СФЗ с использованием нового информационного подхода и добавлением методи-

ки формирования технических средств обнаружения в группы структур организа-

ционного управления, а также методов оценки эффективности и времени утечки 

информации о функционировании СФЗ, направленные на повышение ее эффек-

тивности. 

2. Впервые использованы информационные показатели для оценки потен-

циалов опасности типовых нарушителей и КВО при возникновении ЧС, а также 

критерий оптимального развития систем, позволяющие обоснованно производить 

категорирование КВО, формировать элементы организационного управления и 

прогнозировать временной интервал модернизации СФЗ из-за значимого измене-

ния внешней среды. 

3. Разработан комплекс методик в задачах поэтапного проектирования СФЗ 

на основе ИВМ и методов многомерного анализа, имеющих существенные отли-

чия, основанные на впервые введенных информационных критериях, а именно: 

- методика категорирования КВО с использованием нелинейной энтропий-

ной шкалы, повышающей достоверность оценки масштаба потерь и информаци-

онного критерия оптимальности развития систем, позволяющего обоснованно 

производить декомпозицию спектра опасности объектов на значимо отличные по 

энтропийному потенциалу опасности категории КВО и на этой основе определять 

необходимые требования безопасности для категорий КВО. Обосновано семь зна-

чимо различных по опасности категорий КВО и требования к их защищенности. 

На основе обработки характеристик КВО МГК интерпретировали основную ком-

поненту – привлекательность объекта; 

- оценки энтропийного потенциала опасности типовых нарушителей. По-

тенциал опасности внутреннего нарушителя соизмерим с потенциалом группово-

го нарушителя. Структуру характеристик нарушителя интерпретировали двумя 

компонентами: физическая (техническая) и информационная подготовка; 
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- определения базовых нарушителей для КВО на основе формирования 

информации о типовых нарушителях и категорируемых объектов в единых эн-

тропийных шкалах. Определены базовые нарушители для семи категорий КВО; 

- оценки временного интервала значимого изменения активности внешней 

среды (нарушителей) по информационному критерию для прогнозирования пе-

риода модернизации СФЗ. 

4. Предложена модель обоснования требований эффективности к подсисте-

мам СФЗ на основе планирования эксперимента на имитационной модели функ-

ционирования СФЗ с применением градиентного метода спуска в минимум функ-

ции потерь обеспечения безопасности, новизна которой определяется обоснова-

нием требований к критериям эффективности подсистем СФЗ: обнаружения, за-

держки, реагирования и нейтрализации нарушителя, так как именно эти критерии 

необходимы проектировщику.  

5. Разработана методика размещения и выбора ИТСО объекта, удовлетво-

ряющего заданным критериям эффективности СФЗ на основе декомпозиции гра-

фа (мультиграфа) проникновения нарушителя в матрицу логических функций и 

решении задач о покрытии и динамического программирования. Метод адаптиро-

ван для критических элементов разной важности (опасности). 

6. Разработана методика объединения технических средств обнаружения в 

группы для формирования элементов структуры организационного управления 

СФЗ. 

7. Разработан метод оценки эффективности СФЗ на основе противодейст-

вующих систем – нарушителя и СФЗ в виде марковских цепей, дающий обосно-

ванный количественный показатель оценки эффективности СФЗ. Метод позволя-

ет вырабатывать оптимальные решения по структурной модернизации СФЗ для 

повышения ее эффективности. 

8. Впервые введен показатель, повышающий эффективность СФЗ – время 

утечки информации о функционировании СФЗ. Предложен метод определения 

времени утечки информации на основе формирования структуры информации и 

структуры носителей этой информации с использованием МГК и теории графов, и 

формирования эквивалентной аналоговой электрической схемы переходных про-

цессов RC цепочек для моделирования процесса утечки информации. Метод по-

зволяет определить момент наступления утечки информации о СФЗ для выработ-

ки решений по обновлению ее информационной среды, что способствует умень-

шению информационного потенциала опасности нарушителя на 13 %. 

9. По всем методам проведены вычислительные эксперименты по проекти-

рованию и исследованию эффективности СФЗ типовых объектов. 

Рекомендации и перспективы дальнейшей разработки темы. 

Можно рекомендовать как дальнейшее развитие темы продолжить исследо-

вания в области разработки комплекса методов, моделей и алгоритмов обоснова-

ния и разработки СФЗ КВО на основе агентно-ориентированного подхода, байе-

совских сетей доверия, а также использования сочетания совокупности интеллек-

туальных методов поддержки принятия решений в задачах построения интеллек-

туальных СФЗ. 
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